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ASSA ABLOY is committed to operating in compliance with data laws globally across its various divisions. The EU General Data
Protection Regulation (“GDPR”) requires us to meet principles of fairness, accountability and transparency in handling personal
data.

ASSA ABLOY has a focused, structural and systemic approach to data protection and privacy. Our globally applicable ASSA ABLOY
Data Protection Compliance Program has been developed to protect the integrity of the personal data of our employees,
customers and partners worldwide. ASSA ABLOY has dedicated resources across the Group whose continual focus is the
compliance with data laws globally including the GDPR.

We keep personal data secure using equipment operating in accordance with recognized security standards. In cases where the
rights of individuals are at risk, we conduct impact assessments in accordance with our standard methodology.

We recognize that data laws are continuously evolving. ASSA ABLOY has invested considerable resources in raising awareness and
rolling out training in relation to its Data Protection Compliance Program. We continuously monitor data protection
developments to ensure our policies, processes and procedures are relevant and adequate.

We are committed to ensuring good data governance and are invested in data trust and security for the long-term.
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Visao geral

Introducao

O CLIQ Web Manager (CWM) é um sistema de software da Web que possibilita o
gerenciamento e o controle do CLIQ, um Sistema Cliq eletromecanico que fornece
controle total sobre autorizacoes de acesso e atividades do proprietario da chave. O
sistema CLIQ apresenta a solucdo que assegura a confiabilidade de chaves e cilindros
mecanicos, bem como a seguranca e a flexibilidade inerente as fechaduras eletrénicas.

CLIQ

Recursos principais

Facil de instalar - o CLIQ é um sistema off-line eficiente em termos de custos que
ndo exige fiacdo elétrica ou baterias.

Trilhas de auditoria - O CLIQ possibilita 0 acesso a dados de auditoria precisos de
cada cilindro e chave de um Sistema Cliq.

Chaves individuais - Protegidas por poderosas chaves criptograficas, cada chave foi
projetada para uso individual. Se a chave for perdida ela é simplesmente
transformada em obsoleta e uma chave nova é gerada em seu lugar.

Autorizacao baseada em tempo - O CLIQ permite a definicdo de uma Janela de
programacao com um intervalo de tempo especifico durante o qual é permitido o
acesso.

Gestao de chave- O CLIQ Web Manager mantém um registro da entrega de chaves
a varios proprietarios de chaves.

Cancelamento eletronico de chave - As chaves podem ser canceladas sem a
presenca fisica da mesma.

Revalidacao de autorizacdes - Adiciona seguranca ao Sistema Cliq forcando os
proprietarios de chaves a obterem atualizacdes das permissdes a partir de um
dispositivo de programacao proximo. Isso também assegura que a trilha de
auditoria seja gravada no servidor e que esteja disponivel para os administradores
do Sistema Clig.

Funcdes de agrupamento para facilitar a administracdo. O CLIQ Web Manager
possibilita o fornecimento de acesso a grupos de cilindros e grupos de pessoas com
base, por exemplo, na posicdo geografica ou no cargo na organizacao.

1 Visdo geral
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1.3 Sobre este manual

Conteldo deste manual
Este manual consiste nas seguintes partes destinadas a grupos diferentes:

Secao Para Para super Descricao
administradores | administradores

1 Visdo geral
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Uma introducao rapidaao CLIQ e a
este manual.

2 Como configurar clientes
no CWM

Descreve como configurar um
cliente CWM.

3 Como iniciar o CWM

Descreve como comegar a
trabalhar com o CWM pela primeira
vez.

4 Como trabalhar com o
CWM

Descreve como executar todas as
tarefas relevantes aos
administradores ao trabalhar com o
Sistema Cliq.

5 Como configurar os
Sistemas Cliq

Descreve como configurar um
Sistema Clig novo.

6 Como configurar os

Descreve como configurar os

Q & 0| O

Sistemas Cliq diversos aspectos de um Sistema
Clig.
7 Hardware do CLIQ Descreve a arquitetura e os

componentes do CLIQ,

8 Conceitos e recursos do

cLQ

(<)

Descreve como funciona a
autorizacdo e os conceitos dos
recursos do CWM. Alguns conceitos
sdo muito técnicos e se destinam
somente a Super administradores
do sistema.

9 Apéndice

o

@

Contém informacoes de referéncia.

Terminologia

Consulte Secdo 9.1.1 "Termos", pdgina 194 e Secdo 9.1.2 "Siglas", pagina 195 para obter
uma definicao de termos e siglas usados neste manual.

As opcoes de menu no CWM sdo escritas como Menu principal » Op¢ao de menu.

Os nomes das chaves abaixo diferem dos nomes usados no CWM e neste manual:

E1 Chave normal
E2 Chave Quartz
E3 Chave dinamica

1 Visdo geral
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2 Como configurar clientes no CWM

2.1 Visdo geral da configuracao de clientes CWM
1) Instale o Programador local.
Consulte Secdo 2.2 "Como instalar Programadores locais", pagina 12.
2) Instale o CLIQ Connect em um computador.
Consulte Segdo 2.3 "Como instalar o CLIQ Connect no computador”, pagina 12.
3) Configure o CLIQ Connect em um computador.

Consulte Se¢do 2.4 "Como configurar o CLIQ Connect no computador”, pagina 13.

2.2 Como instalar Programadores locais

1) Certifique-se que a conta do usuario Windows conectado atualmente tenha
direitos de acesso de Administrador.

2) Conecte o cabo USB do Programador local com o PC.

3) Verifique se os drivers serdo baixados e instalados automaticamente.

0 ATENCAO!

Tome nota da porta CM atribuida que é exibida na area de
notificacdes. Ao entrar no aplicativo CLIQ Express ou no CLIQ Go,
selecione a porta COM atribuida caso esta ndo seja encontrada
automaticamente.

Exemplo:Porta COM virtual STMicroelectronics
(CoM7) .

4) Entre em contato com o suporte técnico caso os drivers ndo sejam instalados
automaticamente.

2.3 Como instalar o CLIQ Connect no computador

O CLIQ Connect no computador é um software que trata a comunicacdo entre o
programador local e o CLIQ Web Manager e também gera os certificados das chaves de
comando.

Pré-requisitos:

. A conta do usuario Windows conectada atualmente tenha direitos de acesso de
Administrador

. A chave de comando ja tenha sido entregue e o proprietario da chave tenha
recebido um e-mail do CLIQ Web Manager.

1) Faca o download e inicie o arquivo de instalacdo do CLIQ Connect no computador.
O link para o arquivo pode ser encontrado nos seguintes locais:
. No e-mail do CLIQ Web Manager
. Na pagina de login do CWM
. Na pagina de Boas-vindas de inscricao

2)  Quando o instalador estiver carregado, selecione idioma e clique em OK.

12 2 Como configurar clientes no CWM
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O Assistente de configuracao do CLIQ Connect abrira.

3) Clique em Préximo.

4)  Leia o contrato de licenca. Se aceitar o contrato, selecione o botdo de opcao Eu
aceito o contrato (necessario para continuar o assistente de configuracao) e
clique em Préximo.

0 ATENCAO!
Leia o Contrato de licenca com atencao.

5) Execute um dos seguintes procedimentos;

. Como instalar o CLIQ Connect no computador pela primeira vez: Selecione o
destino diretamente e clique em Préximo.

. Para atualizar uma instalacdo existente: Selecione Sim para atualizar uma
instalacdo existente ou Nao para instalar em outro diretério. Depois clique
em Proximo para continuar.

6) Configurar os seguintes servicos externos:
. Ativar atualiza¢6es automaticas permite que o CLIQ Connect baixe

automaticamente e instale a versdo mais recente do software no
computador.

. Retire a selecdo de CLIQ Go e selecione CLIQ Web Manager (chave de
comando).

9 ATENCAO!
As duas configuracdes acima nao poderao ser alteradas ap6s a
instalacao ou processo de atualizacao.

. Integracao do servico de diretério permite que o CLIQ Connect obtenha
automaticamente os detalhes de conexdo do CLIQ Remote do Servico de
diretorio central no computador. Caso o CLIQ Connect no computador ndo

deva se conectar a qualquer servico externo, exclua a sele¢do Integracao do
servico de diretadrio. Nesse caso, a URL do CLIQ Remoto e a URL de
Inscricao CLIQ deverdo ser fornecidas manualmente.

7)  Clique em Préximo para continuar.

8) Como instalar o CLIQ Connect no computador pela primeira vez:

Selecione ou crie uma Pasta do menu iniciar onde colocar os atalhos do programa
e clique em Proximo para continuar.

9) Aguarde enquanto os arquivos sao extraidos e instalados.

10) Selecione se deseja executar o programa ou ndo quando terminar a configuracao.

11) Clique em Concluir para sair da configuracio.

24 Como configurar o CLIQ Connect no computador

2.4.1 Como configurar o CLIQ Connect com Seletor COM no computador

1) Clique no icone CLIQ Connect com botio direito na bandeja do sistema.

2 Como configurar clientes no CWM 13



2)  Clique em Seletor COM.
3) Selecione a porta COM onde o PD local sera conectado ou clique em Auto
(padrao) para selecao automatica da porta COM.
242 Como configurar o servidor do CLIQ Connect no computador
1) Clique no icone CLIQ Connect com boto direito na bandeja do sistema.
2)  Clique em Configuracdo e encontre a secio Configuracao do servidor.
3) Caso alntegracdo do servico de diretorio esteja ativada:
a) Selecione Automaticamente.
b) Insira a URL do diretério.
4)  Caso aIntegracdo do servico de diretorio ndo esteja ativada:
a) Selecione Manual.
b) Insira a URL do CLIQ Remoto e a URL de Inscricdo CLIQ.

5) Clique em OK para salvar e sair.

243 Como configurar o proxy do CLIQ Connect no computador
1) Clique no icone CLIQ Connect com botio direito na bandeja do sistema.
) Clique em Configuracio.
3) Para Proxy, selecione Ativar.
)

Insira as informacoes solicitadas e clique em OK.
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3 Como iniciar o CWM

3.1 Visdo geral de como iniciar o CWM
Para novos administradores: Passo a passo para comecar a usar o CWM.
Pré-requisitos:
. O CWM esta instalado e configurado.

. A Chave de comando, o certificado da Chave de comando e o PIN da Chave de
comando estdo disponiveis.

1) Instale o certificado da Chave de comando.

Consulte Segdo 3.2 "Como inscrever e instalar Certificados da chave de comando”,
pagina 15.

2) Entre no CWM.
Consulte Secdo 3.3 "Como fazer o log-in", pagina 17.
3) Configure oidioma do CWM.
Consulte Secdo 3.4 "Configuracdo do idioma do CWM", pagina 18.
4)  Leia Secdo 3.5 "Introdugdo d interface do usudrio do CWM'", pagina 18.

As tarefas mais comuns utilizadas no CWM estao listadas no Sec¢do 3.6 "Tarefas comuns’,
pdgina 21.

3.2 Como inscrever e instalar Certificados da chave de comando

Para usar uma Chave de comando com o CWM, é necessario instalar um certificado
especifico no cliente do CWM.

O procedimento para instalar um certificado depende do fato de vocé usar ou ndo
Integracao DCS.

Instalacao do certificado com Integracao DCS
A chave de comando é inscrita e seu certificado é gerado diretamente no navegador da
internet. Ndo ha necessidade de obter o certificado separadamente.

Consulte Segdo 3.2.1 "Registro do certificado da Chave de comando via CLIQ Connect no
computador”, pagina 16 para obter mais informacdes.

Instalacao manual de certificados
Um arquivo de certificado devera estar disponivel para instalar o certificado da Chave de
comando manualmente.

Consulte Secdo 3.2.2 "Como instalar o certificado da chave de comando manualmente", pagina
16 para obter mais informacoes.

3 Como iniciar o CWM 15
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3.2.1 Registro do certificado da Chave de comando via CLIQ Connect no computador
Pré-requisitos:

. O Programador local esta instalado.

. O software do CLIQ Connect esta instalado no computador.

Consulte Se¢do 2.3 "Como instalar o CLIQ Connect no computador”, pagina 12.
. A chave de comando foi entregue no CWM.

. A Chave de comando recebe a permissao de inscricao.

Normalmente, uma Chave de comando pode ser inscrita uma vez, porém esta
configuragao pode ser alterada por um administrador com direito de autorizacdes.
Consulte Secdo 6.11.4 "Como editar as informagées de uma chave de comando”, pagina
134 para obter mais informagoes.

. A Chave de comando e seu codigo PIN estao disponiveis.

1) Insira a Chave de comando na ranhura esquerda do Programador local.

2) Clique com o botao direito do mouse no icone CLIQ Connect na bandeja do
sistema e selecione Iniciar inscri¢do do certificado.

3) Insira o codigo PIN da Chave de comando e clique em Préximo.

Se o PIN inserido for verificado, serad enviada uma senha de uso (nico ao e-mail do
usuario da chave de comando.

4)  Insira a senha de uso Gnico e clique em Préximo.

O certificado da chave de comando é criado e adicionado automaticamente nos
navegadores da internet.

5)  Clique em Finalizado para concluir o registro da chave de comando.

3.2.2 Como instalar o certificado da chave de comando manualmente
Pré-requisito:
. Foi obtido um arquivo .p12 para a Chave de comando juntamente com uma senha.

1) Clique duas vezes no arquivo .p12.

E exibido o Assistente de importacao de certificado.

2)  Selecione Usuario atual e clique em Préximo.

3)  Verifique se o certificado correto esta selecionado e clique em Préximo.

4) Insira a senha que foi fornecida com o arquivo .p12 e clique em Préximo.

5) Selecione Coloque todos os certificados no seguinte local de armazenamento e

clique em Procurar.
6) Najanela pop-up, selecione Pessoal e clique em Préximo.
7)  Confirme a configuracio e clique em Concluir.

O certificado da chave de comando é instalado nos navegadores de internet
suportados.

16 3 Como iniciar o CWM
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ﬁ ATENGAO!

O certificado da chave de comando deve ser reinstalado se a
senha da conta do usuario do Windows for alterada por um
administrador. (Ndo é necessario quando os usuarios alteram
suas senhas.)

3.23 Como renovar o certificado da chave de comando

Quando o certificado da chave de comando possui 60 dias ou menos remanescentes antes
de expirar, é exibida uma mensagem de aviso ap6s o log-in.

Com a Integracao DCS ativada:

Sera enviado ao proprietario da chave um e-mail com uma breve descricao sobre
como renovar o certificado.

O certificado é renovado no CLIQ Connect e 0 processo é 0 mesmo que 0 Processo
de inscricdo. Para obter mais detalhes, consulte Secdo 3.2.7 "Registro do certificado da
Chave de comando via CLIQ Connect no computador”, pdgina 16.

Sem Integracao DCS:
O certificado novo é gerado no DCS e fornecido ao proprietario da chave.

Para instalar um certificado novo, consulte Secdo 3.2.2 "Como instalar o certificado da
chave de comando manualmente", pagina 16.

g Dica
Recomendamos remover o certificado antigo do navegador.

33 Como fazer o log-in

Pré-requisitos:

O Programador local esta instalado. Consulte Se¢do 2.2 "Como instalar
Programadores locais", pagina 12.

E usado um navegador de internet suportado. Consulte Secdo 9.8 "Requisitos do PC
cliente", pagina 210.

O software CLIQ Connect estd instalado e sendo executado no computador.

Consulte Secdo 2.3 "Como instalar o CLIQ Connect no computador”, pagina 12.

O software CLIQ Connect esta configurado e conectado ao CWM.

Consulte Se¢do 2.4 "Como configurar o CLIQ Connect no computador”, pagina 13.

Esta disponivel uma chave de comando com um cddigo PIN. A chave de comando
deve ser entregue para um funcionario no CWM.

0 ATENGAO!

Para sistemas com logon (nico (SSO), ndo é necessaria uma chave
para fazer login em determinadas operacdes depois que o
certificado da Chave de comando for instalado. Consulte Secdo
8.10 "Logon tnico (SSO)", pagina 190 para obter mais informacdes.
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. Esta instalado um certificado valido para a chave de comando. Consulte Secdo 3.2
"Como inscrever e instalar Certificados da chave de comando”, pagina 15.

. Esta disponivel uma URL correta para o CWM.

33.1 Como fazer login com a Chave de comando
1) Insira a Chave de comando na ranhura esquerda do Programador local.
2) Vaparaa paginainicial de CWM.
3) Selecione o certificado para a chave de comando.
Sera exibida a pagina de login do CWM.
4)  Clique em Acessar.
5) Insira o cddigo PIN para a Chave de comando.
O CLIQ Connect solicita que o uso da chave seja confirmado no computador.

6) Clique em Confirmar.

332 Como fazer login sem a Chave de comando
1) Vaparaa paginainicial de CWM.
2) Selecione o certificado para a chave de comando.
Sera exibida a pagina de login do CWM.
3) Clique em Acesso com SSO.

Na maioria dos casos, a autenticacdo automatica ocorre se o navegador ja estiver
conectado com as credenciais do dominio corporativo, o que permite o acesso
direto ao CWM sem nenhuma acao adicional.

Caso contrario, a janela de acesso do provedor de identidade sera exibida.

34 Configuracao do idioma do CWM

1) Selecione Configuracées » Selecionar idioma.

2) Selecione o idioma desejado.

O idioma também pode ser selecionado clicando na bandeira correspondente na tela de

dCesso.
35 Introducao a interface do usuario do CWM
3.5.1 Menus principais

As opcoes do CWM estdo divididas em quatro menus principais:
o Tarefas Contém as fungdes que sdo usadas mais comumente no
trabalho diario.

| Infodo sistema Contém fungdes para administrar direitos de acesso,
informacoes sobre funcionarios e visitantes, chaves, cilindros
e programadores remotos.

o~ Administracio Contém funcdes para configurar e ajustar o Sistema Clig.

~  Configuracoes Contém configuracdes pessoais relacionadas com o
administrador conectado.

18 3 Como iniciar o CWM
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Primeiro, use os critérios de pesquisa padrao
Para buscar objetos como cilindros ou chaves, selecione primeiro a op¢do de menu
correspondente, por exemplo, Informagoes do sistema » Cilindros.

E exibido inicialmente um resultado de busca baseado no critério de busca padrao.

Buscar | Avancado

Nome

Marcagdo

Grupo

Sobrenome

Dominio

Etiquetas

Todos os tipos e status

\ Buscar & Limpar

RESULTADO DA BUSCA

Tipo | Nome & Marcacdo ~ | Localizagdo ¢ | Cil. Modelo ¢ Grupo | Dominio ¢ | Status Sobrenome ¢ | No. dalinha ¢

® O 0600606 e e

© selecionar todos

V532,8x45,E1 Default Em estoque
8 V534,2MV,E1 Default Em estoque
° V534,2MV,E2 Default Em estoque
12 V315,V=E1, LH=27 Default Em estoque
13 V320,V=E1 Default Em estoque
14 V532,8x45,E1 Default Em estoque
15 V532,8x45,E1 Default Em estoque
16 V532,8x45,E1 Default Em estoque
17 V532,8x45,E1 Default Em estoque
18 V532,8x45,E1 Default Em estoque

12845 » = 10 [v]

Nenhum item selecionado

& Importar de arquivo CSV

Em seguida, use as fungdes de pesquisa

Critério de
busca

Wildcards

Etiquetas
Linhas por

pagina

Classificacao

Como
expandir uma
coluna

<

Para ajustar o critério de busca, insira um critério novo na caixa
de busca a esquerda e clique em Buscar. Existem op¢des de
busca menos comuns disponiveis na guia Avanc¢ado.

Ao digitar nos campos de busca, o CWM aceita a primeira parte
de uma cadeia de caracteres de busca bem como um asterisco

(*). Se a busca for para "Laboratério 1", escrever "Lab", "*1" ou
"Lab*1" fornecera resultados incluindo "Laboratorio 1".

Ao inserir o campo de busca Etiquetas, todas as etiquetas
relacionadas aparecerdo como uma lista selecionavel.

Use as setas sob o resultado da busca para navegar entre as
paginas para resultados de busca grandes. O namero de linhas
exibidas por pagina pode ser ajustado na lista suspensa Linhas
por pagina.

Clique neste simbolo para classificar o resultado da busca pela
coluna correspondente.

O resultado da busca é classificado por essa coluna
(ascendente).

O resultado da busca é classificado por essa coluna
(descendente).

Clique neste simbolo para expandir as colunas onde algumas
entradas sao longas demais para serem exibidas.

Para visualizar as informagoes detalhadas sobre o objeto e para configurar esse objeto
individualmente, clique na linha do objeto.

3 Como iniciar o CWM
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353

354

355
3.5.5.1

20

Como configurar varios objetos ao mesmo tempo

ET

Algumas operacoes podem ser executadas em varios objetos a0 mesmo tempo. As
operacdes disponiveis variam dependendo do tipo de objeto.

Para configurar varios objetos simultaneamente:

1) Selecione varios objetos na coluna a esquerda de uma ou mais paginas de

resultados de busca.

Cligue em Selecionar todos para selecionar todos os objetos de todas as paginas

no resultado de busca.

2) Clique no botao correspondente na caixa de resultados de busca para iniciar a

operacao nos objetos selecionados.

Como filtrar listas longas

Ao visualizar listas de, por exemplo, cilindros ou chaves em listas de acesso, existe um

banner Buscar visivel. Consulte o exemplo abaixo.

1.4.8 - ASIC2 (E3)

Informagdes Perfis de acesso Grupos de acesso temporarios
Trilha de auditoria Eventos
Cilindros autorizados
Cilindros que esta chave pode acessar
Buscar
Tipo Nome < Marcacdo < Localizagdo ¢
® o1 Gri.1
® 03A Gr3.1
®® | 038 Gr3.2
©®® | 038 Gr3.2
®D | o3c Gr3.3 Double e/m
® 03D Gr3.4 Single e
@ Single e Gr3.5
@ : Double e/e Gr3.6
( : ® Double e/e Gr3.6
®0 | Gr3.7 Gr3.7

I

N
=
Y

Cilindros na lista de acesso Cilindros acessiveis Vi

»

Grupo

Group1
Group3
Group3
Group3
Group3
Group3
Group3
Group3
Group3

Group3

Clicar no simbolo abre uma caixa de critérios de busca.

Acessibilidade

Acessibilidade do teclado

Pl

Dominio ¥ | Sobrenome ¢
Default
Default
Default
Default
Default
Default
Default
Default
Default

Default

10[v]

O CWM suporta navegacao por meio do teclado para usuarios que ndo podem usar um
mouse ou outros dispositivos de selecdo, ou que preferem usar o teclado o maximo

possivel.
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Navegarentre « Tab
a maior parte
dos elementos

Shift + Tab (navegar para tras)

Botoes * Enter ou Barra de espaco

Caixa de * Barra de espaco Marcar/desmarcar uma caixa de
selecdo selecdo.

Caixas * Barra de espaco (Opcional. Abre Selecione um valor usando as teclas
combinadas alista de valores). de seta (Para cima/Para baixo ou

Esquerda/Direita), entdo aceite

* Para cima/Para baixo ou
usando Enter.

Esquerda/Direita

Tabelas * Para cima/Para baixo (Navegar Navegar pelas células de uma tabela
pelas células de uma tabela) usando as teclas de setas (Para

° Enter (Inserir e visualizar cima/Para baixo).

informacoes detalhadas)

Botoes * Para cima/Para baixo ou Selecionar uma opcao usando as
Esquerda/Direita teclas de seta (Para cima/Para

baixo ou Esquerda/Direita), entdo
navegar para o proximo elemento

usando Tab.

Menu principal - Esquerda/Direita (Navegar entre Navegar pelas opcoes do menu
as opcoes do menu principal) principal e submenus, usando as
teclas de seta (Para cima/Para

baixo ou Esquerda/Direita).

* Para cima/Para baixo
(Expandirfrecolher a opcao do

submenu)
* Enter (Inserir uma opcdo do
submenu)
V[sualizagéo de - Ppage Up e Page Down R9|ar para cima e para baixo na
pagina pagina.
Fluxos de * Alt+ Esquerda/Direita Navegar entre etapas.
trabalho © Alt+Q Cancelar o fluxo de trabalho.
- Alt+ Voltar Confirmar a etapa final.
Editor de texto « Alt+Q Sair do editor de texto.

Modos de visualizacdo

Modo alto contraste
O CWM tem suporte para o modo de alto contraste.

Ampliacao de 200% com resolucio 1024x768
E possivel ampliar até 200% no navegador sem perder a funcionalidade da interface do
usuario.

Tarefas comuns

Esta é uma lista das tarefas mais comuns e onde encontrar as instrucdes correspondentes.
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Como fazer o log-in
Secdo 3.3 "Como fazer o log-in", pagina 17

Funcionarios
Como adicionar um funcionario ou visitante: Secdo 4.1.2 "Como adicionar funciondrios ou
visitantes", pagina 23

Chaves de usuario
Como fazer a entrega das chaves: Secdo 4.2.9 "Como fazer a entrega das chaves de usudrio”,
pdgina 38

Como receber chaves (recebimento): Se¢do 4.2.10 "Como receber chaves de usuario
(devolugdo)", pagina 43

Quando uma chave for perdida: Se¢do 4.2.12.2 "Como comunicar e bloquear uma chave de
usudrio perdida", pagina 45

Autorizagoes
Como visualizar chaves que podem acessar um cilindro ou grupo de cilindros: Secdo 3.6
"Tarefas comuns", pagina 21

Como visualizar cilindros aos quais uma chave ou grupo de chaves tem acesso: Secdo 4.8.2
"Como visualizar chaves com acesso a cilindros ou grupos de cilindros", pagina 77

Como alterar autorizacdes em uma chave: Secdo 4.9.1 "Como configurar autorizacées em
chaves", pagina 78

Como alterar autorizacdes em um cilindro: Secdo 4.9.2 "Como configurar autorizacées em
cilindros", pagina 80

Perfis de acesso
Como associar uma chave ou pessoa a um perfil de acesso: Secdo 4.9.5 "Como selecionar
perfis de acesso para funciondrios ou visitantes", pagina 84

Como alterar as autorizacdes para um perfil de acesso: Secdo 4.9.4 "Como configurar
autorizacées de perfil de acesso", pdgina 82

Trilhas de auditoria
Como verificar as chaves que acessaram um cilindro: Secdo 4.11.3 "Como visualizar trilhas
de auditoria de cilindro", pagina 92

Programando
Como programar os cilindros: Secdo 4.4.13 "Como programar os cilindros", pagina 61
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4 Como trabalhar com o CWM

4.1 Como administrar funcionarios e visitantes
4.1.1 Como procurar funcionarios ou visitantes
1) Selecione Informacées do sistema » Funcionarios ou Visitantes.

Serd exibida uma lista de todos os funcionarios ou visitantes.

Caso a integracdo LDAP esteja ativada, o CWM busca automaticamente as Gltimas
informacdes do LDAP a cada 24 horas. A data e hora atualizadas sdo exibidas e as
informacoes detalhadas estao disponiveis clicando em Exibir detalhes. Clique em
Atualizar funcionarios LDAP para atualizar manualmente. Consulte Se¢do 8.12
"Integracdo com o LDAP", pagina 191 para obter mais informacdes sobre a
integracao LDAP.

Funcionarios

Buscar |iaiancada RESULTADO DA BUSCA

Identificador

20
0

2024011183
0
0

Buscar Limpar

9 Selecionar todos

Nenhum item selecionado

) Criar novo

Selecione a guia Buscar ou Avancado.

A guia Avancado inclui mais campos de busca bem como a opc¢ao de buscar por
funcionarios ou visitantes excluidos ou desativados, dependendo de como o CWM
foi configurado para tratar pessoas excluidas. Consulte Secdo 8.9 "Exclusdo de dados
pessoais e conformidade com a GDPR', pdgina 189 para mais detalhes.

Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratorio
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

Ao inserir o campo de busca Etiquetas, todas as etiquetas relacionadas aparecerao
como uma lista selecionavel.

Clique em Buscar.

Para exibir informacoes detalhadas sobre um resultado de busca, clique no
funcionario ou visitante especifico.

41.2 Como adicionar funcionarios ou visitantes

0 ATENCAO!
As informacdes do funcionario obtidas do servidor LDAP sdo apenas

1)
2)

leitura. Os funcionarios criados recentemente no CWM ndo estdo
adicionados ao servidor LDAP.

Selecione Informacgodes do sistema » Funcionarios ou Visitantes.

Cliqgue em Criar novo.
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24

Informacgdes

Identificador
Titulo
Nome *

Sobrenome *

Dominio Keys and people %> Alterar dominio...

Organizagado Telefone
Departamento Nuamero de celular
Funcgédo E-mail

Regido Idioma

Local Texto Gmd
Rua

CEP

Cidade

Estado

Pais

Endereco da empresa

* Campos obrigatérios

ETIQUETAS

&) Adicionar etiqueta...

® LINKS EXTERNOS

&) Adicionar link externo...

© Gravar &) Cancelar

Insira as informacoes.
Nome e Sobrenome sio campos obrigatorios.

O endereco de E-mail é necessario para mandar lembretes para chaves vencidas e
o uso do recurso de integracao DCS para proprietarios de chaves de comando
novas.

Se o recurso do CLIQ Connect+ esta ativado para o sistema e sera ativado para um
funcionario ou visitante novo, o endereco de e-mail ndo deve ser o mesmo
registrado para outro usuario do CLIQ Connect+.

O campo ldentificador também é usado para funcionarios. O identificador deve
ser exclusivo. Se este campo nao for inserido, o CWM adicionara um identificador
exclusivo no formato aaaa-mm-dd:nGimero consecutivo.

Para adicionar uma etiqueta clique em Adicionar etiqueta.... Consulte também
Segdo 4.1.7 "Como adicionar ou remover uma etiqueta de funciondrio ou visitante",
pégina 30.

Para adicionar um link externo clique em Adicionar link externo.... Consulte
também Secdo 4.1.8 "Como gerenciar links externos de funciondrios ou visitantes",
pégina 31.

Clique em Gravar.
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4.1.3 Desativacdo ou ativacao de funcionarios ou visitantes

Pré-requisitos:

1)

2)

O administrador precisa ter a permissao para Proprietario da chave: Desativar
para desativar, buscar e reativar funcionarios ou visitantes desativados.

Consulte Secdo 6.7 "Como gerenciar papéis e autorizagoes', pagina 127 para obter
mais informagdes sobre o gerenciamento de permissdes.

Em Configuracoes do sistema, Excluir permanentemente esta selecionado na
secdo Ao excluir uma pessoa.

Consulte Secdo 6.4 "Como editar as configuracoes do sistema", pagina 99 para obter
mais informacoes sobre o gerenciamento de Configura¢oes do sistema.

Os seguintes funcionarios ou visitantes ndo podem ser desativados:

- Funcionarios ou visitantes com chaves entregues.
- Funcionarios integrados com o LDAP.

- Usuarios ativados do CLIQ Mobile Manager.
Selecione Informagoes do sistema » Funcionarios ou Informacdes do sistema »
Visitantes.

Serd exibida uma lista de todos os funcionarios ou visitantes.

Dica
g Os funcionarios ou visitantes desativados ou ativos podem ser
filtrados usando o filtro Exibir desativado na guia Avancado.

Se necessario, insira os critérios de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

Ao inserir o campo de busca Etiquetas, todas as etiquetas relacionadas aparecerdo
como uma lista selecionavel.

. Para ativar ou desativar um funcionario ou visitante individual, acesse Passo 2.

. Para ativar ou desativar varios funcionarios ou visitantes simultaneamente,
acesse Passo 3.

Ativacao ou desativacao de funcionario ou visitante individual

1. Selecione o funcionario ou visitante e va para sua tela de informacdes
detalhadas.

2. Para desativar um funcionario ou visitante
a)  Natela de informacdes, clique em Desativar.
b)  Najanela pop-up, clique em Desativar.
Para ativar um funcionario ou visitante

a)  Natelade informacdes, clique em Ativar.

b) Na janela pop-up, clique em OK.
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3) Ativacdo ou desativacao de varios funcionarios ou visitantes

1. Selecione os funcionarios ou visitantes a serem desativados ou ativados nos
resultados da busca, marcando as caixas de selecao.

2. Para desativar funcionarios ou visitantes
a)  Clique em Desativar nos resultados da busca.

b)  Najanela pop-up, clique em Desativar.

Para ativar funcionarios ou visitantes

a)  Clique em Ativar nos resultados da busca.

b) Na janela pop-up, clique em OK.

414 Como excluir ou recuperar funcionarios ou visitantes
Em Configuracgoes do sistema, a exclusao de funcionarios ou visitantes pode ser

configurada para ser Marcar como excluido ou Excluir permanentemente.

Quando é selecionado Marcar como excluido, os funcionarios ou visitantes
excluidos poderdo ser recuperados, caso necessario.

. Quando Excluir permanentemente estiver selecionado, os funcionarios ou
visitante ndo poderao ser recuperados.

Consulte também Secdo 6.4 "Como editar as configuracaes do sistema", pagina 99 e Secdo
8.9 "Exclusdo de dados pessoais e conformidade com a GDPR', pagina 189.

1)  Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.

9 Dica
Usuarios excluidos podem ser filtrados usando o filtro Exibir
excluido na guia Avancado.

2) Para excluir o funcionario ou visitante:

9 ATENCAO!
As seguintes pessoas ndo podem ser excluidas:

. Funcionarios ou visitantes com chaves entregues.
. Funcionarios integrados no LDAP.

«  Usuarios ativados do CLIQ Connect+.

1. Natela de informacoes detalhadas, clique em Excluir.

2. Najanela pop-up, clique em Excluir.

Para restaurar o funcionario ou visitante:

1. Natela de informacdes detalhadas, clique em Recuperar.

2. Najanela pop-up, clique em Recuperar.
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Como ativar ou desativar o acesso ao CLIQ Connect+ para funcionarios ou visitantes

Se o CLIQ Connect+ estiver ativado para o sistema entdo os funcionarios e visitantes
podem verificar as informacoes detalhadas para suas chaves através do CLIQ Connect. Para
usar este recurso, o administrador precisa ativar o status de usuario do CLIQ Connect+.

Existem duas formas de ativar ou desativar o status de usuario:

Para alterar o status individualmente, siga as instrucoes em Secdo 4.1.5.1 "Como
configurar o acesso ao CLIQ Connect+ individualmente", pdgina 27.

Para ativar ou desativar mais de um funcionario ou visitante ao mesmo tempo, siga
as instrucdes em Secdo 4.1.5.2 "Como configurar o acesso ao CLIQ Connect+ para
vdrios funciondrios", pagina 28.

Consulte Secdo 8.3.4 "CLIQ Connect e CLIQ Connect+", pagina 182 para obter mais detalhes
sobre o CLIQ Connect+.

Pré-requisitos:

O administrador obteve e instalou a licenca CLIQ Connect+.

Para instalar uma licenca nova, consulte Secdo 6.1.1 "Como instalar licencas", pagina
98.

O endereco de e-mail do funcionario ou visitante ndo deve pertencer a outro
usuario do CLIQ Connect+.

Como configurar o acesso ao CLIQ Connect+ individualmente

1)

2)

Encontre o funcionario ou visitante e va para sua tela de informacoes detalhadas.

Consulte Se¢do 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.

Dica
Q Usuarios desativados ou excluidos podem ser filtrados usando o
filtro na guia Avancado.

Para ativar ou desativar o status de usuario do CLIQ Connect+:

Para ativar o status de usuario do CLIQ Connect+:
Cliqgue em Ativar o Connect+.

0 ATENCAO!
O botao Ativar o Connect+ estara desativado caso o endereco de
e-mail ndo tenha sido inserido ou se ja pertence a outro
funcionario ou visitante que ativou o CLIQ Connect+.

Clique em Editar e insira um enderego de e-mail exclusivo.

Um e-mail com informacdes sobre a configuracao do CLIQ Connect é enviado para
o endereco de e-mail especificado.

O administrador também pode enviar o e-mail manualmente para um usuario do
CLIQ Connect+ clicando no botao Enviar e-mail novamente.

. Se o CLIQ Connect+ nao foi ativado pelo proprietario da chave, o e-mail
contém informacodes sobre como ativar a conta.
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. Se o CLIQ Connect+ foi ativado pelo proprietario da chave, o e-mail contém
informacdes sobre como acessar a conta.

Para desativar o status de usuario do CLIQ Connect+:

1. Paradesativar: Clique em Desativar o Connect+.
2. Clique em Desativar na janela pop-up.
4.1.5.2 Como configurar o acesso ao CLIQ Connect+ para varios funcionarios
1) Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.

Dica
9 Usuarios desativados ou excluidos podem ser filtrados usando o
filtro na guia Avancado.

2) Selecione os funcionarios e os visitante verificando as caixas de selecao.

9 ATENCAO!
Poderdo ser selecionados no maximo 500 funcionarios ou
visitantes por vez para desativar o status de usuario do CLIQ
Connect+.

3) Para ativar o status de usuario do CLIQ Connect+:

9 ATENGAO!
O status de usuario do CLIQ Connect+ ndo sera ativado para o
funcionario ou visitante que:
«  nao possui um endereco de e-mail registrado

«  possui o mesmo endereco de e-mail que outro funcionario
ou visitante ativado no CLIQ Connect+.

«  japossuio status de usuario ativado.

1. Clique em Ativar o Connect+.

Aparecera a janela de informacdes na tela.

2. Clique em Ativar na janela pop-up.

Um e-mail com informacoes sobre a configuracao do CLIQ Connect é
enviado para o endereco de e-mail especificado.

O administrador também pode enviar o e-mail manualmente a um usuario
do CLIQ Connect+ por meio da tela de informacdes individual clicando no

botdo Enviar e-mail novamente.

—  Se o CLIQ Connect+ nao foi ativado pelo proprietario da chave, o
e-mail contém informacoes sobre como ativar a conta.

—  Se o CLIQ Connect+ foi ativado pelo proprietario da chave, o e-mail
contém informacoes sobre como acessar a conta.

28 4 Como trabalhar com o CWM



4.1.6.1

#7IKON

ASSA ABLOY

Para desativar o status de usuario do CLIQ Connect+:
1. Clique em Desativar o Connect+.

Aparecera a janela de informacdes na tela.
2. Clique em Desativar na janela pop-up.

O resultado da operacao é exibido acima da tabela RESULTADO DA BUSCA.

Como editar informacdes de funcionarios ou visitantes

Consulte Se¢do 4.1.6.2 "Como editar as informacées do funciondrio ou do visitante no CWM",
pdgina 30 para editar as informacgdes de um funcionario ou visitante no CWM.

As informacdes do funcionario também podem ser editadas importando um arquivo CSV
atualizado ou por meio de LDAP se o sistema é integrado ao LDAP. Consulte Se¢do 4.1.11
"Como importar informacgdes do funciondrio”, pagina 33 para obter mais informacoes

sobre como importar as informacdes do funcionario. Consulte Secdo 8.12 "Integracdo com
o LDAP", pagina 191 para obter mais informacdes sobre a integracdo LDAP.

0 ATENCAO!

Existem limitacdes para editar ou excluir o endereco de e-mail de um
funcionario ou visitante com o status de usuario do CLIQ Connect+
ativado. Consulte Secdo 4.1.6.1 "Informacoes importantes sobre a edicdo
ou exclusdo de um endereco de e-mail", pagina 29 para obter mais
informacoes.

Informacgdes importantes sobre a edicdo ou exclusdo de um endereco de e-mail

Quando o CLIQ Connect+ esta ativado

Funcionarios ou visitantes com o status de usuario do CLIQ Connect+ ativado acessam o
CLIQ Connect com o endereco de e-mail registrado no CWM. Portanto, editar ou excluir o
endereco de e-mail afetard o acesso ao CLIQ Connect.

Edicao
. Editar o endereco de e-mail de um endereco de e-mail exclusivo altera as
credenciais de acesso ao CLIQ Connect.

Um e-mail com informacoes sobre a configuracao do CLIQ Connect é enviado para
o endereco de e-mail especificado.

- Se a conta do CLIQ Connect+ nao foi ativada pelo proprietario da chave, o
e-mail contém o codigo de ativacdo da conta.

- Se a conta do CLIQ Connect+ foi ativada pelo proprietario da chave, o e-mail
contém informacoes sobre como acessar a conta.

. O CWM nao permite editar o endereco de e-mail para um endereco de e-mail que
ja pertence a outro usuario do CLIQ Connect+.

Tal alteracdo do endereco de e-mail por meio da integracdo LDAP ou arquivo CSV é
ignorada ou tratada como erro.
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Exclusao

. Exclusdo do endereco de e-mail no CWM:

A exclusdo desativa o status de usuario do CLIQ Connect+.

. Exclusdo do endereco de e-mail por meio da integracao LDAP ou arquivo CSV:

A exclusao nao é permitida se a conta do CLIQ Connect+ foi ativada pelo
proprietario da chave.

Quando o login SSO esta ativado
Quando uma Chave de comando é atribuida a um funcionario, o endereco de e-mail
associado ndo pode mais ser editado ou excluido.

4.16.2 Como editar as informacdes do funcionario ou do visitante no CWM

Esta secdo mostra como editar as informacdes do funcionario ou do visitante no CWM.
Pré-requisitos:

. O funcionario ou visitante a ser editado devera estar ativo.

. O funcionario a ser editado nao esta integrado no LDAP.

9 ATENCAO!
No caso de um funcionario integrado no LDAP, s6 poderao ser
alterados Dominio e ETIQUETAS.

1)  Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.

2)  Clique em Editar.

3) Atualize os campos.

. Consulte Secdo 4.1.7 "Como adicionar ou remover uma etiqueta de funciondrio
ou visitante", pagina 30 para editar etiquetas.

. Consulte Secdo 4.1.8 "Como gerenciar links externos de funciondrios ou
visitantes", pagina 31 para editar links externos.

4)  Clique em Gravar.

0 ATENCAO!
A edicao destas informacoes podera resultar no envio de notificacoes
por e-mail ao administrador do dominio para que sejam tomadas as
acoes apropriadas. As notificacdes s6 serdo enviadas se ativadas nas

Configuragoes do sistema.

Consulte também Secdo 6.4 "Como editar as configuracoes do sistema",
pagina 99.

41.7 Como adicionar ou remover uma etiqueta de funcionario ou visitante

Consulte Secdo 8.2.6 "Etiquetas”, pagina 179 para obter informacoes sobre etiquetas.
Pré-requisito:

. Os funcionarios ou visitantes a serem editados deverao estar ativos.
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1) Selecione Informacdes do sistema » Funcionarios ou Visitantes.

Sera exibida uma lista de todos os funcionarios ou visitantes.

. Para adicionar ou remover etiquetas de um funcionario ou visitante
individual, acesse Passo 2.

. Para adicionar ou remover etiquetas de varios funcionarios ou visitantes
simultaneamente, acesse Passo 3.

2) Adicionar ou remover etiquetas de um funcionario ou visitante individual:

1. Selecione o funcionario ou visitante e va para sua tela de informacdes
detalhadas.

2. Clique em Editar.

3. Adicione ou remova uma etiqueta de um funcionario ou visitante individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....
b) Insiraum nome para a etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:
Clique na etiqueta a ser removida.

4. Clique em Gravar.

3) Adicionar ou remover etiquetas de varios funcionarios ou visitantes:

1. Selecione os funcionarios ou visitantes nos resultados da busca, marcando as
caixas de selecio.

2. Paraadicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:

a)  Clique em Remover etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

41.8 Como gerenciar links externos de funcionarios ou visitantes

Para obter informagdes sobre links externos, consulte Secdo 8.4 "Links externos", pagina
182.

Pré-requisito:
. Os funcionarios ou visitantes a serem editados deverdo estar ativos.

1)  Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pdgina 23.
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2)  Clique em Editar.

3) Paraadicionar um link externo:

1. Clique em Adicionar.

2. Insirao Nome da URL.
3. Insira URL. A URL deve comecar com um protocolo (por exemplo http:// ou
ftp:/)).

Se foi definida uma URL raiz nas Configuracgoes do sistema (item URL raiz

dos links externos), s6 é necessario adicionar a Gltima parte da URL.
Consulte também Secdo 6.4 "Como editar as configuracdes do sistema", pagina
99.

4. Clique em OK.

Para editar um link externo:

1. Clique em Editar no link externo a ser editado.

2. Atualize os campos.

3. Clique em OK.

Para remover um link externo:
Cligue em Remover no link externo a ser removido.

4)  Clique em Gravar.

4.1.9 Como visualizar as chaves de um funcionario ou visitante
1)  Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.

2)  Selecione a guia Chaves que pertencem a este funcionario ou Chaves que
pertencem a este visitante.

Serdo exibidas as chaves fornecidas para o funcionario ou visitante.

Catherine Barnes

Informagbes | Perfis de acesso Chaves que pertencem a este funcionario Eventos

Chaves

Buscar 2
Tipo | Nome | Marcagdo | Dominio | Data de saida Data de entrada Atualizagio remota mais recente

2 1.2 1.2 Default 20/10/2020 12:26 20/10/2022 12:26 ]| x (=) Gerar recibo...

3) - Para alterar a data de entrega de uma chave, edite o campo Data de entrada.
. Para gerar um recibo de recebimento e devolucdo de uma chave clique em
Gerar recibo....
. Para exibir a tela de informacdes detalhadas da chave, clique na marcacao da
chave.
41.10 Como visualizar eventos de funcionarios ou visitantes

A guia Eventos fornece um registro das atividades administrativas no CWM, incluindo
acdes como a criacdo de um funcionario ou visitante e a atualizacao do status do CLIQ
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Connect+. Ela também registra os principais eventos relacionados ao funcionario ou
visitante.

1)  Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.
2) Natela de informacées detalhadas, selecione a guia Eventos.

Serd exibida uma lista dos eventos do funcionario ou visitante.

4.1.11 Como importar informacdes do funcionario

Importar funcionarios ativa a importacdo em massa de dados novos ou atualizados dos
funcionarios.

9 ATENCAO!
Funcionarios adicionados por meio da integracdo LDAP ndo podem ser
editados por meio da importacao CSV.
Pré-requisito:

. Crie um arquivo de importacdo CSV seguindo as informacoes de formato em Secdo
9.9 "Formato de arquivo de importacdo de funciondrio”, pagina 211.

1) Selecione Administracdo » Importar funcionarios.
2)  Clique em Selecionar....

3) Escolha o arquivo a ser carregado e clique em Abrir.
4)  Clique em Carregar.

Sao exibidas as informacdes sobre quantas entradas validas o arquivo contém.

Caso exista qualquer entrada invalida, clique em Detalhes para obter mais
informacoes.

5)  Clique em Importar.

4.1.12 Como exportar informacoes do funcionario ou visitante

1) Busque os funcionarios ou visitantes.
Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.

2) Apartirdos resultados da busca, selecione os funcionarios ou visitantes cujas
informacdes devem ser exportadas.

3) Clique em Exportar para arquivo CSV.

Informagoes sobre funcionarios ou visitantes desativados nao poderao ser
exportadas.

0 ATENCAO!

Para ser possivel abrir o arquivo em Excel da maneira correta, o
delimitador para o arquivo devera ser configurado de acordo com
as configuracoes regionais. Consulte Secdo 6.4 "Como editar as
configuracées do sistema", pagina 99 para alterar o delimitador.

4)  Najanela pop-up de download do arquivo, clique em Abrir ou Gravar.
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Gestao de chaves

Como buscar chaves de usuario

1)

Selecione Informacdes do sistema » Chaves.
Sera exibida uma lista de todas as chaves.

[ RESULTADO DA BUSCA

Tipo | Nome ¢ | Marcacdo ~ | Recortar ¢ | Grupo ¢ | Dominio S | Proprietirio da chave ¢ | Status Segunda marcagio ¢ | No.dalinha ¢ | %

Nome
11 11 M M1 Default R Martin Entregue
Marcagdo

1.2 1.2 M M1 Default Catherine Barnes Entregue

Grupo
13 13 M M1 Default Em estoque

Recortar 14 1.4 M M1 Default Em estoque

Sequnda marcacso 2.1 2.1 M M2 Default Em estoque

Dominio 2.2 22 M:2 Default Em estoque

Etiquetas 23 23 M2 Default Em estoque

bbb bbb bbb

Todos os tipos e status

2.5 25

M
M
24 24 M M:2 Default Em estoque ©
M M:2 Default Em estoque

M

Proprietario da chave

Nome 3.1 31

3

M:3 Default Em estoque

Sobrenome B 2345 » = 10[v]

. Buscar ? Limpar
P © Selecionar todos

Nenhum item selecionado

Os simbolos abaixo sdo utilizados:

4> Chave mecanica
> Chave normal
Chave Quartz
Chave quartz do CLIQ Connect

(G 4

Chave dinamica

)

D |

Chave dindmica do CLIQ Connect

Existe uma atualizacdo remota pendente para a chave

Selecione a guia Buscar ou Avancado.

Por padrao, as chaves mecanicas e as chaves comunicadas como perdidas ou
quebradas ndo sao exibidas. Para incluir essas chaves também no resultado de

busca, selecione Todos os tipos e status.

A guia Avancado também inclui os campos de busca tipo de chave, chave do CLIQ
Connect, status do inventario e status operacional.

Insira o critério de busca.

Ao inserir o campo de busca Etiquetas, todas as etiquetas relacionadas aparecerdo
como uma lista selecionavel.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

Clique em Buscar.

Cligue na linha da chave especifica para exibir informacdes detalhadas em um
resultado de busca.

Consulte Secdo 9.3.3 "Atributos de chaves', pagina 198 para obter informacdes
sobre os atributos da chave.
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422 Como escanear uma chave de usuario

1) Insira a chave naranhura direita do Programador local.

2)

Clique em “# no canto superior direito da pagina.
Ambas as chaves no Programador local sdo mostradas abaixo da barra de
navegagao.

@] sair do sistema

M PRO3 312 @

3) Clique na chave naranhura direita do Programador local.

A tela das informacdes detalhadas da chave é exibida, com Nome e Marcagdo da
chave mostrados no lado direito da pagina.

423 Como visualizar o status da chave

1) Escaneie a chave. Consulte Secdo 4.2.2 "Como escanear uma chave de usudrio", pagina
35.

2)  Clique em Obter status da chave.

Serdo exibidas as informacoes basicas sobre a chave. Para obter mais informacoes
sobre o indicador de status da bateria, consulte Secdo 9.6 "Indicacoes do nivel da
bateria", pagina 209.

Programador

Chave de comando

?;'9 Nome Masterl
Marcacdao  MasterCKey

Chave
£ A chave tem uma versao de firmware inesperada
#~ Nome DynKey35
Marcacao DynKey35
Status da bateria -
Horario na chave 03/06/2025 10:00
Firmware 16.3.6029

Firmware esperado 16.3.6124

.\ Obter status da chave

424 Como editar as informacdes de uma chave de usuario
1) Encontre a chave e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.

Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pdgina 35
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6)

Clique em Editar.
Para editar o nome da chave, atualize o campo Nome.
Para adicionar uma etiqueta clique em Adicionar etiqueta.

Consulte também Secdo 4.2.5 "Como adicionar ou remover chave-etiquetas de
usudrio", pagina 36.

Para adicionar um link externo clique em Adicionar link externo.

Consulte também Secdo 4.2.6 "Como gerenciar links externos da chave de usuario”,
pégina 37.

Clique em Gravar.

Como adicionar ou remover chave-etiquetas de usuario

Consulte Secdo 8.2.6 "Etiquetas”, pagina 179 para obter informacdes sobre etiquetas.

1)

4)

Encontre a chave a ser editada.

Consulte Sec¢do 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar uma
chave.

Clique em Secdo 4.2.2 "Como escanear uma chave de usudrio", pagina 35 para
escanear a chave no Programador local.

. Para adicionar ou remover etiquetas de uma chave individual, acesse Passo 3.
. Para adicionar ou remover etiquetas de varias chaves, acesse Passo 4.
Adicionar ou remover etiquetas de uma chave individual:

1. Selecione a chave e va para sua tela de informagoes detalhadas.

2. Clique em Editar.

3. Adicione ou remova a etiqueta de uma chave individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira um nome para a etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:

Clique na etiqueta a ser removida.
4. Clique em Gravar.
Adicionar ou remover etiquetas de varias chaves:
1. Selecione as chaves nos resultados da busca, marcando as caixas de selecdo.
2. Paraadicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:

a)  Clique em Remover etiqueta....
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b) Insira o nome da etiqueta.

¢)  Clique em OK.

42.6 Como gerenciar links externos da chave de usuario

Para obter informagoes sobre links externos, consulte Secdo 8.4 "Links externos", pagina
182.

1) Encontre a chave e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.

Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pdgina 35

2)  Clique em Editar.

3) Paraadicionar um link externo:
a) Clique em Adicionar.
b) Insirao Nome da URL.

) Insira URL. A URL deve comecar com um protocolo (por exemplo http:// ou
ftp:/]).

Se foi definida uma URL raiz nas Configuragoes do sistema (item URL raiz

dos links externos), so6 é necessario adicionar a Gltima parte da URL.
Consulte também Secdo 6.4 "Como editar as configuracoes do sistema", pagina
99.

d) Clique em OK.

4) Para editar um link externo:

a) Clique em Editar no link externo a ser editado.
b) Atualize os campos.
¢) Clique em OK.
5)  Pararemover um link externo: Clique em Remover no link externo a ser removido.

6) Clique em Gravar.

427 Como visualizar o historico de atualizacdes de uma chave de usuario
A guia Atualizar historico é usada para rastrear a programacao da chave.

Pré-requisitos:

. O nivel de permissao do usuario devera ser Visualizar no papel Chave: atualizar
historico.

Consulte Secdo 6.7 "Como gerenciar papéis e autorizacoes', pagina 127 para alterar o
nivel de permissao.

1) Encontre a chave e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.
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3)

Para escanear a chave no Programador local e exibir as informacdes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pdgina 35

Selecione a guia Atualizar historico.

Uma lista com todas as atualizacoes da chave sera exibida.

0 ATENCAO!
Por padrdo, atualizacdes de chaves, com excecao de atualizacoes
de firmware, sdo excluidas ap6s 3 meses.

Os simbolos abaixo sdo utilizados:

5 Existe uma funcdo de programacao para um PD local mas ainda nao foi
iniciada.
Existe uma atualizacao remota pendente para a chave

;s Afuncao de programacao foi concluida

4% Falhaou cancelamento da funcdo de programacao

& Afungao de programacao foi substituida por uma nova fungao

Cligue no link na coluna Razao para exibir mais detalhes sobre uma atualizagao
especifica.

Como visualizar eventos de uma chave de usuario

A guia Eventos é usada para rastrear as operacoes do administrador no CWM, como
entrega de uma chave, associacao de perfis de acesso, alteracdo de autorizacdes de chave,
etc.

1)

Encontre a chave e va para sua tela de informacoes detalhadas.

Consulte Sec¢do 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacoes detalhadas.

Para escanear a chave no Programador local e exibir as informacdes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudrio", pdgina 35

Selecione a guia Eventos.

Sera exibida uma lista com todos os eventos da chave.

Como fazer a entrega das chaves de usuario

O processo de entrega tem duas fases.

1.

1)

Configuragées de entrega

Nesta fase, as configuracdes de entrega sdo configuradas em trés paginas diferentes:
Geral, Acessos e Configuracoes de tempo.

E obrigatério completar as configuracdes na pagina Geral, mas as configuracdes nas
outras paginas sao opcionais.

Resumo da entrega

Nesta fase, os detalhes da entrega sdo confirmados e a chave é entregue. Se a chave
entregue for inserida no programador ela também sera programada.

Existem duas formas de iniciar o processo de entrega:
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. Selecione Tarefas » Entregar chave » Para funcionario ou Para visitante.

. Na tela de informacoes detalhadas do funcionario ou do visitante:

a) Encontre a chave e va para sua tela de informacdes detalhadas.

Consulte Sec¢do 4.2.1 "Como buscar chaves de usudrio", pagina 34 para
buscar a chave e exibir a tela informacdes detalhadas.

Para escanear a chave no Programador local e exibir as informacoes
detalhadas, consulte Secdo 4.2.2 "Como escanear uma chave de usudrio",
padgina 35

b)  Clique em Entregar chave.

As paginas Entregar chave, Geral serdo abertas.

Entregar chave

& Ccancelar

Geral

Selecionar funcionario
FUNCIONARIO SELECIONADO

Nenhum funciondrio foi selecionado.

Buscar i RESULTADO DA BUSCA

Identificador Nome | Sobrenome | Organizacio | Dominio
Identificador
22 | g m Default © Selecionar
Nome
Scbrenome
Dominio
Etiquetas
\ Buscar & Limpar
Selecionar a chave
CHAVE SELECIONADA
Nenhuma chave foi selecionada.
PR — RESULTADO DA BUSCA
Tipo | Nome ¢ | Marcacdo » | Recortar ¢ | Grupo ¢ Dominio ¢ | Segunda marcagio ¢ | No. da linha ¢
Nome
= 8 | asic2 asic2 GMK Group 1.2 (temp.) | Default
Marcacio
Grupo & | Espws | E2pLUs GMK Group 1.3 (temp.) | Default
Recortar
& | E3pLS2 | E3PLUS.2 GMK Group 1.2 (temp.) | Default
Segunda marcacio
Dominio 111 111 GMK Group 1.1 Default
Etiquetas
1.1.2 1.1.2 GMK Group 1.1 Default
1.1.3 1.1.3 GMK Group 1.1 Default
Buscar ? Limpar

2)  Caso nao haja um funcionario ou hospede selecionado na secio Selecionar
funcionario ou Selecionar visitante, encontre a pessoa e clique em Selecionar.

Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23 para
buscar um funcionario ou visitante especifico.

3) Selecione a chave a ser entregue de uma das seguintes formas:
. Se a chave a ser entregue estiver a mao:

a) Insiraachave naranhura direita do Programador local.

. ;) . . . - .
Cligue em “# no canto superior direito da pagina para escanear a
chave.

€)  Na caixa Chave de usuério no programador, clique em Selecionar.
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Entregar uma chave usando a funcio de escaneamento é, na maioria dos
casos, a opcao recomendada pois uma nova configuracao pode ser
programada imediatamente na chave. Isso é importante principalmente
para sistemas nao remotos.

. Se a chave a ser entregue nao estiver a mao:

a) Encontre a chave a ser entregue em uma das seguintes listas e clique
em Selecionar.

. Alista CHAVE PRE-SOLICITADA

Caso existam chaves solicitadas para a pessoa selecionada, a lista
de chaves solicitadas sera exibida na tela de selecao de chaves.

9 Dica
Uma chave solicitada é uma chave ligadaa uma
pessoa especifica quando a chave é solicitada.

Conectar uma chave a uma pessoa especifica ajuda
os administradores a selecionar a chave certa para
a pessoa selecionada durante o processo de
entrega.

O status da chave permanece Em estoque apds a
chave serimportada para o sistema
independentemente se a chave fisica chegou ou
ndo do fornecedor CLIQ.

A chave pode ser entregue para qualquer pessoa e
perde o recurso de solicitacdo assim que for
entregue.

. A lista RESULTADO DA BUSCA

Para reduzir a lista, insira o critério de busca e clique em Buscar.
Consulte também Secdo 4.2.1 "Como buscar chaves de usudrio”,
pégina 34.

4)  Caso necessario, configure os detalhes na pagina Acessos e na pagina
Configuracoes de tempo.

Caso contrario, va para Passo 5.

9 ATENCAO!

Todas as configuracoes abaixo se aplicam a Chaves dindmicas nos
sistemas remotos do grupo de cilindros. Algumas configuracoes
nao estdo disponiveis para outros tipos e configuracoes de
chaves.

Pagina de acessos
. Selecionar os perfis de acesso

Selecione os perfis de acesso na lista.

Por padrao, os perfis de acesso do funcionario ou do visitante estdo
selecionados.
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. Selecionar os grupos de cilindros

Selecione os grupos de cilindros para os quais a chave tera acesso explicito.

. Selecionar cilindros

Selecione os cilindros para os quais a chave tera acesso explicito.

Pagina Configuracoes de tempo

. Configurar validade da chave
—  SELECIONE AS DATAS DE ENTREGA E DE DEVOLUCAO.

Insira a data de entrega (Data de saida) e a data de devolucao (Data
de entrada):
Se a data de devolucdo ainda nao estiver determinada, clique em X.

—  CONFIGURAR VALIDADE DA CHAVE

Ajuste as seguintes configuracoes para a validade da chave.

. Selecione as configuracdes de ativacao entre Inativo, Ativo entre
as datas selecionadas e Sempre ativo.

Se Ativo entre as datas selecionadas estiver selecionado,
configure as datas Chave ativa a partir de e Chave ativa até.

Se a data Chave ativa até ainda nio estiver determinada, clique
em X.

. Para usar a revalidacao, marque a caixa Use a revalidacao e
configure o intervalo de tempo.

Quando estiver configurada, a chave devera ser atualizada no
intervalo de tempo especificado para que permaneca ativa.

e Somente chaves CLIQ Connect:

Para usar a Validacao do PIN, marque a caixa e configure o
intervalo de tempo.

Quando estiver configurado, a chave devera ser validada pelo PIN
usando o CLIQ Connect nos intervalos de tempo especificados
para que permaneca ativa.

Consulte Secdo 8.1.4 "Validade da chave", pagina 165 para obter mais
informacoes sobre a validade da chave.

. Selecionar a agenda da chave
AGENDA DA CHAVE
Configure a agenda da chave como descrito abaixo:

a) Caso exista um modelo de agenda a ser usado, selecione na lista
suspensa e clique em Aplicar.
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b)  Clique em Adicionar periodo para adicionar o intervalo de tempo ao
modelo selecionado ou para personalizar a agenda.

¢)  Clique em Adicionar cilindro para configurar um intervalo de tempo
especifico a um cilindro.

Selecione um cilindro na lista exibida e clique em Adicionar periodo
para configurar o intervalo.

5) Clique em Ir para o resumo.

Entregar chave

% Ir para o resumo o) Cancelar

Geral Acessos Configuragdes de tempo

Serd exibido um resumo dos direitos de acesso e das configuracoes.

6) Verifique as configuragoes.

Para alterar as configuracdes, clique em Anterior para voltar para as paginas de
configuracao.

Entregar chave

= Anterior . Cancelar ) Entregar chave
7 - Se a chave entregue estd no programador local, clique em Programar e
Gravar.

A chave é programada diretamente no programador.
. Se a chave entregue ndo esta no programador local, clique em Entregar
chave.
Uma funcdo de atualizacdo remota é criada em sistemas remotos.
8) Opcional: Crie um recibo.
Os recibos sao criados como PDFs que podem ser impressos ou gravados.

Consulte Secdo 6.9 "Como gerenciar modelos de recibo", pagina 129 para criar ou
editar modelos de recibos.

a) Clique em Gerar recibo....

Aparecera a janela Selecao de recibo.
b) Selecione o idioma adequado na lista suspensa.
c) Selecione o modelo adequado na lista suspensa.

Todos os modelos de recibos de entrega no idioma selecionado sdo
exibidos na lista suspensa.

d) Clique em Gerar recibo ou Fazer download.

9) Opcional: Emita um codigo QR para configurar a URL do servidor do CLIQ Remote
e entregue-o junto com a chave.

Se o proprietario da chave pretende usar o CLIQ Connect e o sistema CWM nao
esta integrado ao DCS, o proprietario da chave deve inserir a URL do servidor do
CLIQ Remote manualmente no CLIQ Connect. Gerar um codigo QR para a URL do
servidor do CLIQ Remote e entrega-lo ao proprietario da chave simplifica o
processo de configuracdo do aplicativo.
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a) Abra qualquer tipo de gerador QR on-line.

b) Insira asinformacdes na seguinte ordem:<codigo da empresa
operadora ASSA ABLOY>, <nome MKS>, <URL>

Exemplo:
3, CLIQConnectTeam, https: //app-team-
remote. cligapps. aa. st: 443/CLIQRemote

Consulte Secdo 9.10 "Codigo da empresa operadora ASSA ABLOY", pagina 213
para obter o c6digo da empresa operadora ASSA ABLOY.
c) Imprima o cédigo QR.

42.10 Como receber chaves de usuario (devolucao)
1) Selecione Tarefas » Devolver chave.

Sera exibida uma lista de todas as chaves entregues.

Devolver chave

Chave » &
@ cancelar

Selecionar chave para devolugio

—— RESULTADO DA BUSCA

Tipo Nome ¢  Marcagdo + Recortar ¢ Grupo ¢ Dominio & Proprietrio da chave ¢ Segunda marcagdo & No. da linha &

WDK1L | WSTestNormalkeyl | WebServiceCutting | 206 Keys and people | John Smith NK dummy second marking 1 © Selecionar

111 111 GMK Group 1.1 | Keys and people | Catherins

113 113 GMK Group 1.1 | Keys and people | Samual Thompson © selecionar

Nome 114 114 aMK Group 1.1 | Keys and people | Wilfred Robbins © selecionar

121 121 aMK Group 1.2 | Keys and people | Shawn Hall © selecionar
Grupo.
T 122 122 GMK Group 1.2 | Keys and people | Alfred Smith © selecionar

Segunda marcagéo 123 | 123 Mk Group 1.2 | Keys and people | Rachel Mullins © selecionar

124 124 aMK Group 1.2 | Keys and people

© selecionar
Etiquetas

asic2 | 1.2.5 GMK Group 1.2 | Keys and people | Anne Parker © selecionar
\ Buscar & Limpar asic2 | 126 aMK Group 1.2 | Keys and people | Anne Parker © selecionar

B2 » - 105
2) Encontre e selecione a chave a ser devolvida de uma das seguintes formas:
. A partir da lista, clique em Selecionar para a chave a ser devolvida.
Para buscar uma chave, insira o critério de busca e clique em Buscar.

Consulte também Secdo 4.2.1 "Como buscar chaves de usudrio”, pagina 34.

. Se a chave a ser devolvida estiver na ranhura correta do programador local,

. ;) . . . -, .
clique em “# no canto superior direito da pagina para escanear a chave.

Devolver uma chave usando a funcao de escaneamento é, na maioria dos
casos, a opcao recomendada pois uma nova configuracdo pode ser
programada imediatamente na chave. Isso é importante principalmente
para sistemas nao remotos.

3) Como devolver uma chave:

. Se a chave devolvida for escaneada no programador local, clique em
Redefinir chave e devolucao ou Devolver chave sem redefinir.

A opcdo resetar é (til para chaves que terdo configuracdes diferentes com
cada entrega e devolucao e é a opcao recomendada na maioria dos casos.

. Se a chave devolvida nao for escaneada, clique em Aplicar.

4) Opcional: Crie um recibo. Os recibos sdo criados como PDFs que podem ser
impressos ou gravados.
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0 ATENCAO!
Esta opcao s esta disponivel se Separar recibos de entrega e de
devolucao estiver selecionado nas Configuracoes do sistema.
Esta configuracdo é encontrada selecionando Administracao »
Configuracdes do sistema » ADMINISTRACAO » Recibos de
chave.

Consulte Secdo 6.4 "Como editar as configuragdes do sistema”,
pdgina 99 para obter mais informacdes sobre como editar as
configuragées do sistema.

Consulte Secdo 6.9 "Como gerenciar modelos de recibo”, pagina 129 para criar ou
editar modelos de recibos.

a) Clique em Gerar recibo....

Aparecera a janela Selecao de recibo.
b) Selecione o idioma adequado na lista suspensa.
c) Selecione o modelo adequado na lista suspensa.

Todos os modelos de recibos de devolucio no idioma selecionado sao
exibidos na lista suspensa.

d) Clique em Imprimir recibo ou Fazer download.

Se Fazer download for selecionado, o download do recibo sera feito na
pasta Downloads.

4211 Como imprimir um recibo em branco

Quando uma chave é entregue ou devolvida, o recibo é gerado no formato PDF com as
informacoes de entrega e devolucdo. Também é possivel gerar recibos com campos em
branco para serem editamos manualmente.

1) Tarefas » Recibo.

2)  Selecione Imprimir recibo de entrega vazio... ou Imprimir recibo de devolucio
vazio....

3) Najanela pop-up:
a) Selecione o idioma adequado na lista suspensa.

b) Selecione o modelo adequado.

Quando Personalizar esta selecionado, a lista suspensa mostra todos os
modelos do mesmo tipo (modelo para entrega ou devolucdo) no idioma
selecionado.

4)  Clique em Gerar recibo ou Fazer download.

4212 Como lidar com uma chave perdida ou quebrada

Esta secdo descreve como declarar chaves de usuario como perdidas ou quebradas. Para
comunicar a perda ou quebra da Chave de comando, consulte Se¢do 6.11.9 "Como
comunicar e bloquear uma chave de comando perdida", pagina 137 ou Se¢do 6.11.10 "Como
comunicar uma chave de comando quebrada ou operacional’, pagina 139.

4.2.12.1 Como comunicar uma chave de usuario como quebrada

1) Haduas maneiras de iniciar a comunicacdo uma chave como quebrada:
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. Selecione Tarefas » Comunicar quebra da chave. Va para Passo 2.
. Na tela de informacoes detalhadas da chave quebrada (para pesquisar a

chave, consulte Secdo 4.2.7 "Como buscar chaves de usudrio”, pagina 34),
clique no botdo Informar a quebra. Va para Passo 4.

Insira o critério de busca para encontrar o proprietario da chave e clique em
Buscar.

Selecione a chave quebrada.
Cliqgue em Aplicar.

Atela de informagoes detalhadas para uma chave declarada quebrada contera a
opcdo para remover o status de quebrada.

Se a chave quebrada for substituida por uma chave clone, consulte Se¢do 4.2.13 "Como
substituir uma chave de usudrio por um clone da fabrica", pagina 49 para obter mais
instrucoes.

Como comunicar e bloquear uma chave de usuario perdida

Pré-requisito:

Se algum cilindro precisar ser bloqueado e funcao de programacao do cilindro
estiver atribuida a uma chave de usuario, certifique-se de que a opcao "Bloqueio de
chave perdida com chaves de usuario” esteja ativada nas configuracoes do sistema.
Consulte Secdo 6.4 "Como editar as configuracoes do sistema", pagina 99 para obter
instrucoes sobre como alterar essa configuracao. Isso so se aplica a um sistema
remoto.

Ha duas maneiras de iniciar a comunicacdo uma chave como perdida:

y Selecione Tarefas » Comunicar perda da chave. Va para Passo 2.

. Na tela de informacoes detalhadas da chave perdida (para pesquisar a chave,
consulte Secdo 4.2.1 "Como buscar chaves de usudrio”, pagina 34), clique no

botdo Comunicar como perdido. Va para Passo 4.

Insira o critério de busca para encontrar o proprietario da chave e clique em
Buscar.

Selecione a chave perdida e clique em Selecionar.

Selecione os cilindros para os quais a chave sera bloqueada:

. Se for necessario programar os cilindros para bloquear imediatamente a
chave perdida:

g Dica
Para configurar o sistema para bloquear a chave perdida em
cilindros recém-adicionados, ative Bloquear chaves
perdidas em cilindros novos durante a importacao de

extensao nas Configuracdes do sistema. Consulte Secdo 6.4
"Como editar as configuracées do sistema", pagina 99.

—  Selecione Todos os cilindros ou Apenas instalados e va para Passo 7.

—  Selecione Selecao personalizada e va para Passo 5 para selecionar os
cilindros.
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CLIQ

. Se a chave precisar ser comunicada como perdida no CWM sem bloquear
seu acesso (por exemplo, enquanto aguarda a expiracdo do intervalo de

revalidacao atual), selecione Nenhum cilindro, clique em Préximo e va para
Passo 11.

Comunicar perda da chave

3 Selecionar a chave ¥ ° := Bloquear opgoes dos cilindros » o8
1.1.4
= = Préximo &) Cancelar

Selecionar onde bloquear a chave

Status da chave

N&o existe revalidacdo configurada para esta

A revalidacdo expira DR

Ativo para Sempre ativo

Todas as atualizacdes de validade e autorizagdo pendentes serdo
canceladas.

O cilindro devera ser atualizado para bloquear a chave. Quando uma
funcdo de programacdo é transferida para uma chave de comando ou
chave de usudrio, as autorizacdes para o cilindro ndo podem ser
editadas no CWM até que a funcdo seja concluida.

) Todos os cilindros (118)
Crie 118 funcdes de programacdo para todos os cilindros aos
quais a chave tem acesso

) Apenas instalados (0)
Crie 0 fungdes de programacgdo somente para os cilindros
instalados aos quais a chave tem acesso

) Nenhum cilindro
N3o sera criada qualquer fungdo de programacdo. A chave ndo
poderd acessar qualquer cilindro quando a revalidacdo terminar

@® Selecdo personalizada
Criar fungbes de programacdo para os cilindros selecionados

Cligue em Proximo.
Selecione os cilindros para os quais a chave perdida sera bloqueada.

Clique em Préximo.

Opcional: Selecione a chave de bloqueio na lista clicando em Selecionar.

0 ATENCAO!
Se esse processo for ignorado, serdo criadas funcoes de
programacao de cilindros para as chaves de comando.

Na guia Buscar, selecione Todos os tipos e status para mostrar as chaves de
comando.

Na guia Avancado, em Tipo, selecione os tipos de chave para alterar o que é
mostrado na lista.
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ATENGAO!

Requisitos de bloqueio de chave:

«  Achave de bloqueio deve ser da Geracao 2 com versao do
firmware 12.2 ou posterior.

+  Achave de bloqueio deve ter memoria suficiente.

Na pagina de confirmacao, selecione o nivel de prioridade em Prioridade.

As funcdes urgentes deverao ter um nivel de prioridade alto.

A\

AVISO!

Por padrao, mesmo que nenhuma funcdo de programacao de
cilindro seja criada para bloquear a chave perdida, a chave
perdida ainda é adicionada no CWM 4 Lista de chaves nao
autorizadas para os cilindros afetados. No entanto, essas
informacoes ndo sao visiveis no CWM. Se esses cilindros forem
reprogramados ou substituidos posteriormente, as informacoes
sobre chaves nio autorizadas armazenadas no CWM serdo
aplicadas, bloqueando, de fato, a chave perdida. Portanto, mesmo
que a chave perdida seja comunicada como encontrada
posteriormente, ela ainda sera bloqueada por qualquer cilindro
reprogramado ou substituido.

Para reautorizar a chave encontrada nesses cilindros, consulte
Secdo 4.9.2 "Como configurar autorizacdes em cilindros”, pagina
80.

Para alterar essa configuracao padrao, desative a configuracao do
sistema Bloqueia silenciosamente chaves perdidas no cilindro

durante a atualizacdo da autorizacdo. Consulte Secdo 6.4 "Como
editar as configuragoes do sistema", pagina 99.

Depois de verificar todas as informacoes, clique em Comunicar como perdido.

Opcional: Clique em Imprimir lista de cilindros para gerar uma visualizacao
resumida em PDF.

Se uma chave especifica NAO foi selecionada para programar os cilindros,
continue a partir de Passo 4 em Secdo 4.4.13 "Como programar os cilindros",
pagina 61.

Se uma chave especifica foi selecionada para programar os cilindros, siga as
instrucoes abaixo.

Va para a tela de informacdes detalhadas da chave de bloqueio selecionada.

O

Dica
Clicar em Marcacgao da chave em Informacoes sobre bloqueio
de chave leva diretamente a tela de informacoes.

Va para a guia Programas e confirme se a fungao do cilindro esta atribuida a chave.

Programacao no PD local
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Insira a chave de bloqueio na ranhura direita do PD local e remova a chave
de comando da ranhura esquerda do PD local.

. Programacao em um PD de parede
Insira a chave de bloqueio em um PD de parede.

A funcao de programacao do cilindro é gravada automaticamente na chave de
bloqueio.

16) Reprograme cada cilindro usando a chave de bloqueio.

17) Depois de programar os cilindros, comunique as fun¢des concluidas do cilindro

inserindo a Chave de bloqueio em um dos seguintes dispositivos:

. Aranhura direita do PD local (remova a chave de comando da ranhura
esquerda)

. Um PD de parede

Como comunicar uma chave de usuario como encontrada

1)

Encontre a chave perdida no CWM e exiba a tela informacdes detalhadas.

Consulte Se¢do 4.2.2 "Como escanear uma chave de usudrio”, pagina 35 ou Se¢do
4.2.1 "Como buscar chaves de usudrio", pagina 34.

0 ATENCAO!
As chaves perdidas sdo filtradas usando o filtro Perdido na guia
Avangado.

Cligue em Comunicar como encontrado.

O status da chave muda para Em estoque.

Reautorize a chave programando os cilindros afetados. Siga as instrucdes em Se¢do
4.9.2 "Como configurar autorizacoes em cilindros", pagina 80.

Veja abaixo as informacdes sobre quais cilindros sao afetados.

Cilindros afetados
Os cilindros que devem ser programados para reautorizar a chave:

Cilindros que ja foram programados para bloquear a chave perdida.

Os cilindros que nao foram programados para bloquear a chave perdida devem ser
programados no seguinte caso:

- O cilindro foi reprogramado ou substituido.

E

- A configuracdo do sistema Bloqueia silenciosamente chaves perdidas no

cilindro durante a atualizacao da autorizacao é ativada.

9 ATENCAO!

Isso se aplica tanto aos cilindros para os quais os programas nao
foram criados quando a chave foi comunicada como perdida
quanto aos cilindros para os quais os programas foram criados,
mas ainda nao foram executados.
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A chave ja tem acesso, portanto os cilindros ndo precisam ser programados. (Para cilindros
para os quais foram criados programas, mas que ainda nao foram executados, os

programas sdo automaticamente cancelados).

4213 Como substituir uma chave de usuario por um clone da fabrica
Caso um clone de reposicao seja entregue da fabrica devido a uma chave quebrada,
deverdo ser executadas as etapas abaixo para assegurar o funcionamento da chave.

1) Quando a chave de reposicio chega da fabrica, va para Administracdo »
Importacao de extensao » Carregar ou localizar arquivo(s) de importacao de
extensdo para carregar ou arquivo CWS fornecido no CWM (se a integracao DCS
estiver desativada) ou para buscar o arquivo a partir do DCS.

2) Crie e programe uma funcdo de autorizacdo para a chave de reposicao. Consulte
Sec¢do 4.9.1 "Como configurar autorizacdes em chaves", pdgina 78.

3) Crie e programe uma funcdo de validade para a chave de reposicao. Secdo 4.10.1
"Como configurar a validade de chave, a revalidacdo e a validagdo do PIN", pdgina 86.

4) Cancele qualquer funcdo de agendamento existente para a chave antiga, recrie e
programe as funcoes para a chave de reposicdo. Consulte Se¢do 4.10.3 "Como
configurar o cronograma de uma chave', pagina 89.

5) Achave dereposicao esta pronta para uso.

42.14 Como visualizar chaves de usuario vencidas

1) Selecione Tarefas » Chaves vencidas.

2)  Na guia Buscar, selecione Funcionario ou Visitante para escolher o tipo de
proprietario da chave.

Serd exibida uma lista de todas as chaves entregues a funcionarios ou visitantes
com a data de devolucdo dentro do nimero de dias especificado.
Chaves vencidas
Buscar FUNCIONARIOS COM CHAVES VENCIDAS
Chave

Tipo Nome Organizacdo | Dominio Data de entrada

® Funcionario Visitante Tipo | Nome Marcacdo

Motivo do vencimento

(® Data de entrada Validade # | E3pLUS.2 | E3PLUS.2 | 13/06/2023

Revalidacdo
John Smith Default

A vencer em

7 dias ) 1.1.5 1.1.5 13/06/2023

Nome

Sebrenome @ Imprimir chaves vencidas  [4 Enviar lembrete por e-mail

Dominio

Etiquetas

\, Buscar &7 Redefinir

O namero de dias padrao pode ser editado nas Configuracdes do sistema. Consulte
Secdo 6.4 "Como editar as configuracées do sistema", pagina 99.

3) Selecione um Motivo do vencimento, insira outro critério de busca e clique em
Buscar.

Motivo do vencimento:
. Se for selecionada a Data de entrada, serdo listadas as chaves com a data de

4 Como trabalhar com o CWM

entrada dentro do nimero de dias especificado.

49



4.2.15

4.2.16

50

. Se for selecionada a Validade, serdo listadas as chaves com o intervalo de
validade que termina dentro do nimero de dias especificado.

. Se Revalidacao estiver selecionado, serao listadas chaves com um intervalo
de revalidacao que termina entre as datas especificadas.

4)  Clique em Imprimir chaves vencidas para imprimir uma lista das chaves vencidas
ou que necessitam revalidacao.

5) Clique em Enviar lembrete por e-mail para enviar um lembrete por e-mail para
funcionarios ou visitantes com chaves vencidas.

Para que esta opcao esteja disponivel, devera estar selecionado Sistema de envio

de mensagens do usuario nas Configuracoes do sistema. Consulte Secdo 6.4
"Como editar as configuracées do sistema", pagina 99.

Como atualizar e revalidar uma chave de usuario

Por meio dos programadores locais
Se uma chave for inserida na ranhura direita do programador local, ela é atualizada
diretamente durante a operacdo no CWM.

Quando as seguintes acoes sao operadas localmente, a chave é revalidada no programador
local ao mesmo tempo:

. configurar Cronograma
. ler Trilha de auditoria
. alterar Cilindros na lista de acesso

Se as seguintes condicdes forem atendidas, a chave é atualizada efou revalidada na
ranhura direita do programador local sem uma chave de comando:

. Chave geracao 2 com versao do firmware 12.3 ou posterior

. O CLIQ Connect no PC est4 ativado

9 ATENCAO!
A chave de comando deve ser removida da ranhura esquerda do
programador local antes da atualizacao e revalidacao.

Por meio dos programadores remotos
Os proprietarios de chave podem atualizar e[ou revalidar suas chaves inserindo-as em um
PD de parede ou programador mével CLIQ,

A chave também pode ser atualizada efou revalidada quando esta conectada ao CLIQ
Connect por meio de um programador mével CLIQ Connect.

Consulte Secdo 8.1.5 "Revalidacdo de uma chave", pagina 165 e Secdo 8.1.6 "Revalidagdo
flexivel", pagina 168 para obter mais informacodes sobre a revalidacdo de chaves.

Como copiar as configuracdes da chave de usuario

A configuracdo em uma chave pode ser copiada para outra chave escaneada no
Programador local. Quando aplicavel, as seguintes configuracoes serdo copiadas:

. Validade
. Agenda
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Configuracoes de revalidacio
Lista de acesso da chave

Perfis de acesso

Para chaves incluidas em listas de acesso do cilindro:

As funcoes de programacao do cilindro sdo criadas para atualizar as listas de acesso
do cilindro.

1) Encontre a chave da qual a configuracdo devera ser copiada e va para a tela de
informacoes detalhadas.
Consulte Secdo 4.2.1 "Como buscar chaves de usudrio”, pagina 34.

2) Insira a chave alvo no Programador local.

3)  Clique em Copiar configuracdes da chave.
A chave esta sendo escaneada.

4)  Clique em Selecionar.

5) Selecione uma Prioridade para as funcées de programacao do cilindro necessarias.
As funcoes urgentes deverdo ter um nivel de prioridade alto.

6) Clique em Aplicar.
A configuracdo existente na chave alvo é substituida e, caso necessario, sdo criadas
funcoes de programacao do cilindro.
Foram criados eventos especificando data e hora para a alteracao e marcacao a
partir da chave fonte e chave de comando.

4217 Impressao do relatério de chaves do usuario

1) Encontre a chave e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pdgina 34 para buscar a
chave e exibir a tela informacdes detalhadas.
Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudrio”, pdgina 35

2)  Clique em Imprimir relatério de chave.

3)  Selecione se deseja incluir na lista os cilindros mecanicos ou nio e clique em OK.

4) Uma visualizacdo sera apresentada na janela pop-up.
. Para salvar, clique no icone Gravar e especifique uma pasta para salvar.
. Para imprimir, clique em ... e selecione Imprimir.

4218 Como exportar as informacoes de uma chave de usuario

1) Selecione Informacdes do sistema » Chaves.
Sera exibida uma lista de todas as chaves.

2) Busque as chaves.
Consulte Se¢do 4.2.1 "Como buscar chaves de usudrio”, pdgina 34.

3) Selecione as chaves cujos dados serdo exportados a partir dos resultados de busca

de chaves.
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4)  Clique em Exportar para arquivo CSV.

5) Najanela pop-up de download do arquivo, clique em Gravar.

O download de um arquivo CSV é feito na pasta Downloads.

0 ATENCAO!

Para ser possivel abrir o arquivo em Excel da maneira correta, o
delimitador para o arquivo devera ser configurado de acordo com
as configuracoes regionais. Consulte Se¢do 6.4 "Como editar as
configuragoes do sistema", pagina 99 para alterar o delimitador.

4.3 Como gerenciar grupos de chaves

43.1 Como buscar grupos de chaves
1) Selecione Informacées do sistema » Grupos de chaves.
Sera exibida uma lista de todos os grupos de chaves.
Grupos de chaves

RESULTADO DA BUSCA

Buscar
Tipo Nome Recortar  Grupo
Nome
Group 1.1 GMK 1
Grupo
Group 1.2 GMK 2
Recortan 4 | Group 1.3 GMK 3
Etiquetas A Group 1.4 GMK 6
Group 2.1 MK 1 )
s Buscar & Limpar Group 3.1 MK 2 5
A Group 65535 C-keys 65535
v;':b Group 1 C-keys 1
o FDG 1113 keys GMK 1113
o FDG 1114 keys GMK 1114
i 2 > e 13;]

&) Selecionar todos

Nenhum item selecionado

Os simbolos abaixo sdo utilizados:

Grupo de chaves normais

&~  Grupo de chaves dinamicas

2) Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1.

Ao inserir o campo de busca Etiquetas, todas as etiquetas relacionadas aparecerdo
como uma lista selecionavel.

3) Clique em Buscar.
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4)  Clique nalinha do grupo de chaves para exibir informacdes detalhadas sobre um
resultado de busca.
43.2 Como editar as informacdes de um grupo de chaves
1) Encontre o grupo de chaves e va para sua tela de informacdes detalhadas.

2)
3)
4)

5)

Consulte Secdo 4.3.1 "Como buscar grupos de chaves", pagina 52.

Clique em Editar.

Para editar o nome do grupo de chaves, digite o nome.

Para adicionar uma etiqueta clique em Adicionar etiqueta. Consulte também
Segdo 4.3.3 "Como adicionar ou remover etiquetas de grupos de chaves", pagina 53.

Clique em Gravar.

433 Como adicionar ou remover etiquetas de grupos de chaves

1)

2)

3)

4)

Encontre o grupo de chaves.

Consulte Sec¢do 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar um
grupo de chaves.

Para adicionar ou remover etiquetas de um grupo de chaves individual,
acesse Passo 3.

Para adicionar ou remover etiquetas de varios grupos de chaves, acesse Passo
4,

Adicionar ou remover etiquetas de um grupo de chaves individual:

1.
2.

3.

4.

Selecione o grupo de chaves e va para sua tela de informagoes detalhadas.
Clique em Editar.

Adicione ou remova a etiqueta de um grupo de chaves individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira um nome para a etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:
Clique na etiqueta a ser removida.

Clique em Gravar.

Adicionar ou remover etiquetas de varios grupos de chaves:

1.

Selecione os grupos de chaves nos resultados da busca, marcando as caixas
de selecao.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.
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Para remover uma etiqueta:

a)  Clique em Remover etiqueta....

b) Insiraonome da etiqueta.

¢)  Clique em OK.

Consulte também Secdo 8.2.6 "Etiquetas”, pagina 179.

Como visualizar os membros de um grupo de chaves

1)

2)

Encontre o grupo de chaves e va para sua tela de informacodes detalhadas.
Consulte Secdo 4.3.1 "Como buscar grupos de chaves", pagina 52.
Selecione a guia Membros.

Sera exibida uma lista com todas as chaves desse grupo de chaves.

Como gerenciar cilindros

Como buscar por cilindros

1)

3)

Selecione Informagdes do sistema » Cilindros.

Serd exibida uma lista de todos os cilindros, excluindo os cilindros mecanicos e
quebrados.

p— RESULTADO DA BUSCA

Marcagdo « | Localizagio ¢ | Cil. Modelo ¢ Grupo | Dominio ¢ | Status Sobrenome ¢ | No. da linha ¢

Tipo | Nome ¢

Nome

V532,8x45,E1 Default €m estoque ]

Marcagso
s 8 V534,2MV,E1 Default Em estoque

Grupo 9 9 V534,2MV,E2 Default Em estoque

Sobrenome 12 12 V315,V=E1, LH=27 Default Em estoque *

Dominio 13 13 Va20,v-E1 Default Em estoque

14 14 V532,8x45,E1 Default Em estoque &
Etiquetas

15 15 V532,8x45,E1 Default Em estoque *
Todos os tipos e status 16 16 V532,8x45,E1 Default Em estoque

Shecag 9 Limpar 17 17 V532,8x45,E1 Default Em estoque

® @006 60066 6

18 18 V532,8x45,E1 Default Em estoque *

« 1 2@ a5 » = 10 [v

© selecionar todos

Nenhum item selecionado

@ Importar de arquivo CSV

Os simbolos abaixo sdo utilizados:

() Cilindro eletronico
(M  Cilindro mecanico

(EXM Cilindro duplo (Exemplo: eletrnico no lado A e mecanico no lado B)

Selecione a guia Buscar ou Avancado.

Por padrdo, os cilindros mecanicos e quebrados nao sdo exibidos. Para incluir esses
cilindros também no resultado de busca, selecione Todos os tipos e status.

A guia Avanc¢ado inclui também os campos de busca tipo de cilindro, status do
inventario, status operacional, segunda marcacao e, por meio de uma lista

suspensa, campos personalizados (caso definidos em Configuracdes do sistema).
Esta configuracdo é encontrada selecionando Administracao » Configuracdes do
sistema » ADMINISTRACAO » Campos personalizados dos cilindros.).

Insira o critério de busca.
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Ao digitar nos campos de busca, 0 CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratorio 1".

Ao inserir o campo de busca Etiquetas, todas as etiquetas relacionadas aparecerdo
como uma lista selecionavel.

Cliqgue em Buscar.

Cligue na linha do cilindro especifico para exibir informacdes detalhadas em um
resultado de busca.

Consulte Secdo 9.3.5 "Atributos do cilindro”, pagina 199 para obter informacdes
sobre os atributos do cilindro.

Como editar as informacoes de um cilindro

1)

Encontre o cilindro e va para sua tela de informacoes detalhadas.

Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

Se for necessario editar Sobrenome ou Campos personalizados, prossiga para
Passo 6.

Clique em Editar.
Edite os campos.

Consulte Secdo 9.3.5 "Atributos do cilindro", pagina 199 para obter mais
informacoes sobre os atributos do cilindro.

. Para adicionar uma etiqueta clique em Adicionar etiqueta. Consulte
também Secdo 4.4.3 "Como adicionar ou remover etiquetas de cilindros", pagina
55

. Para adicionar um link externo clique em Adicionar link externo. Consulte
também Secdo 4.4.4 "Como gerenciar links externos de um cilindro", pagina
56

Cliqgue em Gravar.

Sobrenome e Campos personalizados sao editados na guia Informacoes
adicionais.

9 ATENCAO!
Campos personalizados (sao definidos em Configuracoes do
sistema) Consulte Secdo 6.4 "Como editar as configuracées do
sistema", pagina 99.

a) Selecione a guia Informacdes adicionais.
b) Clique em Editar.

c) Atualize o campo.

d) Clique em Gravar.

Como adicionar ou remover etiquetas de cilindros

1)

Consulte Secdo 8.2.6 "Etiquetas”, pagina 179 para obter informacdes sobre etiquetas.

Selecione Informacdes do sistema » Cilindros.

Sera exibida uma lista de todos os cilindros.
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Para adicionar ou remover etiquetas de um cilindro individual, acesse Passo 2.

Para adicionar ou remover etiquetas de varios cilindros simultaneamente,
acesse Passo 3.

Para adicionar ou remover etiquetas de um cilindro individual:

4.

Selecione o cilindro e va para sua tela de informacdes detalhadas.
Clique em Editar.

Adicione ou remova uma etiqueta de um cilindro individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....
b) Insira um nome para a etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:
Clique na etiqueta a ser removida.

Clique em Gravar.

Para adicionar ou remover etiquetas de varios cilindros:

1.

Selecione os cilindros nos resultados da pesquisa, marcando as caixas de
selecdo.

Como adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Como remover uma etiquetas:

a)  Clique em Remover etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Como gerenciar links externos de um cilindro

Para obter informacdes sobre links externos, consulte Secdo 8.4 "Links externos’, pagina

182.

1.
2.
3.

Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.
Clique em Editar.

Para adicionar um link externo:

Clique em Adicionar.
Insira o Nome da URL.

Insira URL. A URL deve comecar com um protocolo (por exemplo http:// ou
ftp:/)).
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Se foi definida uma URL raiz nas Configuragoes do sistema (item URL raiz

dos links externos), so é necessario adicionar a Gltima parte da URL.
Consulte também Secdo 6.4 "Como editar as configuracdes do sistema", pagina
99.

4. Clique em OK.

Para editar um link externo:

1. Clique em Editar no link externo a ser editado.

2. Atualize os campos.

3. Clique em OK.

Para remover um link externo:
Clique em Remover no link externo a ser removido.

4)  Clique em Gravar.

445 Como visualizar grupos de chaves e excecoes em uma lista de acesso dos cilindros

A guia Chaves na lista de acesso é usada para exibir grupos de chaves e excecoes na lista
de acesso dos cilindros.

1) Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

2)  Selecione a guia Chaves na lista de acesso.
Nessa lista de acesso do cilindro sera exibida uma lista com todos os grupos de
chaves e excecoes. Consulte Secdo 4.9.2 "Como configurar autorizacoes em cilindros",
pdgina 80 para edita-la.

44.6 Como visualizar o histérico de atualizacdes do cilindro
A guia Atualizar historico é usada para rastrear a programacao da chave.

1)  Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

2)  Selecione a guia Atualizar histérico.
Sera exibida uma lista com todas as atualizacdes do cilindro.

Os simbolos abaixo sdo utilizados:

»  [Existe umafuncdo de programacdo mas ainda ndo foi iniciada
Uma funcao de programacao foi programada para uma chave de comando

5 Afuncdo de programacao foi concluida

4%  Falhaou cancelamento da funcdo de programacao

&  Afuncdo de programacao foi substituida por uma nova funcao

3)  Clique no link na coluna Tipo para exibir mais detalhes sobre uma atualizacio
especifica.

447 Como visualizar eventos do cilindro

A guia Eventos é usada para rastrear as operacdes do administrador no CWM, como
comunicar um cilindro como quebrado.
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1) Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.
2)  Selecione a guia Eventos.

Serd exibida uma lista com todos os eventos do cilindro.

Como editar diferenca de fuso horario do cilindro

O fuso horario pode ter diferencas para cilindros em um dominio caso estejam localizados
em fusos horarios diferentes. Essa configuracao so esta disponivel para cilindros geracao 2.

Consulte Secdo 7.2.5 "Geracoes das chaves', pagina 158 para obter mais informacdes sobre
as geracoes das chaves.

1) Encontre o cilindro e va para sua tela de informacoes detalhadas.

Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

) Clique em Alterar a diferenca de fuso horario....

3) Configure a Diferenca de fuso horario para o niimero de minutos desejado.
) Configure a prioridade da fungao.

) Clique em OK.

Sera criada uma funcdo de programacao de cilindro. Para programar o cilindro,
consulte Secdo 4.4.13 "Como programar os cilindros', pagina 61.

ATENCAO!

0 Enquanto o programa esta aguardando a execucao, o botdo
Cancelar a alteracao da diferenca de fuso horario é exibido nas
informacoes detalhadas para o cilindro.

Clique no botao, enquanto edita, para cancelar a alteracdo da
diferenca de fuso horario.

A diferenca de fuso horario pode ser editada para varios cilindros simultaneamente.
Selecione os cilindros na lista do resultado de busca e clique em Diferenca de fuso
horario.

Como alterar o status do cilindro

Os cilindros possuem um status de estoque como em estoque ou instalado e um status
de operacdo como operacional ou quebrado.

1) Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

2) Para mudar para o status Instalado

1. Clique em Comunicar como instalado.

2. Clique em OK.

Varios cilindros podem ser comunicados como instalados simultaneamente.
Selecione os cilindros na lista do resultado de busca e clique em Comunicar
como instalado.
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Para alterar o status para Em estoque

1.
2.

Clique em Comunicar como em estoque.

Clique em OK.

Varios cilindros podem ser comunicados como em estoque
simultaneamente. Selecione os cilindros na lista do resultado de busca e

clique em Comunicar como em estoque.

Para comunicar como quebrado

1.
2.

Cligue em Informar a quebra.

Selecione Somente informar a quebra.

Se for necessario um processo de substituicdo, consulte Secdo 4.4.10 "Como
substituir um cilindro quebrado”, pdgina 59.

Cliqgue em Préximo.

Clique em Aplicar.

Para informar que o cilindro esta novamente em operacao

1.

Clique em Relatar operacional.

Esta opcdo so esta disponivel para cilindros anteriormente comunicados
como quebrados.

2. Clique em OK.
3. Sera criada uma funcao de programacao.
44.10 Como substituir um cilindro quebrado

1) Encontre o cilindro e va para sua tela de informacdes detalhadas.
Consulte Segdo 4.4.1 "Como buscar por cilindros", pagina 54.

2)  Clique em Comunicar como quebrado.

3) Selecione Informar a quebra e substituir por outro cilindro.

4)  Clique em Préximo.

Sera exibida uma lista com todos os cilindros do mesmo tipo do cilindro

informado, conforme encontrados em estoque.
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Informar a quebra
= Selecionar operagdo &/ » (& Selecionar substituicio » (&
= Anterior &) Cancelar
Selecionar substituicao do cilindro C1
Buscar | Avangado RESULTADO DA BUSCA
Nome Tipo  Nome Marcagio Localizagio Grupo  Dominio  Sobrenome
Marcagdo ® 03A Gr3.1 Group3 Default = Selecionar
Grupo
® 03D Gr3.4 Single e Group3 | Default L= Selecionar
Sobrenome
Dominio ® |7 7 Default 3 Selecionar
Fliquetas ® 14 14 Default = Selecionar
® 15 15 Default =& Selecionar
v Buscar & Limpar
® 16 16 Default = Selecionar
® 17 17 Default 3 Selecionar
® 18 18 Default = Selecionar
® 20 20 Default 3 Selecionar
® |21 21 Default 3 Selecionar
i 2 > e
5)  Para buscar cilindros especificos, insira o critério de busca e clique em Buscar.
6) Selecione um cilindro de substituicdo clicando em Selecionar.
7)  Selecione um nivel de Prioridade.
As fungdes urgentes deverdo ter um nivel de prioridade alto.
8)  Clique em Aplicar.
A configuracdo atual, incluindo atualizacdes pendentes, para o cilindro de
reposicao serdo descartadas e substituidas pela configuracdo do cilindro
quebrado.
Serdo criadas funcdes de atualizacdo remotas para as chaves associadas e os perfis
de acesso que ddo acesso ao cilindro quebrado serdo atualizados.
4411 Como substituir um cilindro por um clone da fabrica

Caso um clone de reposicao seja entregue da fabrica devido a um cilindro quebrado,
deverdo ser executadas as etapas abaixo para assegurar o funcionamento do cilindro.

1)

60

Quando o cilindro clonado chega da fabrica, va para Administracao » Importacao

de extensao » Carregar ou localizar arquivo(s) de importacao de extensao para
carregar ou arquivo CWS fornecido no CWM (se a integracdo DCS estiver
desativada) ou para buscar o arquivo a partir do DCS.

Crie uma funcdo de reprogramacao para o cilindro de reposicdo. Consulte Secdo
4.4.12 "Como solicitar a reprogramacao do cilindro", pagina 61.

Programe o cilindro de reposicao. Consulte Secdo 4.4.13 "Como programar os
cilindros", pagina 61.

O cilindro de reposicao esta pronto para uso.
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Como solicitar a reprogramacao do cilindro

Quando um cilindro é reprogramado, seu contelido de memoria é apagado, incluindo as
trilhas de auditoria. A lista de acesso do cilindro é recuperada como parte da
reprogramacao. E necessaria uma chave de comando mestre ou uma chave de comando
normal com direitos de reprogramacao de cilindro para executar a funcio de
reprogramacao.

1) Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.
2)  Clique em Reprogramar.

Para cilindros duplos, clique em Reprogramar o lado A, Reprogramar o lado B ou
ambos.

3) Selecione Prioridade.
As funcoes urgentes deverdo ter uma prioridade alta.
4)  Clique em OK.

Consulte também Secdo 4.4.13 "Como programar os cilindros", pagina 61.

Como programar cilindros com uma chave de comando

Pré-requisitos:

y Uma chave de comando com permissdo para Programar o cilindro.

. Para funcdes que envolvem a troca do grupo de cilindros do cilindro: uma chave de
comando com a capacidade para Programar o grupo de cilindros.

. Para funcoes de reprogramacao: Uma chave de comando mestre ou uma chave de
comando normal com a permissdo Reprogramacao de cilindro

Se a chave de comando a ser usada para a programacao estiver imediatamente disponivel,
siga o procedimento em Secdo 4.4.13.1 "Como programar cilindros usando uma chave de
comando com o Programador local", pdgina 61.

Se a chave de comando a ser usada para a programacao nao estiver imediatamente
disponivel, siga o procedimento em Secdo 4.4.13.2 "Como programar cilindros usando uma
chave de comando Connect ou uma chave de comando com o Programador remoto", pagina
63. Esse procedimento requer um Programador remoto ou uma Chave de comando do
CLIQ Connect.

Consulte Secdo 8.5 "Programacdo do cilindro", pdgina 183 para obter mais informacoes
sobre a programacao de cilindros.

Como programar cilindros usando uma chave de comando com o Programador local

Para enviar programas para uma chave de comando imediatamente disponivel e
programar cilindros:

1) Selecione Tarefas » Programacao do cilindro.

Sera exibida uma lista de todos os cilindros que necessitam programacao. Os niveis
de prioridade para as funcoes sao listados na coluna mais a esquerda.

2)  Paraselecionar as funcdes a serem executadas, clique em Selecionar na lista ou em
Selecionar todos que esta localizado embaixo da lista.
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Programacao do cilindro local

Cilindros alterados Lista de pendéncias

Buscar V)
prioridade | Tipo | Nome Marcagdo | Localizagdo Cil. Modelo Grupo | Dominio | Sobrenome

0| ® Cylinder 1 (E1) 1.1 V532,V=E1 Group 1 | Default 3 Selecionar

[ =] ® single 1.3 V532,V=E1 Group 1 | Default ‘3 Selecionar

0 |5 ® single 1.4 V532,V=E1 Group 1 | Default ‘3 Selecionar

0o 5 ® elec. double side 1.8 V531,V=E1/E1l | Group 1 | Default ‘3 Selecionar

0|5 ©® | elec. double side 1.8 V531,V=E1/E1 | Group 1 | Default 3 Selecionar

3 Selecionar todos

3)  Clique em Enviar para chave de comando.

0 ATENCAO!
Enquanto a funcdo de programacao de um cilindro é carregada
para uma Chave de comando, as configuracdes de autorizacao
para esse cilindro estdo bloqueadas para edicdo no CWM.

. Selecione a guia Lista de pendéncias para ver uma lista das funcoes que
estdo atualmente na Chave de comando.

Cilindros alterados Lista de pendéncias
Fungées na chave de comando
Cilindros

Nome: 1. Marcacdo: 1. Lado: A Sobrenome: Other name

Localizacdo: Office @ Remover programa

Prioridade | Criado Razdo Status Concluido

4] 04/02/16 = Uma chave foi comunicada como perdida ~ Iniciado

Nome: 1. Marcacdo: 1. Lado: B Sobrenome: Other name

Localizacdo: Office @ Remover programa

Prioridade | Criado Razdo Status Concluido

& 04/02/16 | Uma chave foi comunicada como perdida Iniciado

Nome: 2. Marcagdo: 2. Lado: A Sobrenome: Other name

Localizagdo: Office @ Remover programa

Prioridade | Criado Razdo Status Concluido

& 04/02/16 | Uma chave foi comunicada como perdida ~ Iniciado

Nome: 2. Marcacdo: 2. Lado: B Sobrenome: Other name

Localizacéo: Office © Remover programa

Prioridade | Criado Razdo Status Concluido
= 04/02/16 | Uma chave foi comunicada como perdida ~ Iniciado
. Para imprimir a lista, clique em Imprimir lista pendéncias.
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4) Insira a chave de comando nos cilindros a serem programados, um a um.

@ CUIDADO!
Mantenha a chave de comando inserida até que o programa seja
concluido.

Se a funcdo falhar, insira a chave de comando em um
Programador remoto conectado ao CWM para recarregar o
programa novamente na chave de comando. Consulte também
"Reprogramacao”.

5) Entre novamente no CWM.

6) Selecione Tarefas » Programacio do cilindro.
7)  Selecione a guia Lista de pendéncias.

8) Clique em Atualizar.

O status das fungdes de programacao é carregado a partir da Chave de comando.

9) Opcional: Clique em Remover programas concluidos.

44.13.2 Como programar cilindros usando uma chave de comando Connect ou uma chave de comando
com o Programador remoto

Ao longo do procedimento de programacao das funcdes dos cilindros, o status da
interacdo do programador remoto é indicado pelos LEDs. Consulte Secdo 9.5.1 "Indicacées
de programador de parede (Geragdo 1) e programador mével", pagina 207 ou Se¢do 9.5.2
"Indicagdes de programador de parede (geracdo 2)", pagina 208 para obter mais
informacoes sobre o indicador de LED.

1) Atribuafunc¢des de programacao do cilindro a uma chave de comando:
a) Encontre a Chave de comando.

Consulte Secdo 6.11.1 "Como buscar chaves de comando", pagina 133 para
buscar a chave de comando e exibir a tela informacdes detalhadas.

b) Selecione a guia Programacao do cilindro.
¢) Clique em Atribuir cilindros para programacao.

d) Clique em Selecionar para cada funcio de programacao do cilindro a ser
executada.

A AVISO!
Para funcdes que incluem alteracdes no grupo de cilindros,
poderdo ser atribuidas, no maximo, 100 funcdes a uma
chave de comando. Atribuir mais funcées podera levar a
erros de programacao.

e) Clique em Aplicar.

Depois de atribuir a funcao de programacao do cilindro a chave de
comando, sera gerado um e-mail para o proprietario da chave de comando
com informacdes de que existem programas a serem coletados.

2) Insiraa chave de comando em um Programador remoto ou conecte a chave de
comando Connect ao CLIQ Connect para carregar as funcdes de programacao do
cilindro.
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4)

Assim que a funcao de programacao do cilindro estiver transferida, sera gerado um
e-mail para o proprietario da chave de comando com informacdes sobre quais
cilindros programar.

Insira a Chave de comando nos cilindros a serem programados.

@ CUIDADO!
Mantenha a chave inserida até que a funcdo de programacdo seja
concluida.

Se afuncao falhar, insira a chave em um PD remoto conectado ao
CWM para recarregar a funcdo de programacdo novamente na
chave. Consulte também "Reprogramacdo”.

Insira a chave de comando em um Programador remoto ou conecte a chave de
comando Connect ao CLIQ Connect para atualizar o status dos programas.

Como importar informacdes do cilindro

As Informacoes de importacao de cilindros possibilitam a importacdo em massa dos
dados atualizados dos cilindros. A funcdo so se aplica a atualizacao dos dados dos cilindros
existentes.

O arquivo CSV é usado para a importacdo. Para gravar um arquivo CSV novo, a maneira
mais simples é exportar um arquivo CSV com dos dados dos cilindros existentes e entao
editar o arquivo exportado com o Excel ou com um editor de texto. Consulte Secdo 4.4.15
"Como exportar informacées do cilindro", pdgina 65.

9 ATENCAO!
As informacdes dos cilindros podem ser importadas tanto dos arquivos

CSV como dos Arquivos de importacao de extensao mas o contetido
ndo se sobrepdes. Os arquivos CSV atualizam as informacdes dos
cilindros que os usuarios podem alterar no GUI enquanto que os
arquivos de importacdo de extensao atualizam dados de fabrica ndo
editaveis. Como resultado, os arquivos CSV nao podem sobrescrever as
extensodes ou vice-versa. Consulte Secdo 6.16 "Importacdo de extensoes',
pdgina 151 para obter mais informacdes sobre extensoes.

Cligue em Info do sistema » Cilindros.
Cliqgue em Importar de arquivo CSV.

Cliqgue em Selecionar para encontrar o arquivo gravado localmente no
computador.

Cliqgue em Abrir.
Cliqgue em Importar para importar e validar o arquivo.

Sao exibidas as informacdes sobre quantas entradas validas o arquivo contém. Se o
arquivo ndo seguir as especificacdes, a importacdo ndo é possivel.
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ATENGAO!

Ao importar informacoes do cilindro, somente as seguintes
colunas no arquivo CSV serdo atualizadas.

. Nome

«  Sobrenome

«  localizacdo

«  Status do inventario

*  Campos personalizados (caso definidos em Configuracoes
do sistema)

Os dados do cilindro existentes serdo sobrescritos.

ATENCAO!

Para importar informacdes do cilindro a partir de um arquivo CSV,
os valores em Marcacgao ou os valores combinados de Marcacao
e Segunda marcacao devem ser exclusivos.

44.15 Como exportar informacdes do cilindro

1)  Busque os cilindros.

Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

2) Selecione os cilindros cujos dados serdo exportados a partir dos resultados de
busca de cilindros.

3) Clique em Exportar para arquivo CSV.

i

ATENCAO!

Para ser possivel abrir o arquivo em Excel da maneira correta, o
delimitador para o arquivo devera ser configurado de acordo com
as configuracoes regionais. Consulte Secdo 6.4 "Como editar as
configuracgoes do sistema", pagina 99 para alterar o delimitador.

4)  Najanela pop-up de download do arquivo, clique em Abrir ou Gravar.
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4.5 Como gerenciar grupos de cilindros
45.1 Como buscar grupos de cilindros
1) Selecione Informacdes do sistema » Grupos de cilindros.
Sera exibida uma lista de todos os grupos de cilindros.
[ RESULTADO DA BUSCA
T Nome GR Dominio  Intervalo de revalidacdo
Group 1111 1111 Default Igual a chave
Grupo
£ | Group 1112 1112 | Default | Igual a chave
ity Group1 32 | Default | Igual  chave
Etiquetas 2 | Group2 33 Default | Igual & chave
£ | Group3 34 Default | Igual & chave
{ Buscar & Limpar
© Selecionar todos
Nenhum item selecionado
2) Insira o critério de busca.
Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1.
Ao inserir o campo de busca Etiquetas, todas as etiquetas relacionadas aparecerao
como uma lista selecionavel.
3) Clique em Buscar.
4)  Para exibir informacdes detalhadas de um resultado de busca, clique no grupo de
cilindros especifico.
45.2 Como editar as informacdes de um grupo de cilindros
1) Encontre o grupo de cilindros e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.5.1 "Como buscar grupos de cilindros", pagina 66.
2)  Clique em Editar.
3) Paraeditar o nome do grupo de cilindros, atualize o campo Nome.
4)  Para adicionar uma etiqueta clique em Adicionar etiqueta.... Consulte também
Secdo 4.5.3 "Como adicionar ou excluir etiquetas de grupos de cilindros", pagina 66
5)  Paraalterar o dominio, clique em Alterar dominio.... Consulte também Secdo 6.6.8
"Como alterar o dominio dos Grupos de cilindros", pagina 126.
6) Clique em Gravar.
453 Como adicionar ou excluir etiquetas de grupos de cilindros

1) Encontre o grupo de cilindros.

Consulte Sec¢do 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar um

grupo de cilindros.

2) Para adicionar ou remover etiquetas de um grupo de cilindros individual,
acesse Passo 3.
. Para adicionar ou remover etiquetas de varios grupos de cilindros, acesse
Passo 4.
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3) Adicionar ou remover etiquetas de um grupo de cilindros individual:

1. Selecione o grupo de cilindros e va para sua tela de informacdes detalhadas.
2. Clique em Editar.

3. Adicione ou remova a etiqueta de um grupo de cilindros individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira um nome para a etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:
Clique na etiqueta a ser removida.

4. Clique em Gravar.

4) Adicionar ou remover etiquetas de varios grupos de cilindros:

1. Selecione os grupos de cilindros nos resultados da busca, marcando as caixas
de selecao.

2. Paraadicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:

a)  Clique em Remover etiqueta....

b) Insira o nome da etiqueta.
¢)  Clique em OK.
Consulte também Secdo 8.2.6 "Etiquetas”, pagina 179.

454 Como visualizar os membros de um grupo de cilindros
1)  Encontre o grupo de cilindros e va para sua tela de informagées detalhadas.
Consulte Se¢do 4.5.1 "Como buscar grupos de cilindros", pagina 66.
2)  Selecione a guia Membros.

Sera exibida uma lista com todos os cilindros desse grupo.

45.5 Como visualizar eventos de um grupo de cilindros

A guia Eventos é usada para rastrear as operacoes do administrador no CWM, como alterar
o dominio de um grupo de cilindros.

1) Encontre o grupo de cilindros e va para sua tela de informacdes detalhadas.
Consulte Se¢do 4.5.1 "Como buscar grupos de cilindros", pagina 66.
2)  Selecione a guia Eventos.

Sera exibida uma lista com todos os eventos do grupo de cilindros.
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4.6 Como gerenciar perfis de acesso

4.6.1 Como buscar perfis de acesso
1) Selecione Informacdes do sistema » Perfis de acesso.
Sera exibida uma lista de todos os perfis de acesso.

Buscar RESULTADO DA BUSCA

Nome Dominio  Descricdo  Intervalo de revalidagao
Nome
Access profile 0 Default 10 dias
Descrigdo
Access profile 10 Default 30 minutos
Dominio
Access profile 11 Default 3 dias
Etiquetas Access profile 2 Default 2 dias 12 horas
Access profile 3 Default 2 dias 12 horas
 Buscar &’ Limpar )
Access profile 4 Default 60 dias
Access profile 5 Default 12 horas
) Criar novo
O cri Access profile 6 Default 20 minutos
Access profile 7 Default 20 minutos
Access profile 8 Default 20 minutos
12 » = 10 =l

© Selecionar todos

Nenhum item selecionado

2) Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

3) Clique em Buscar.

4) Paraexibir informacdes detalhadas de um resultado de busca, clique no perfil de
acesso especifico.

46.2 Como criar e apagar perfis de acesso

Os perfis de acesso se aplicam apenas a chaves dindmicas que suportam atualizacdes
remotas. Eles podem ser aplicados a uma chave ou a uma pessoa.

1) Selecione Informacées do sistema » Perfis de acesso.

2) Paracriar um perfil de acesso:
a) Clique em Criar Novo.

b) Insira Nome e um Descricio opcional.

0 ATENCAO!
O nome do campo deve ser exclusivo.

c) Paraalterar o dominio a partir do padrao:
. Cligue em Alterar dominio

. Clique em Selecionar para o dominio especifico.
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d) Para adicionar uma etiqueta clique em Adicionar etiqueta. Consulte
também Secdo 4.6.4 "Como adicionar ou excluir etiquetas de perfis de acesso’,
pagina 69

e) Paraadicionar um link externo clique em Adicionar link externo. Consulte
também Secdo 4.6.5 "Como editar links externos de um perfil de acesso", pagina
70

f)  Clique em Gravar.
3) Paraapagar um perfil de acesso:
a) Encontre o perfil de acesso e visualize as informacodes detalhadas.
Consulte Se¢do 4.6.1 "Como buscar perfis de acesso", pagina 68.
b) Clique em Excluir.

) - Caso nao existam chaves ou pessoas associadas ao perfil:

Cliqgue em Excluir perfil.

. Caso existam chaves ou pessoas associadas ao perfil:

a) Confirme que os perfis de acesso estao excluidos
permanentemente, depois clique na caixa de selecdo.

b)  Clique em Excluir perfil.

Consulte também Secdo 8.2.4 "Perfis de acesso", pagina 175.

4.6.3 Como editar as informacdes do perfil de acesso
1) Encontre o perfil de acesso e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.6.1 "Como buscar perfis de acesso", pagina 68.
2)  Clique em Editar.
3) Atualize os campos.

4)  Para adicionar etiquetas clique em Adicionar Etiqueta.... Consulte também Secdo
4.1.7 "Como adicionar ou remover uma etiqueta de funciondrio ou visitante", pagina
30.

5)  Paraeditar links externos clique em Adicionar link externo.... Consulte também
Secdo 4.1.8 "Como gerenciar links externos de funciondrios ou visitantes", pagina 31.

6) Clique em Gravar.

464 Como adicionar ou excluir etiquetas de perfis de acesso
1)  Encontre o perfil de acesso.

Para buscar o perfil de acesso, consulte Secdo 4.6.1 "Como buscar perfis de acesso”,

pégina 68.
2) . Para adicionar ou remover etiquetas de um perfil de acesso individual,
acesse Passo 3.
. Para adicionar ou remover etiquetas de varios perfis de acesso, acesse Passo
4.

3) Adicionar ou remover etiquetas de um perfil de acesso individual:

1. Selecione o perfil de acesso e va para sua tela de informagdes detalhadas.

2. Clique em Editar.
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3. Adicione ou remova a etiqueta de um perfil de acesso individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira um nome para a etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:
Clique na etiqueta a ser removida.

4. Clique em Gravar.

4) Adicionar ou remover etiquetas de varias perfis de acesso:

1. Selecione os perfis de acesso nos resultados da busca, marcando as caixas de
selecdo.

2. Paraadicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Para remover uma etiqueta:

a)  Clique em Remover etiqueta....
b) Insira o nome da etiqueta.
¢)  Clique em OK.

Consulte Secdo 8.2.6 "Etiquetas”, pagina 179 para obter mais informacdes sobre etiquetas.

4.6.5 Como editar links externos de um perfil de acesso
1) Encontre o perfil de acesso e va para sua tela de informacdes detalhadas.
Consulte Se¢do 4.6.1 "Como buscar perfis de acesso", pagina 68.
2)  Clique em Editar.
3) Paraadicionar um link externo:
a) Clique em Adicionar.
b) Insirao Nome da URL.

C) Insira URL. A URL deve comecar com um protocolo (por exemplo http:// ou
ftp:/)).

Se foi definida uma URL raiz nas Configurac¢des do sistema, é suficiente
adicionar a Gltima parte da URL. Consulte também Secdo 6.4 "Como editar as
configuragoes do sistema", pagina 99.

d) Clique em OK.

4)  Pararemover um link externo, cligue em Remover a fim de remover o link externo.

5) Para editar um link externo:

a) Clique em Editar no link externo a ser editado.
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b) Atualize os campos.
¢) Clique em OK.

6) Clique em Gravar.

Consulte também Secdo 8.4 "Links externos", pagina 182.

4.6.6 Visualizacao das chaves associadas com um perfil de acesso

A guia Chaves exibe todas as chaves associadas ao perfil de acesso selecionado. Também
exibe as chaves dos grupos de acesso temporarios expirados que estao associados ao
perfil de acesso selecionado.

1) Encontre o perfil de acesso e va para sua tela de informacoes detalhadas.
Consulte Sec¢do 4.6.1 "Como buscar perfis de acesso", pdgina 68.
2)  Selecione a guia Chaves.

Sera exibida uma lista com todas as chaves que possuam o perfil de acesso.

46.7 Como visualizar eventos do perfil de acesso

A guia Eventos é usada para rastrear as operacoes do administrador no CWM, como
adicionar e remover cilindros em um perfil de acesso.

1)  Encontre o perfil de acesso e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.6.1 "Como buscar perfis de acesso", pagina 68.
2)  Selecione a guia Eventos.

Sera exibida uma lista com todos os eventos do perfil de acesso.

4.7 Como gerenciar grupos de acesso temporario

4.7.1 Como buscar grupos de acesso temporario
1) Selecione Informacdes do sistema » Grupos de acesso temporarios.

Sera exibida uma lista de todos os grupos de acesso temporario.
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— RESULTADO DA BUSCA

Nome Dominio A partir de Até
Nome

Nome do cilindro

Nome do grupo de cilindros
Acessar nome do perfil
Nome da chave

Dominio TAG-2 Default 25/06/14 19:10 | 14/07/1519:10 |

Status

[# Futuro
[ Atual
[# Vencido

» Buscar & Limpar
) Criar novo y .
= & Selecionar todos

Nenhum item selecionado

2) Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

3) Parafiltrar a busca:

a) Marque a caixa Vencido para exibir os grupos de acesso temporario que
ndo sdo mais validos.

Na lista de resultados, os grupos de acesso temporario que venceram sao
formatados com texto em cinza.

b) Marque a caixa Atual para exibir os grupos de acesso temporario que ainda
sdo validos.

Na lista de resultados, os grupos de acesso temporario que ainda sdo
validos sao formatados com texto em preto e indicados por umicone:

O

€) Marque a caixa Futuro para exibir os grupos de acesso temporario que
serao validos no futuro.

Na lista de resultados, os grupos de acesso temporario que serao validos no
futuro sao formatados com texto em preto.

4)  Clique em Buscar.

5) Para exibir informacdes detalhadas de um resultado de busca, clique no grupo de
acesso temporario especifico.

4.7.2 Como criar e apagar grupos de acesso temporario

Os grupos de acesso temporario se aplicam apenas a chaves dindmicas que suportam
atualizacdes remotas. Eles sdo aplicados em uma chave.
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1) Selecione Informacdes do sistema » Grupos de acesso temporarios.
2) Paracriar um grupo de acesso temporario:

a) Clique em Criar Novo.

b) Insira Nome.

C) Insira os valores de intervalos, datas A partir de e Até.

0 ATENCAO!

Quando o grupo de acesso temporario nao for mais valido
para uma chave, sera criada automaticamente uma funcao
para remover o acesso do grupo de acesso temporario da
chave. Entretanto, o cancelamento do acesso da chave nao
sera efetivo até que a chave seja atualizada em um
programador remoto.

d) Para alterar o dominio a partir do padrio:
. Clique em Alterar dominio

. Cliqgue em Selecionar para o dominio especifico.
e) Clique em Gravar.
3) Paraexcluirum grupo de acesso temporario:

a) Encontre o grupo de acesso temporario e visualize as informacdes
detalhadas.

Consulte Secdo 4.7.1 "Como buscar grupos de acesso tempordrio", pagina 71.
b) Clique em Excluir.
¢) Clique em OK.

Também é possivel criar um grupo de acesso temporario a partir da tela da chave. Na tela
de informagoes detalhadas, selecione a guia Grupos de acesso temporarios, clique em
Criar novo e siga as instrugdes acima, comecgando por Passo 2 b.

Consulte também Secdo 8.2.5 "Grupos de acesso tempordarios", pagina 177.

473 Como editar grupos de acesso temporario

1) Encontre o grupo de acesso temporario e va para sua tela de informacoes
detalhadas.

Consulte Se¢do 4.7.1 "Como buscar grupos de acesso tempordrio", pagina 71.

2) Natela de informacées detalhadas, clique em Editar.

3) Atualize os campos.

4)  Clique em Gravar.
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474 Como adicionar ou remover chaves dos grupos de acesso temporarios

o ATENCAO!

Quando um grupo de acesso temporario nio for mais valido para uma
chave, sera criada automaticamente uma funcdo para remover o acesso
do grupo de acesso temporario da chave. Entretanto, o cancelamento
do acesso da chave ndo sera efetivo até que a chave seja atualizada em
um programador remoto. Para cancelar a possibilidade do proprietario
da chave usa-la ap6s o vencimento do grupo de acesso temporario, faca
um dos seguintes antes de adicionar chaves:

. Configure Ativo entre as datas selecionadas nas configuracdes de
ativacao, consulte Secdo 8.1.4 "Validade da chave', pagina 165.

°  Ative a Revalidagdo da chave, consulte Secdo 8.1.5 "Revalidacdo de
uma chave", pagina 165.

Recomendamos combinar os grupos de acesso temporario com a
revalidacao da chave.

1) Encontre o grupo de acesso temporario e va para sua tela de informacdes
detalhadas.

Consulte Se¢do 4.7.1 "Como buscar grupos de acesso tempordrio", pagina 71.
2)  Selecione a guia Chaves.
3) Clique em Editar.
4)  Paraadicionar chaves a um grupo de acesso temporario:
a) Clique em Adicionar chaves....

b) Clique em Selecionar para as chaves especificas a serem adicionadas.
Clique em Selecionar todos para adicionar todas as chaves.

¢) Clique em Finalizado.
d) Clique em Gravar.
Sera criada uma funcdo remota automaticamente.

5) Pararemover chaves de um grupo de acesso temporario:

a) Clique em Remover para as chaves especificas a serem removidas. Clique
em Remover todos para remover todas as chaves.

b) Clique em Gravar.

47.5 Como editar o acesso explicito para grupos de acesso temporario

1) Encontre o grupo de acesso temporario e va para sua tela de informacoes
detalhadas.

Consulte Secdo 4.7.1 "Como buscar grupos de acesso temporario", pagina 71.
2)  Selecione a guia Acesso explicito.
3) Clique em Editar.

4) Para adicionar ou remover grupos de cilindros:

a) Em GRUPOS DE CILINDROS SELECIONADOS, clique em Adicionar grupos
decilindros....
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Serdo exibidos todos os grupos de cilindros disponiveis.

Para filtrar os grupos de cilindros disponiveis, insira o critério de busca e
clique em Buscar.

Para adicionar grupos de cilindros, clique em Selecionar para os cilindros a
adicionar ou clique em Selecionar todos.

Clique em OK.

Para remover grupos de cilindros, clique em Remover para os cilindros a
remover ou clique em Remover todos.

Para adicionar ou remover cilindros:

a)

b)

Em CILINDROS SELECIONADOS, clique em Adicionar cilindros....

A lista dos resultados de busca exibe os cilindros disponiveis.

0 ATENCAO!
S6 estarao disponiveis cilindros em que a lista de acesso do
cilindro inclua a chave selecionada.

Para filtrar os cilindros disponiveis, insira o critério de busca e clique em
Buscar.

Para adicionar cilindros, clique em Selecionar para os cilindros a adicionar
ou clique em Selecionar todos.

Clique em OK.

Para remover cilindros, clique em Remover para os cilindros a remover ou
clique em Remover todos.

Cliqgue em Gravar.

Como visualizar eventos do grupo de acesso temporario

A guia Eventos é usada para rastrear as operacoes do administrador no CWM, como
adicionar e remover chaves em um grupo de acesso temporario.

1)

Encontre o grupo de acesso temporario e va para sua tela de informacoes
detalhadas.

Consulte Sec¢do 4.7.1 "Como buscar grupos de acesso temporario", pagina 71.

Selecione a guia Eventos.

Sera exibida uma lista com todos os eventos do grupo de acesso temporario.

Como remover autorizacoes de chave redundantes

A remocao de autorizacoes redundantes € Gtil ao introduzir perfis de acesso em um
Sistema Cliq onde as chaves ja estdo configuradas com autorizacoes explicitas. As
autorizacdes explicitas sdo consideradas redundantes se a chave também esta associada a
um perfil de acesso que fornece acesso ao mesmo cilindro ou grupo de cilindros.

O

Dica
Recomendamos remover as autorizacdes redundantes para fornecer
uma visdo geral melhor das autorizacdes.
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1)  Busque as chaves.
Consulte Secdo 4.2.1 "Como buscar chaves de usudrio”, pagina 34.
2) Nalista de resultados de busca, selecione as chaves.

3)  Clique em Remover autorizacdes redundantes....

4)  Clique em OK.

4.8 Como visualizar autorizagoes

4.8.1 Como visualizar cilindros acessiveis para chaves ou grupos de chaves

As autorizagdes reais mostram os cilindros que certa chave pode acessar, considerando
tanto a lista de acesso da chave como as listas de acesso do cilindro. Estes sdo os cilindros
que a chave pode abrir.

1) Encontre a chave ou o grupo de chaves e va para sua tela de informacoes
detalhadas.

Consulte Secdo 4.3.1 "Como buscar grupos de chaves', pagina 52.
2)  Selecione a guia Cilindros acessiveis.
Sera exibida uma lista de todos os cilindros autorizados para o grupo de chaves.

1.4.8 - ASIC2 (E3)
Informagdes Perfis de acesso Grupos de acesso temporarios Cilindros na lista de acesso Cilindros acessiveis Vi

Trilha de auditoria Eventos

Cilindros autorizados

Cilindros que esta chave pode acessar

Buscar 2
Tipo Nome ¥ Marcagdo ¢ Localizagdo ¢ Grupo Dominio ¥ Sobrenome ¢
® 01 Gri.1 Groupl | Default
® 03A Gr3.1 Group3 | Default
®0 | 038 Gr3.2 Group3 | Default
©®® | 038 Gr3.2 Group3 | Default
® D | 03¢ Gr3.3 Double e/m Group3 | Default
® 03D Gr3.4 Single e Group3 | Default
© Single e Gr3.5 Group3 | Default
® E) | Double efe Gr3.6 Group3 | Default
3 @ Double e/fe Gr3.6 Group3 | Default
®0 | 6r3.7 Gr3.7 Group3 | Default
2 » = 10[v]

Para cilindros duplos, o lado A e o lado B sao listados separadamente. O simbolo
indica a qual lado se refere (o outro lado esta acinzentado).

(E)7) Asinformagdes se relacionam ao lado A

(FXE) Asinformagdes se relacionam ao lado B

0 ATENCAO!
Chaves especificas poderao ser excluidas do acesso. Consulte
Secdo 8.1.2 "Autorizacgdo eletrénica", pagina 163.
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48.2 Como visualizar chaves com acesso a cilindros ou grupos de cilindros

Chaves com acesso significa chaves que podem acessar o cilindro considerando tanto as
listas de acesso da chave como as listas de acesso do cilindro. Estas sdo as chaves que
podem abrir o cilindro.

1)  Encontre o cilindro ou o grupo de cilindros e va para sua tela de informacoes

detalhadas.

. Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54 para buscar um
cilindro.

. Consulte Sec¢do 4.5.1 "Como buscar grupos de cilindros", pagina 66 para

buscar um grupo de cilindros.
2)  Selecione a guia Chaves que possuem acesso.
Sera exibida uma lista de chaves com acesso ao cilindro ou ao grupo de cilindros.

As chaves que pertencem aos grupos de chaves autorizadas sao exibidas
individualmente.

Gr3.3 - 03C
Informagdes Chaves na lista de acesso ; Chaves que possuem acesso Perfis de ace
Lado do cilindro A ‘& Trocar lado
Tipo (E) Cilindro eletrénico

Autorizacdes existentes

Chaves que podem acessar este cilindro

Buscar 2

Tipo | Nome Marcacdo | Proprietdrio da chave | Grupo Dominio
4 a gl ISL=1 Group 1.1 | People and keys
4 1117 1717 Group 1.1 | People and keys
- TRik3, 1LTLE Group 1.1 | People and keys
3 1.1.4 1.1.4 Wilfred Robbins Group 1.1 | People and keys
B o 1 1 1.1.5 Group 1.1 | Default
c 1.1.6 1.1.6 Group 1.1 | Default
- 117, ol Group 1.1 | Default
J | 1.1.8 1.1.8 Group 1.1 | Default
c 1.1.9 1.1.9 Group 1.1 | Default
- 1.1.10 | 1.1.10 Group 1.1 | People and keys

M2 3 4 »
(=) Imprimir
483 Como visualizar perfis de acesso que dao acesso a um cilindro ou grupo de cilindros

As chaves associadas com um perfil de acesso tém, automaticamente, acesso aos cilindros
e grupos de cilindros especificados por esse perfil de acesso. Note que isto ndo significa
necessariamente que a chave pode abrir o cilindro, pois 0 acesso depende também da lista
de acesso do cilindro.
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1)  Encontre o cilindro ou o grupo de cilindros e va para sua tela de informacoes

detalhadas.

. Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54 para buscar um
cilindro.

. Consulte Secdo 4.5.1 "Como buscar grupos de cilindros", pagina 66 para

buscar um grupo de cilindros.
2)  Selecione a guia Perfis de acesso que fornecem acesso.

Consulte também Secdo 4.9.4 "Como configurar autorizagoes de perfil de acesso", pagina 82.

4.9 Como configurar autorizacoes

491 Como configurar autorizacoes em chaves

As chaves dindmicas possuem uma lista de acesso que inclui os cilindros e grupos de
cilindros que a chave esta autorizada a abrir. Configurar autorizacoes em chaves significa
editar as autorizacdes explicitas nessa lista de acesso. A lista de acesso também pode
conter autorizacoes implicitas que se originam dos perfis de acesso. Consulte Secdo 4.9.4
"Como configurar autorizacoes de perfil de acesso", pagina 82 para configurar as
autorizacoes do perfil de acesso.

Note que um cilindro incluido na lista de acesso da chave nao significa necessariamente
que a chave tem acesso, pois 0 acesso depende também da lista de acesso do cilindro.
Consulte Secdo 4.8.1 "Como visualizar cilindros acessiveis para chaves ou grupos de chaves',
pdgina 76 para visualizar os cilindros que a chave pode abrir.

Para remover todos os acessos a um cilindro, veja Secdo 4.9.3 "Como remover todos os
acessos a um cilindro", pagina 82.

Consulte Secdo 8.1 "Principios de autorizacdo", pagina 163 para obter mais informacdes
sobre os principios das autorizacoes.

1) Encontre a chave e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.

Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pagina 35

2)  Selecione a guia Cilindros na lista de acesso.

Sao exibidos os grupos de cilindros e os cilindros autorizados no momento.
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1.3.2-1.3.2
Informagdes | Perfis de acesso | Grupos de acesso tempordrios | Cilindros na lista de acesso Cilindros acessiveis | Validade | Cronograma | Atualizar historico
Trilha de auditoria | Eventos
Grupos de cilindros autorizados Atualizacio pendente
Grupos de cilindros na lista de acesso desta chave A atuslizaio ests disponivel como programa
remoto
Suscar 2 Atualizacdes de autorizacio
Nome | GR | Dominio | Intervalo de revalidagfo atual Nome
| | ey Autorizagdes explicitas
Group2 | 33 | Default | 1 dias e
g soup3 | 34 | Default | 1 dias 5 Detalhes...
Cilindros autorizados
Cilindros na lista de acesso desta chave
Buscar el
Tipo Nome Marcagdo Localizagdo Grupo Dominio | Sobrenome | Intervalo de revalidagdo atual
B E0 |2 2. Default 1 dias
®® |2 2, Default 1 dias
$ ® o1 Gri.1 Groupt | Default 1 dias
& ®D | o2 Gr2.1 Group2 | Default 1 dias
® 03a Gr3.1 Group3 | Default 1 dias
©® | ozs Gra.2 Group3 | Default 1 dias
® |5 B Default 1 dias

7 Editar autorizagdes explicitas...

A lista de acesso contém autorizacdes explicitas.

Autorizacao explicita
- Autorizacao do perfil de acesso

Para cilindros duplos, o lado A e o lado B sao listados separadamente. O simbolo
indica a qual lado se refere (o outro lado esta acinzentado).

(E)_) Asinformagdes se relacionam ao lado A

(LXE) Asinformagoes se relacionam ao lado B

As atualizacoes remotas pendentes sao listadas em Atualizacdo pendente.
3) Clique em Editar autorizacdes explicitas....

Serdo exibidas as autorizacdes explicitas para a chave.

Dica
Q A remocao de grupos de cilindros e cilindros pode ser feita

diretamente nesta tela clicando em Remover para o grupo de
cilindros ou cilindros a remover.

Ao remover de chaves com listas de acesso longas, pode ser
conveniente filtrar primeiro os grupos de cilindros e os cilindros.

4) Paraadicionar ou remover grupos de cilindros:

a) Em Autorizacdes de grupo de cilindros explicitas, clique em Alterar
grupos de cilindros....

Serdo exibidos todos os grupos de cilindros disponiveis.

b) Parafiltrar os grupos de cilindros disponiveis, insira o critério de busca e
clique em Buscar.

¢) Clique em Selecionar para os grupos de cilindros a adicionar ou clique em
Selecionar todos.

d) Clique em Remover para os grupos de cilindros a remover ou clique em
Remover todos.
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e) Clique em OK.
5) Para adicionar ou remover cilindros individuais:
a) Em Autorizacdes de cilindro explicitas, clique em Alterar cilindros....

A lista dos resultados de busca exibe os cilindros disponiveis.

0 ATENCAO!
S6 estardo disponiveis cilindros em que a lista de acesso do
cilindro inclua a chave selecionada.

b) Parafiltrar os cilindros disponiveis, insira o critério de busca e clique em
Buscar.

¢) Clique em Selecionar para os cilindros a adicionar ou clique em Selecionar
todos.

d) Clique em Remover para os cilindros a remover ou clique em Remover
todos.

e) Clique em OK.
6) Clique em Gravar.

O progresso é mostrado em uma janela pop-up com a duracdo estimada da
operagao.

7)  Se achave for escaneada, cligue em Gravar lista de acesso na chave localmente
para atualizar a chave.

9 ATENCAO!
Caso a revalidacdo esteja ativada para a chave, ela sera revalidada
no Programador local durante o processo de programacao.

Caso contrario, sera criada uma funcao de atualizacao da chave.

49.2 Como configurar autorizacdes em cilindros

Uma lista de acesso do cilindro é armazenada nos cilindros e inclui as chaves e grupos de
chaves que estdo autorizadas a abrir o cilindro. Configurar autorizagées em cilindros
significa editar essa lista de acesso.

Para chaves de usuario, o fato de uma chave estar incluida na lista de acesso do cilindro
ndo significa necessariamente que a chave tem acesso, pois o acesso depende também da
lista de acesso da chave. Consulte Secdo 4.8.2 "Como visualizar chaves com acesso a cilindros
ou grupos de cilindros", pagina 77 para visualizar as chaves que podem abrir o cilindro.

Consulte Secdo 8.1 "Principios de autorizacdo", pagina 163 para obter mais informacdes
sobre os principios das autorizacdes.

1) Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Se¢do 4.4.1 "Como buscar por cilindros", pagina 54.

2)  Selecione a guia Chaves na lista de acesso.
Serdo exibidas as chaves e grupos de chaves autorizadas.

Qualquer Funcdo de programacao de cilindro com atualizacdes de autorizacao é
listada em Atualizacoes de autorizacao pendentes.

Qualquer Funcao de programacao de cilindro devido a perda de chaves é listada
em Chaves perdidas para bloquear.
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Informages | Chaves na lista de acesso & | Chaves que possuem acesso | Perfis de acesso que fornecem acesso | Atualizar histérico | Trilha de auditoria | Eventos | Informacdes adicionais

Autorizacbes existentes Atualizacbes de autorizacdo pendentes

Grupos de chaves CLIQ Grupos de chaves CLIQ

Grupos de chaves e excecdes nesta lista de acesso do cilindro e e e

Buscar

®

] Group 2.1 MK 1 4 4 Membros...
Tipo | Nome Recortar | GR

Chaves CLIQ
Group 1.1 GMK 1 -
Tipo | Nome Marcacio | Grupo Dominio

0| & K 1114.2
Group 1.2 GMK 2 8 | K42 1 FDG 1114 keys | People and keys

Prioridade
Group 1.3 GMK 3 !/ Normal

Group 1.4 GMK. 6 Chaves perdidas para bloquear

Chaves CLIQ perdidas

Group 2.1 MK 1 a Tipo | Nome | Marcagdo | Grupo Dominio Prioridade

Qo 112 | 112 Group 1.1 | People and keys

Chaves CLIQ
Chaves na lista de acesso deste cilindro

Buscar )

Nenhuma chave CLIQ individual correspondente ao filtro esté autorizada neste cilindro.

o Editar autorizagdes (3 Copiar autorizagdes

3) Paravisualizar chaves que pertencem a um grupo de chave autorizada mas que
ndo tem acesso, clique em Exibir excecoes.

4)  Clique em Editar autorizacdes.

5) Para adicionar grupos de chaves ou chaves individuais
1. Clique em Adicionar grupo de chaves CLIQ.

A lista dos resultados de busca exibe todos os grupos de chaves disponiveis.

2. Parafiltrar os grupos de chaves disponiveis, insira o critério de busca e clique
em Buscar.

3. Clique em Selecionar nos grupos de chaves a serem adicionados.

9 ATENCAO!

Quando um grupo de chaves é adicionado a uma lista de
acesso, quaisquer entradas individuais de chaves desse
grupo de chaves (agora redundantes) sdo removidas
automaticamente. Isso significa que, se o grupo de chaves
for adicionado e depois removido, todas as chaves do grupo
perderao seu acesso, incluindo as chaves que tinham acesso
individual anteriormente.

4. Clique em Finalizado.

Para excluir chaves de uma autoriza¢do de grupo de chaves

1. Clique em Editar no grupo de chaves.

2. Clique em Desautorizar nas chaves a serem excluidas do acesso.

Para reautorizar chaves de uma autorizacao de grupo de chaves

9 ATENCAO!
Para reautorizar a chave, ela precisa ser comunicada como
encontrada.

Clique em Comunicar como encontrado na visualizagdo de
informacdes detalhadas da chave.

1. Clique em Editar... no grupo de chaves.
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2. Clique em Autorizar para que as chaves autorizem o acesso ao cilindro.

Para remover grupos de chaves ou chaves individuais
Cligue em Remover para o grupo de chaves a ser removido.

6) Quando a edicdo estiver concluida, clique em Para visualizacdo.

Sera criada uma funcdo de programacao de cilindro.

Consulte Se¢do 4.4.13 "Como programar os cilindros', pagina 61 para programar

cilindros.

Podem ser editadas autorizagdes para varios cilindros ao mesmo tempo. Selecione os
cilindros na lista do resultado de busca (consulte Sec¢do 4.4.1 "Como buscar por cilindros’,

pdgina 54) e clique em Adicionar autorizacoes ou Revogar autorizacgoes.

Como remover todos os acessos a um cilindro

Os cilindros individuais podem ser removidos de todas as chaves, perfis de acesso e grupos
de acesso temporario.

A possibilidade de remover todos os acessos de um cilindro exige um Sistema Cliq com

chaves dinamicas.

1) Encontre o cilindro e va para sua tela de informacodes detalhadas.

Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.

2)  Selecione Remova as autorizacdes do lado da chave.

o
o

ATENCAO!
Para remover o acesso, todas as chaves que tinham acesso ao
cilindro devem ser atualizadas.

ATENCAO!
Remova as autoriza¢ées do lado da chave remove somente o

cilindro da lista de acesso nas chaves que suportam atualizacdes
remotas.

Selecione a guia Chaves que possuem acesso para verificar se
nao existem chaves ndo remotas com acesso ao cilindro. Para
cada uma dessas chaves, coloque a chave no programador local,

escaneie a chave, selecione a guia Cilindros na lista de acesso,
clique em Editar autorizagdes explicitas e remova o cilindro.

Consulte Secdo 8.3.1 "Visdo geral do recurso remoto”, pagina 179
para obter informacdes sobre recursos remotos.

3) Najanela pop-up, clique em OK.

Como configurar autorizacoes de perfil de acesso

Configurar autorizacoes de perfil de acesso significa editar as autoriza¢des implicitas para
chaves e pessoas associadas com o perfil de acesso.

1) Encontre o perfil de acesso e va para sua tela de informacoes detalhadas.

Consulte Se¢do 4.6.1 "Como buscar perfis de acesso", pagina 68.

2)  Selecione a guia Lista de acesso.
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Serdo exibidos os cilindros e grupos de cilindros autorizados.

3) Clique em Editar.

Access profile 0

Informagdes | Lista de acesso | Chaves | Eventos

Grupos de cilindros autorizados Formatos de chave compativeis
Grupos de cilindros aos quais este perfil fornece acesso. Formatos de chave que sio compativeis com este perfil de

Buscar r
Nome do formato da chave

Nome | GR | Dominio | Intervalo de revalidagdo GMK

Groupl | 32 | Default | Igual & chave MK 1

Cilindros autorizados
Cilindros aos quais este perfil fornece acesso.

Buscar 7

Tipo | Nome Marcagdo | Localizagdo Grupo | Dominio | Sobrenome | Intervalo de revalidagdo de grupo
®0D |2 2. Default
EO® | 2 2. Default

® o1 Gri.1 Group1 | Default Igual 4 chave

& Editar

Para cilindros duplos, o lado A e o lado B séo listados separadamente. O simbolo
indica a qual lado se refere (o outro lado esta acinzentado).

(E)") Asinformagdes se relacionam ao lado A
(CXE) Asinformagoes se relacionam ao lado B

4) Como adicionar cilindros ou grupos de cilindros
1. Clique em Adicionar cilindros... ou Adicionar grupos de cilindros....

A janela pop-up mostra a lista de cilindros ou grupos de cilindros
disponiveis.

2. Parafiltrar o resultado, insira o critério de busca e clique em Buscar.

3. Clique em Selecionar para os itens a adicionar ou clique em Selecionar
todos.

4. Clique em OK.

Como remover cilindros ou grupos de cilindros

1. Clique niicone de busca e insira os critérios de busca.

2. Clique em Buscar.

A tabela mostra o resultado da busca.

3. —  Como remover itens especificos:

Cligue em Remover.

- Como remover todos os itens do resultado da busca:

Clique em Remover todos os listados.

5) ARevalidacao flexivel também pode ser editada nesta tela. Consulte Se¢do 4.10.2
"Como configurar a revalidagdo flexivel", pagina 88.

6) Clique em Gravar para sair do modo de edicdo.

Consulte também Secdo 8.2.4 "Perfis de acesso", pagina 175.
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495 Como selecionar perfis de acesso para funcionarios ou visitantes

Os perfis de acesso s6 se aplicam a chaves dindmicas, os outros tipos de chaves ndo serao
incluidos.

1)  Encontre o funcionario ou visitante e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23.
2)  Selecione a guia Perfis de acesso.

A lista de resultados de busca exibe os perfis de acesso associados atualmente com
o funcionario ou visitante.

3) Clique em Editar.
Sera exibida uma lista dos perfis de acesso associados.

Catherine Barnes

Informacdes Perfis de acesso Chaves que pertencem a este funcionario Eventos

Perfis de acesso

Lista de perfis de acesso associados a esta pessoa

Nome Dominio Descrigdo Intervalo de revalidagdo
&5 | Access profile 0 | Default 10 dias
Editar

>

4) Para adicionar perfis de acesso:
a) Clique em Adicionar perfis de acesso.
A lista dos resultados de busca exibe os Perfis de acesso disponiveis.

b) Parafiltrar os perfis de acesso disponiveis, insira Nome, Descri¢ao, Dominio
e ou Etiquetas no campo de busca.

¢) Clique em Selecionar para selecionar um perfil de acesso ou clique em
Selecionar todos.

d) Clique em Finalizado.

5)  Pararemover perfis de acesso, clique em Remover para remover um perfil de
acesso ou clique em Remover todos.

6) Clique em Gravar.

Os perfis de acesso para varios funcionarios ou visitantes podem ser adicionados ou
removidos simultaneamente. Selecione os funcionarios ou visitantes na lista do resultado

de busca e clique em Adicionar perfis de acesso ou Remover perfis de acesso.

Consulte também Secdo 8.2.4 "Perfis de acesso", pagina 175.

49.6 Como selecionar perfis de acesso para chaves
Os perfis de acesso se aplicam apenas a chaves dindmicas.
1) Encontre a chave e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.
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Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pagina 35

2)  Selecione a guia Perfis de acesso.

A lista de resultados de busca exibe os perfis de acesso associados atualmente com
a chave.

3) Clique em Editar.
4)  Para adicionar perfis de acesso:
a) Clique em Adicionar perfis de acesso.
A lista dos resultados de busca exibe os Perfis de acesso disponiveis.

b) Parafiltrar os perfis de acesso disponiveis, insira o critério de busca e clique
em Buscar.

¢) Clique em Selecionar para selecionar um perfil de acesso ou clique em
Selecionar todos.

d) Clique em Finalizado.

5)  Pararemover perfis de acesso, clique em Remover para remover um perfil de
acesso ou clique em Remover todos.

6) Clique em Gravar.

Podem ser editados perfis de acesso para varias chaves ao mesmo tempo. Selecione as
chaves na lista do resultado de busca e clique em Adicionar perfis de acesso ou Remover
perfis de acesso.

Consulte também Secdo 8.2.4 "Perfis de acesso", pagina 175.

49.7 Selecdo de perfis de acesso de grupos de acesso temporarios

1) Encontre o grupo de acesso temporario e va para sua tela de informacoes
detalhadas.

Consulte Segdo 4.7.1 "Como buscar grupos de acesso tempordrio", pagina 71.
2)  Selecione a guia Perfis de acesso.
3) Clique em Editar.
4)  Para adicionar perfis de acesso a um grupo de acesso temporario:
a) Clique em Adicionar perfis de acesso....

b) Clique em Selecionar para os perfis de acesso especificos a serem

adicionados. Cliqgue em Selecionar todos para adicionar todos os perfis de
acesso.

¢) Clique em Finalizado.
d) Clique em Gravar.

5) Pararemover perfis de acesso de um grupo de acesso temporario:

a) Clique em Remover para os perfis de acesso especificos a serem removidos.
Clique em Remover todos para remover todos os perfis de acesso.

b) Clique em Gravar.
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4.10 Como configurar a validade e o cronograma de uma chave

4.10.1 Como configurar a validade de chave, a revalidacao e a validacao do PIN
1) Encontre a chave e va para sua tela de informacoes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.

Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pdgina 35

2)  Selecione a guia Validade.

1.3.2-1.3.2

Informagdes | Perfis de acesso | Grupos de acesso tempordrios | Cilindros na lista de acesso Cilindros acessiveis | Validade | Cronograma | Atualizar histérico | Trilha de auditoria | Eventos

Configuragges de validade

A chave est3 ativa entre as datas especificadas
Chave ativa a partir de  07/07/14 15:26
Chave ativa até 06/07/16 15:26

Intervalo de revalidagdo 1 dias
Préximo vencimento Vencido

Horério de verdo

As datas de inicio e final do horario de verdo sdo obtidas automaticamente.
Inicio do horario de verdo  29/03/15 02:00
Inicio do horério de inverno  26/10/14 03:00

2 Editar validade

A guia Validade exibe:
. Configuracoes de validade: Se a chave esta sempre ativa, se esta sempre
inativa ou as datas entre as quais a chave esta ativa.

. Se for usada revalidacao:

—  Intervalo de revalidacao: o periodo em que a chave permanece ativa
apos revalidagdo, antes que tenha que ser revalidada novamente.

—  Préximo vencimento: data e hora em que a chave se torna inativa caso
ndo seja revalidada.

Ao ativar a revalidacao remotamente em uma chave que esta Sempre
ativo, sera exibido A chave sempre podera ser revalidada, o proximo

vencimento sera Nunca até que a chave seja revalidada pela primeira
vez.

Ao ativar a revalidacao remotamente em uma chave que esta Ativo

entre as datas, isto serd igual a Chave ativa até até que a chave seja
revalidada pela primeira vez.

. Caso seja usada a validacdo do PIN:
— Intervalo de validacdo do PIN: o intervalo de tempo durante o qual a

chave permanece ativa ap6s uma validacdo do PIN, antes que o codigo
PIN necessite ser inserido novamente.

. Configuracoes de horario de verao
3) Clique em Editar validade.

4)  Selecione se a chave serd Inativo, Ativo entre as datas selecionadas ou Sempre
ativo.

5) Se for selecionado Ativo entre as datas selecionadas, insira Chave ativa a partir
de e Chave ativa até.

6) Para configurar arevalidacao:
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a) Selecione Usar a revalidacao da chave.
b) Insira o ndmero de dias, horas e minutos para Intervalo de revalidacio.

Este é o tempo em que a chave permanece ativa ap0s a revalidacao em um
Programador remoto.

C) Para permitir a revalidacio apenas uma vez, selecione Atualizacdo Gnica.
7) Como configurar a validacdo do PIN:
a) Selecione Use a validacao do PIN.

b) Insira o nimero de dias, horas e minutos para Intervalo de validacdo do
PIN.

Esse é o intervalo de tempo durante o qual a chave permanece ativa ap6s
uma validacdo com o PIN.

O intervalo especificado precisa estar entre um minuto e 45 dias.

¢) Egerado automaticamente um codigo PIN aleatério para PIN inicial novo.
Também é possivel substituir o PIN gerado e inserir manualmente um PIN
inicial novo.

Selecione Exibir valor para tornar o codigo PIN visivel.

Sera enviado um e-mail com o cédigo PIN inicial caso o proprietario da
chave possua um endereco de e-mail registrado. Esse codigo PIN deve ser
alterado pelo usuario no primeiro uso.

8) Para confirmar as atualizacoes:
a) Se achave for escaneada, clique em Gravar na chave.
A chave é atualizada com as configuracdes novas.
b) Seachave nio for escaneada, clique em Enviar atualizacdo remota.
Sera criada uma funcdo de atualizacdo remota.

Avalidade, a revalidacao e a validacdo do PIN podem ser editadas simultaneamente para
varias chaves. Selecione as chaves na lista de resultados de busca, clique em Alterar
configuragdes de validade... e siga as instrugoes.

Consulte também Secdo 8.1.4 "Validade da chave", pagina 165, Secdo 8.1.5 "Revalidagdo de
uma chave", pdgina 165 e Seg¢do 8.1.7 "Validagdo do PIN", pagina 169.
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4.10.2 Como configurar a revalidacao flexivel

D

CUIDADO!

Como a Revalidacao flexivel é um recurso avancado e complexo,
recomendamos ler Secdo 8.1.6 "Revalidacao flexivel', pagina 168 com
atencao antes de configura-la.

Pré-requisitos:

. Pelo menos uma chave de usuario possui um firmware com suporte para a
Revalidacao flexivel (consulte Secdo 9.7 "Funcdo dependente do firmware", pagina
209).

. O recurso é ativado nas Configuracoes do sistema (consulte Secdo 6.4 "Como editar

as configuracgoes do sistema", pagina 99).

i

ATENGAO!
Ao usar a Revalidacao flexivel, todas as chaves que sdo afetadas pelas

configuracoes de revalidacao nos perfis de acesso ou nos grupos de
cilindros devem ter a revalidacao ativa.

1) Para configurar o intervalo de revalidacdo em um perfil de acesso:

a)

b)
<)

2) Para
a)

b)
<)
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Encontre o perfil de acesso e va para sua tela de informacdes detalhadas.

Consulte Secdo 4.6.1 "Como buscar perfis de acesso", pagina 68.

Clique em Editar.

Selecione a opcdo para Revalidacao.

. Para especificar um intervalo de revalidacao, selecione Usar intervalo
especifico.

. Para deixar o intervalo de revalidacdo ndo especificado, selecione Usar

intervalo de revalidacao dos grupos de cilindros.

O intervalo de revalidacdo configurado nos grupos de cilindros é
usado para os grupos de cilindros em que foi especificado um
intervalo. Caso contrario, é usado o intervalo de revalidacio
configurado na chave.

Se foi selecionado Usar intervalo especifico, insira o intervalo como
namero de dias, horas e minutos.

Clique em Gravar.

O intervalo de revalidacdo pode ser editado simultaneamente para varios
perfis de acesso. Selecione os perfis de acesso na lista do resultado de busca

e clique em Editar intervalo de revalidacao.
configurar o intervalo de revalidacdo em um grupo de cilindros:
Encontre o grupo de cilindros e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.5.1 "Como buscar grupos de cilindros", pagina 66.
Clique em Editar.

Selecione a opcao para Revalidacao.
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Consulte também Secdo 8.1.6 "Revalidacao flexivel", pagina 168.

Como configurar o cronograma de uma chave
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. Para especificar um intervalo de revalidacao, selecione Usar intervalo

especifico.

. Para deixar o intervalo de revalidacdo nio especificado, selecione Use

o intervalo de revalidacao das chaves.

E usado o intervalo de revalidacio configurado na chave.

d)  Se foi selecionado Usar intervalo especifico, insira o intervalo como
nimero de dias, horas e minutos.

e) Clique em Gravar.

f)  Ointervalo de revalidacio pode ser editado simultaneamente para varios
grupos de cilindros. Selecione os grupos cilindros na lista do resultado de

busca e clique em Editar intervalo de revalidacao.

Para verificar se os intervalos de revalidacdo para uma chave estdo configurados

corretamente, visualize a coluna Intervalo de revalidagao atual para cada cilindro
na Lista de acesso da chave. Consulte Secdo 4.9.7 "Como configurar autorizacoes em

chaves", pagina 78.

Existem dois tipos de cronogramas, o Cronograma basico e o Cronograma de janelas de
tempo mdltiplas (consulte Secdo 8.1.8 "Cronogramas de chaves', pdagina 170). O firmware
da chave determina qual tipo é usado. Para obter informacoes sobre qual versao de
firmware de chave suporta qual tipo de cronograma, consulte Secdo 9.7 "Funcdo
dependente do firmware", pagina 209

1)

Encontre a chave e va para sua tela de informacoes detalhadas.

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a

chave e exibir a tela informacdes detalhadas.

Para escanear a chave no Programador local e exibir as informacoes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pdgina 35

Selecione a guia Cronograma.

Clique em Editar cronograma.

1.3.2-1.3.2

Informagdes sobre o cronograma

Aplicar um modelo de cronograma: | Selecionar um modelo.., ¥ | & Aplicar

Intervalos de tempo

Nota: Estes intervalos de tempo nio sero aplicados a cilindros com intervalos de tempo especificos do cilindro

Apartirdo dia A partir do hordrio  Para dia

Segunda-feira | 13:00

Quarta-feira | 13:00 Quarta-feira

O Adicionar periodo
Intervalos de tempo especificos do cilindro
Gilindros

Cilindro  Nome:1  Marcago:1..A

Segunda-feira

A partir do dia A partir do horario  Para dia

Terga-feira 12:00 Quarta-f

D Adicionar cilindro

% Gravar na chave
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Para horario

17:00 & Editar @ Remover

17:00 & Editar @ Remover

O Adicionar periodo @ Remover

23:59 & Editar @ Remover

@ cancelar

Ccronograma
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4)  Para aplicar um modelo de cronograma, selecione um modelo no menu suspenso
e clique em Aplicar.

O modelo sera aplicado, porém o cronograma ainda podera ser editado.

5) Determine se a chave possui um Cronograma basico ou um Cronograma de varias
janelas de tempo.

Se a chave possui um cronograma de Janelas de tempo mltiplas, além de
Intervalos de tempo sio exibidos também Intervalos de tempo especificos do
cilindro.

6) Paraeditar um Cronograma basico:
a) Clique em Editar na linha do dia a editar.
b) Selecione O dia inteiro, Nunca ou Personalizar.

) Seforselecionada a opcao personalizar, insira os valores dos intervalos A
partir do horario e Para horario.

d) Clique em Gravar.

7) Paraeditar um Cronograma de janelas de tempo miltiplas:

a) Paraadicionar um intervalo:

. Clique em Adicionar periodo.
. Insira os valores dos intervalos A partir da data e Até a data.
. Clique em Gravar.

b) Para editar um intervalo, clique em Editar intervalo.

€) Pararemover um intervalo, clique em Remover intervalo.

d) Paraadicionar um intervalo para um cilindro especifico:

. Clique em Adicionar cilindro.

A lista dos resultados de busca exibe todos os cilindros disponiveis.

. Para filtrar os cilindros disponiveis, insira o critério de busca e clique
em Buscar.

. Clique em Selecionar no cilindro a ser adicionado.

. Adicione, edite e remova intervalos para o cilindro.
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6 ATENCAO!
Para chaves geracao 1:
— Paracilindros incluidos individualmente na lista de
acesso da chave (ndo como parte de um grupo de
cilindros), especificar um ou mais periodos de

tempo para um cilindro significa que o
cronograma geral é ignorado para aquele cilindro.

— Paracilindros incluidos na lista de acesso da chave
como parte de um grupo de cilindros, os periodos
de tempo do cilindro sao ignorados.

Para chaves geracao 2:

—  Especificar um ou mais periodos de tempo para
um cilindro significa que o cronograma geral é
ignorado para aquele cilindro.

8) Para confirmar as atualizacdes:

a) Seachave for escaneada, cliqgue em Gravar na chave.

A chave é atualizada com as configuracdes novas. Caso a revalidacdo esteja
ativada para a chave, ela sera revalidada ao mesmo tempo.

b) Sea chave ndo for escaneada, clique em Enviar atualizacio remota.

Sera criada uma funcdo de atualizacdo da chave.

4104 Como configurar o cronograma de um grupo de chaves
O cronograma pode ser configurado para todas as chaves em um grupo de chaves.
1) Encontre o grupo de chaves e va para sua tela de informacdes detalhadas.
Consulte Secdo 4.3.1 "Como buscar grupos de chaves", pagina 52.
Cligue em Configuracao de chave em massa.

)
3) Selecione Configurar cronograma.
) Clique em Préximo.

)

Insira as configuracdes de cronograma. Consulte Sec¢do 4.10.3 "Como configurar o
cronograma de uma chave', pagina 89 para referéncia.

6) Clique em Préximo.
Serdo exibidas as configuracdes selecionadas.
7)  Para confirmar as atualizacées, clique em Aplicar.

Serdo criadas funcoes de atualizacdo de chave.

4.11 Como administrar as trilhas de auditoria
Chaves quartz e dindmicas e cilindros possuem um recurso de trilha de auditoria.

Uma trilha de auditoria é uma lista de eventos e mostra tentativas de acesso, o
proprietario da chave no momento e os registro de programacao do dispositivo. Consulte
Secdo 8.6 "Trilhas de auditoria", pagina 185 para obter mais informacoes.

411.1 Como visualizar trilhas de auditoria de uma chave de usuario
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5)

Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 para buscar a
chave e exibir a tela informacdes detalhadas.

Encontre a chave e va para sua tela de informacoes detalhadas.

Para escanear a chave no Programador local e exibir as informacdes detalhadas,
consulte Secdo 4.2.2 "Como escanear uma chave de usudario”, pdgina 35

Selecione a guia Trilha de auditoria.

Se qualquer trilha de auditoria tiver sido solicitada e lida por um Programador
remoto, sera exibida uma lista de eventos da trilha de auditoria.

Se o recurso Aprovagoes estiver ativado (consulte Secdo 6.4 "Como editar as
configuragoes do sistema", pagina 99):
a) Parasolicitar uma nova trilha de auditoria, clique em Solicitar trilha de
auditoria remota.

b) Insira um comentério para o aprovador e clique em Enviar solicitacao.

Se o recurso Aprovagoes estiver desativado (consulte Secdo 6.4 "Como editar as
configuragdes do sistema", pagina 99):

. Se a chave esta no programador local, clique em Ler trilha de auditoria. Isto
pode levar algum tempo.

. Se a chave ndo esta no programador local, clique em Solicitar trilha de
auditoria remota.

A trilha de auditoria serd lida da proxima vez que a chave for inserida em um
Programador remoto e gravada no CWM. Entdo ela serd exibida na guia trilha
de auditoria.

0 ATENCAO!
Solicitar trilha de auditoria remota é ligado
automaticamente na entrega da chave e desligado na
devolucdo da mesma.

Opcional: Exporte a tabela como PDF. Consulte Secdo 4.11.5 "Como exportar
informacées da trilha de auditoria", pagina 93.

Consulte também Secdo 8.6 "Trilhas de auditoria", pagina 185.

Como visualizar trilhas de auditoria de cilindro

0 ATENCAO!
As trilhas de auditoria que registram a tentativa de acesso por Chaves

normais ndo exibem data e hora na coluna Horario na chave.

Encontre o cilindro e va para sua tela de informacoes detalhadas.
Consulte Secdo 4.4.1 "Como buscar por cilindros", pagina 54.
Selecione a guia Trilha de auditoria.

Se as trilhas de auditoria ja tiverem sido coletadas, elas sdo exibidas como uma
lista.

Para solicitar uma nova trilha de auditoria, clique em Solicitar trilha de auditoria.
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Caso esteja ativado Aprovagoes (consulte Secdo 6.4 "Como editar as configuracoes
do sistema", pagina 99), insira um comentario para o aprovador.

4)  Selecione Prioridade.
As funcoes urgentes deverdo ter uma prioridade mais alta.
5) Clique em OK.

Sera criada uma funcdo de programacao para coletar uma trilha de auditoria do
cilindro.

Consulte Sec¢do 4.4.13 "Como programar os cilindros’, pdgina 61 para obter a trilha
de auditoria do cilindro.

6) Opcional: Exporte a tabela como PDF. Consulte Secdo 4.11.5 "Como exportar
informacées da trilha de auditoria", pagina 93.

Consulte também Secdo 8.6 "Trilhas de auditoria", pagina 185.

4113 Como visualizar o arquivo da trilha de auditoria

O arquivo da trilha de auditoria contém todas as trilhas de auditoria coletadas das chaves
e cilindros do Sistema Clig. Selecionando uma chave ou cilindro, é possivel visualizar todas
as trilhas de auditoria coletadas para aquela chave ou cilindro.

N&o existem restricdes quanto a quantidade de trilhas de auditoria que caberdo no
arquivo da trilha de auditoria. O arquivo pode ser configurado para remover
automaticamente trilhas de auditoria mais antigas que um nimero de dias definido,
consulte Secdo 6.4 "Como editar as configuracoes do sistema", pagina 99.

1) Selecione Informacdes do sistema » Arquivo de trilha de auditoria.

Uma lista dos eventos da trilha de auditoria mostra interacdes entre chaves,
cilindros, chaves de comando, programadores remotos efou o software.

o ATENCAO!

Devido a grande escala dos dados da trilha de auditoria, algumas
informacoes estendidas como proprietarios de chaves historicos
ou dominios historicos estarao disponiveis com atraso. Enquanto
essas informacoes sao processadas em segundo plano, sera

exibido Dados de processamento na lista.

2)  Especifique o critério de busca e clique em Buscar.

Por exemplo, para visualizar todas as interacdes da chave com um cilindro
especifico.

Selecione Chave em Obtido de, depois selecione Cilindro especificando Nome ou
Marcacao do cilindro especifico em Evento por.

3) Opcional: Exporte a tabela como PDF. Consulte Secdo 4.11.5 "Como exportar
informacées da trilha de auditoria”, pagina 93.

4114 Como exportar informacdes da trilha de auditoria
1)  Exibir uma lista de trilhas de auditoria:

. Para visualizar a trilha de auditoria de uma chave especifica, consulte Secdo
4.11.2 "Como visualizar trilhas de auditoria de uma chave de usuario", pagina
91.
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. Para visualizar a trilha de auditoria de um cilindro especifico, consulte Secdo
4.11.3 "Como visualizar trilhas de auditoria de cilindro", pagina 92.
. Para visualizar todo o arquivo de trilha de auditoria, consulte Secdo 4.11.4
"Como visualizar o arquivo da trilha de auditoria", pagina 93.
2)  Clique em Imprimir trilha de auditoria completa para imprimir ou gravar a tabela
em formato PDF.
A tabela aparece em uma janela pop-up.
3) - Para salvar, clique no icone Gravar e especifique uma pasta para salvar.
. Para imprimir, clique em ... e selecione Imprimir.
4115 Como aprovar solicitacdes de uma trilha de auditoria

Se o recurso Aprovagoes estiver ativado, as solicitacdes de trilhas de auditoria deverdo ser
aprovadas antes de serem executadas. Uma Chave de comando com o papel de aprovador
deve ser usada para entrar no sistema para aprovar as solicitacdes de trilhas de auditoria
pendentes.

Consulte Secdo 6.4 "Como editar as configuragoes do sistema", pagina 99 para alterar a
configuragao de Aprovacoes.

1)
2)

Insira a Chave de comando aprovador na ranhura esquerda do Programador local.
Entre no sistema.

S6 estarao disponiveis os menus Tarefas e Configuragoes.

Selecione Tarefas » Programas para aprovacao.

Sera exibida uma lista de funcdes pendentes de aprovacao.

Cligue em Responder.

Para aprovar: Insira um comentario opcional, clique em Aprovar.

Para rejeitar: Insira um comentario opcional, clique em Rejeitar.

Para visualizar as funcdes ja aprovadas ou rejeitadas, selecione a guia Historico de
aprovacao.
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Como configurar os Sistemas Cliq

Visdo geral da configuracao de um Sistema Cliq

Esta visdo geral descreve o fluxo de trabalho ao configurar o Sistema Cliq pela primeira vez.

Pré-requisitos:

. O banco de dados é preparado e o software do servidor é instalado no servidor
CWM.
. Caso seja um sistema remoto, o banco de dados é preparado e o software do

servidor também é instalado no servidor remoto.

. Os firewalls e proxys sdo configurados para permitir trafego SSL.

- A partir dos PCs clientes para o Servidor CWM (portas 443 e 8443).
- A partir dos programadores remotos para o Servidor remoto (porta 443).
— A partir do Servidor CWM para o servidor SMTP (porta 25).

1)  Configure um Cliente CWM.
Consulte Secdo 2.1 "Visdo geral da configuragdo de clientes CWM", pdgina 12.
2) Instale o certificado da Chave de comando mestre.

Consulte Secdo 5.2 "Como instalar o certificado da chave de comando mestre.", pdgina
95.

3) Entre no CWM.
Consulte Secdo 5.3 "Fazer login em um novo Sistema Clig", pagina 96.
4)  Configure o idioma do CWM.
Consulte Secdo 3.4 "Configuracdo do idioma do CWM", pdgina 18.
5) Instale uma licenga.
Consulte Se¢do 6.1.1 "Como instalar licengas", pagina 98.
6) Execute a configuracao inicial.

Consulte Se¢do 5.4 "Como executar a configuragdo inicial", pagina 97.

Como instalar o certificado da chave de comando mestre.

Se a integracao DCS estiver ativada:

Sera especificado um endereco de e-mail para um Proprietario da chave de comando
mestre no DCS. Dentro de uma hora apds a preparacao do banco de dados do Sistema
CLIQ, sera enviado um e-mail para esse endereco.

O namero de vezes que um certificado da Chave de comando mestre pode ser gerado é
determinado por uma configuracdo no DCS.

Ainstalacao do certificado da chave de comando mestre é igual a instalacdo do certificado
da chave de comando. Consulte Secdo 3.2.1 "Registro do certificado da Chave de comando via
CLIQ Connect no computador”, pagina 16 para obter mais informacdes.

Se a integracao DCS nao estiver ativada:

O certificado da chave de comando mestre ja foi fornecido. Consulte Se¢do 3.2.2 "Como
instalar o certificado da chave de comando manualmente", pagina 16 para obter mais
informacoes sobre como instalar o certificado.
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Fazer login em um novo Sistema Cliq

Pré-requisitos:

O Programador local esta instalado. Consulte Secdo 2.2 "Como instalar
Programadores locais", pagina 12.

E usado um navegador de internet suportado. Consulte Secdo 9.8 "Requisitos do PC
cliente", pagina 210.

O CLIQ Connect PC esta instalado e sendo executado no computador.

Consulte Se¢do 2.3 "Como instalar o CLIQ Connect no computador”, pagina 12.

O CLIQ Connect no computador esta configurado e conectado ao CWM.

Consulte Segdo 2.4 "Como configurar o CLIQ Connect no computador”, pagina 13.
Esta disponivel uma chave de comando mestre com um codigo PIN.

Esta instalado um certificado valido para a chave de comando mestre. Consulte
Segdo 5.2 "Como instalar o certificado da chave de comando mestre.", pagina 95.

O URL para o CWM esta disponivel.

Insira a Chave de comando na ranhura esquerda do Programador local.

Va para a pagina inicial de CWM.

Selecione o certificado para a chave de comando.

Sera exibida a pagina de login do CWM.

Clique em Acessar.

Insira o codigo PIN para a Chave de comando.

O CLIQ Connect solicita que o uso da chave seja confirmado no computador.
Cligue em Confirmar.

Selecione o Fuso horario base da lista suspensa.

0 ATENCAO!
Essa configuracdo ndo pode ser alterada depois de clicar em
Confirmar.

Selecione as opgdes para as Aprovacao das solicitacoes de trilhas de auditoria
abaixo:

. Desativado

Caso isto seja selecionado, todos os administradores poderao solicitar
informacoes sobre as trilhas de auditoria sem a aprovacao de outro
administrador.

. Ativado

Caso isto seja selecionado, todos os administradores necessitarao da
aprovacao de outro administrador para solicitar informacdes sobre as trilhas
de auditoria.

Para obter mais detalhes sobre o papel do aprovador para trilhas de auditoria,
consulte Secdo 4.11.6 "Como aprovar solicitagdes de uma trilha de auditoria", pagina
94.
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9) Clique em Ativar importacio de extensao.
A janela Confirmacao sera aberta.
10) Verifique as configuracdes com atencao.
f AVISO!
As configuracdes ndo poderdao mais ser alteradas.
11) Clique em Confirmar.
54 Como executar a configuracao inicial
1) Destrave o Sistema Clig. Consulte Secdo 6.3 "Como destravar o sistema.", pagina 99.
2) Edite as configuracdes do sistema. Consulte Secdo 6.4 "Como editar as configuracoes
do sistema", pagina 99.
3) Configure os Programadores remotos. Consulte Secdo 6.5.1 "Como configurar
Programadores remotos", pagina 104.

4)  Crie os dominios. Consulte Secdo 6.6.4 "Como criar e apagar dominios", pagina 124,
5) Especifique o dominio para os cilindros e grupos de cilindros. Consulte Se¢do 6.6.7
"Como alterar o dominio dos cilindros", pagina 125 e Secdo 6.6.8 "Como alterar o

dominio dos Grupos de cilindros", pagina 126.

6) Configure os perfis de acesso. Consulte Secdo 4.6.2 "Como criar e apagar perfis de
acesso", pagina 68.

7) Crie modelos de recibos para entregas e devolucoes. Secdo 6.9 "Como gerenciar
modelos de recibo", pdgina 129.

8) Crie modelos de cronogramas. Consulte Secdo 6.10 "Como gerenciar Modelos de
cronograma’, pagina 132,

9) Adicione e exclua papéis de administrador e ajuste as permissdes de papéis como
desejado. Consulte Secdo 6.7 "Como gerenciar papéis e autorizagoes', pagina 127.

10) Emita chaves de comando para os administradores do Sistema Clig. Consulte Se¢do
6.11.7 "Como fazer a entrega das chaves de comando", pagina 136.

11) Importe informagdes do funcionario para o CWM. Consulte Secdo 6.8 "Como

importar informacoes do funciondrio", pagina 128.
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Como configurar os Sistemas Cliq

Como administrar as licencas

Como instalar licencas

Pré-requisitos:

1)

Esta disponivel um arquivo de licenca novo.
Para instalacdo manual: Armazenado em um pen drive USB ou no disco rigido
do computador.

Para recuperacdo automatica nos sistemas com integracdo DCS: Armazenada
no DCS.

O namero da licenca do arquivo da licenca nova é superior ao da licenca instalada.
N&o é possivel instalar uma licenca mais antiga.
Selecione Administracao » Licenca.

Sao exibidas informacoes sobre a licenca instalada atualmente e os recursos que
ela contém.

Para sistemas com integracao DCS e onde o arquivo da licenca esta instalado no
DCS:

Clique em Buscar licenga.
Alicenca é baixada e instalada.

Para sistemas sem integracao DCS ou onde o arquivo da licenca esta ndo esta
disponivel no DCS:

a) Clique em Selecionar....
b) Selecione o arquivo de licenca.
¢) Clique em Carregar.

A licenca é carregada e instalada.

Como visualizar o status da licenca

1)

Selecione Administracao » Licenca.

Sao exibidas informacdes sobre a licenca instalada atualmente e os recursos que
ela contém.

Para instalar uma licenca nova, consulte Secdo 6.1.1 "Como instalar licencas", pagina 98.

Como travar o sistema para manutencao

Um Sistema Cliq pode ser travado para executar manutencao.

1)
2)

3)

Selecione Administracao » Manutencao.
Selecione a data e hora para travar o sistema especifico para manutencao.
O horario escolhido deve estar a, pelo menos, 10 minutos no futuro.

Cliqgue em Bloquear Sistema Cliq.
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6.3 Como destravar o sistema.
1) Selecione Administracdo » Manutencdo.

2)  Clique em Desbloquear o Sistema Cliq.

6.4 Como editar as configuracdes do sistema

Algumas das configuracoes do sistema descritas se aplicam apenas a sistemas remotos.
1) Selecione Administracio » Configuracdes do sistema.
Serdo exibidas as configuracoes do sistema.

2)  Para editar as configuracdes do sistema, clique em Editar.

3) Atualize as configuracdes necessarias:

SISTEMA

. Aprovacoes. Caso seja selecionado as solicitacdes de trilhas de auditoria de
cilindros e chaves deverao ser aprovadas antes que as trilhas de auditoria
sejam coletadas.

ﬂ ATENCAO!
Restricoes:
—  Vocé fez login com a chave de comando mestre.

—  Para desativar o recurso de aprovagao, primeiro
verifique se todas as trilhas de auditoria pendentes
foram canceladas ou concluidas.

—  Para ativar o recurso de aprovacao, primeiro
certifique-se de desativar RECUPERACAO AUTOMATICA

DAS TRILHAS DE AUDITORIA em todas as chaves de
comando. Consulte Secdo 6.11.13 "Ativar ou desativar a
recuperacdo automatica das trilhas de auditoria para a
chave de comando", pagina 141.

Mesmo depois de ativar o recurso de aprovacao, as
funcoes pendentes existentes ndo sao afetadas e nao
precisam de aprovacdo. Somente as novas funcoes de
trilhas de auditoria exigem aprovacoes.

. Sistema CLIQ Remote mostra se a funcionalidade Remoto esta ativada.

S6 pode ser selecionado na primeira configuracdo do Sistema Cliq.

. Suporta Grupos de cilindros mostra se o uso de grupos de cilindros esta
ativado.

S6 pode ser selecionado na primeira configuracdo do Sistema Cliq.

. Fuso horario base. Fuso horario usado para as diversas impressoes no
aplicativo.

S6 pode ser selecionado na primeira configuracdo do Sistema Clig.

. Integracao de servicos web ativa a comunicacdo com outros sistemas, por
exemplo, com sistemas de RH.
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Sistema de envio de mensagens do usuario ativa o CWM para enviar
e-mails para funcionarios e visitantes, por exemplo, lembretes de chaves
vencidas.

—  E-mails apos a atualizacdo remota controla se é enviado um e-mail
listando as novas informacodes de acesso para os proprietarios de
chaves ap6s uma Atualizacao remota.

Selecione a caixa e clique em Configurar para selecionar se deseja
incluir os cilindros mecanicos neste e-mail ou nio.

—  E-mails ap6s a alteracao de dados dos funcionarios controla se é
enviado um e-mail contendo a listagem das alteracdes das
informacdes dos funcionarios para o administrador dos dominios onde
a chave do funcionario tem acesso atual ou pendente a no minimo um
cilindro.

Selecione a caixa e clique em Configurar para selecionar qual tipo de
alteracao resultara em uma notificacao.

—  E-mails apés a alteracao de dados dos visitantes controla se é
enviado um e-mail contendo a listagem das alteracoes das
informacgdes dos visitantes para o administrador dos dominios onde a
chave do visitante tem acesso atual ou pendente a no minimo um
cilindro.

Selecione a caixa e clique em Configurar para selecionar qual tipo de
alteracao resultara em uma notificacao.

—  E-mails ap6s o programador de parede ficar offline controla se é
enviado um e-mail para a pessoa especificada quando um
programador de parede fica off-line.

Selecione a caixa e clique em Configurar para inserir o destinatario do
e-mail e configurar o nimero de pulsos consecutivos ausentes apos o
qual o aviso é enviado.

Revalidacao flexivel torna possivel configurar o intervalo de revalidacdo da
chave por perfil de acesso e por grupo de cilindros.

Bloqueia silenciosamente as chaves perdidas no cilindro durante uma
atualizacao de autorizacao.

Marque a caixa de selecdo para permitir que o sistema adicione chaves
perdidas silenciosamente a lista de chaves ndo autorizadas para bloquea-las
nos cilindros.

Bloqueio de chave perdida com chaves de usuario permite que seja
programada uma funcao de bloqueio de cilindro em qualquer chave de
usuario (chave dindmica) para bloquear uma chave perdida nos cilindros.

Isso s se aplica a um sistema remoto.

Bloquear chaves perdidas em cilindros novos durante a importacao de
extensao Ao adicionar cilindros a um sistema, qualquer chave comunicada
como perdida anteriormente pode precisar ser bloqueada nos novos
cilindros. Se essa configuracao estiver ativada, o CWM gerara
automaticamente funcdes de programacao do cilindro para bloquear as
chaves perdidas quando o arquivo de importacao for ativado.

6 Como configurar os Sistemas Cliq



#7IKON

ASSA ABLOY

Administradores hierarquicos (so6 pode ser editado por Super
administradores)

Marque a caixa de selecdo para ativar a funcio de hierarquia do
administrador, de modo que o usuario possa escolher uma estrutura simples
ou hierarquica para as permissoes.

CLIQ REMOTE

URL de servico. Servidor remoto usado pelo CWM e os Programadores
remotos. Note que sera exibido um aviso se a URL ndo corresponder ao
nome do host definido no certificado do servidor remoto.

URL de servico alternativa. Opc¢ao para especificar uma URL de servico
alternativa para o servidor remoto usado pelo CWM e os programadores

remotos. A URL é visivel na guia Configuracoes da tela dos programadores
remotos somente se a versao do firmware do programador de parede ou

programador mével CLIQ for 4.0 ou superior. Note que a URL de servico
alternativa leva ao mesmo servidor remoto que a URL de servico.

Certificado do servidor CA. O certificado da Autoridade de certificacao (CA)
que emite o certificado do servidor no servidor do CLIQ remote. Sdo
necessarios direitos de administrador para importar o certificado.

CONFIGURAGOES DA CHAVE PADRAO

Ativar revalidacdo na entrega. Caso selecionado, a opcdo de revalidacao
esta disponivel no fluxo de entrega da chave.

Intervalo de revalidacdo. A configuracdo padrdo para o intervalo de
revalidacdo da chave.

Ativar validacdo do PIN na entrega. Caso selecionado, a opcao de validacao
do PIN esta disponivel no fluxo de entrega da chave.

Intervalo de validacao do PIN. A configuracao padrao para o intervalo de
validacao do PIN.

Tempo até a devolucao. A configuracio padrdo para o tempo até que a
chave seja devolvida comecando a partir da data de entrega. Insira0 se o
tempo final ndo deve ser especificado.

Configuracao de validade. Configuracido padrio para a validade das chaves.

Tempo de validade. A configuracao padrao para quanto tempo deve ser o
tempo de validade, se foi selecionada a opcao de validade Ativo entre as
datas selecionadas.

ADMINISTRACAO

Dias padrao em busca de chave vencida. Opcao de busca padrao para
chaves vencidas.

Idioma das mensagens do usuario. O idioma usado quando o CWM envia
e-mails, por exemplo, sobre chaves vencidas.

Recibos de chave define se os recibos de entrega e devolucao de chaves
deverdo ser impressos separadamente ou combinados.
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URL raiz dos links externos. Uma URL raiz que é usada para formar links
externos para chaves, funcionarios e etc...

Delimitador CSV, é selecionado ponto e virgula ou virgula para delimitar
entidades ao exportar arquivos CSV.

Trilhas de auditoria e eventos. Trilhas de auditoria e eventos que sdo mais
antigos que um namero de dias definido sdo removidos automaticamente
do arquivo das trilhas de auditoria e eventos. Os dias sdo contados a partir da
data em que as trilhas de auditoria e eventos foram coletados.

O intervalo de retencao das trilhas de auditoria e eventos pode ser
configurado por padrao de um a 366 dias ou até 3660 dias com uma licenca
adicional.

A partir do CWM 11.6, a exclusdo segue a data de criacao, que é quando a
entrada foi gerada no elemento fisico. Isso substitui o método anterior de
usar a data de analise, que é quando a entrada foi armazenada no banco de
dados do CWM.

Ao excluir pessoas. Quando configurado para Marcar como excluido,
excluir uma pessoa altera seu status para "excluido" mas todas as
informacoes sdo mantidas no banco de dados. Quando configurado para
Excluir permanentemente (configuracdo padrao para Sistemas Cliq novos),
excluir uma pessoa remove a pessoa e as informagoes correspondentes do
banco de dados. A configuracido Excluir permanentemente suporta GDPR e
ativa a capacidade de desativar uma pessoa. Consulte Secdo 8.9 "Exclusdo de
dados pessoais e conformidade com a GDPR', pagina 189 para obter mais
informacoes.

Ao alterar a configuracdo de Marcar como excluido para Excluir

permanentemente todas as pessoas marcadas como excluidas serdo
removidas permanentemente.

Para alterar a configuracao de Excluir permanentemente para Marcar como
excluido primeiro é necessario ativar todas as pessoas desativadas.

Obter Gltima data de acesso especifica se a Gltima data de acesso foi
coletada para o certificado de uma chave de comando. Quando ativado, é
exibida a Ultima data usada na guia Certificados na tela detalhada da chave
de comando. Consulte Secdo 6.711.14 "Como listar certificados de chaves de
comando”, pagina 141.

Campos personalizados dos cilindros define e adiciona ou edita os campos
personalizados para armazenar informacdes adicionais do cilindro no CWM.
Os valores do campo personalizado podem ser editados na tela de detalhes
do cilindro para cada cilindro. Eles também podem ser usados para
encontrar cilindros usando a busca avancada de cilindros.

Dominio do cilindro inicial define o dominio atribuido para cilindros novos
ou importados.

Dominio da pessoa inicial define o dominio atribuido para funcionarios ou
visitantes novos ou importados.

Dominio da chave inicial define o dominio atribuido para chaves novas ou
importadas.
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AUTENTICAGAO DA REDE PARA PROGRAMADOR DE PAREDE GERAGAO 2

Autenticacao 802.1x

Caso a autenticacao da rede para qualquer programador de parede no
sistema esteja ativada, ndo é possivel selecionar Desativado no nivel de

configuracao do sistema. Clique em Como desativar a autenticacao? e
busque a lista dos programadores de parede cuja autenticacao de rede esta
ativada. Consulte Secdo 6.5.7.1 "Como editar as configuracées de um
programador de parede", pagina 109 para desativar a autenticacdo da rede
no nivel do dispositivo.

Nome do servidor da autenticacao 802.1x

Insira o nome do servidor.

Certificado CA do servidor 802.1x

Todos os certificados sdo listados aqui. Caso qualquer certificado seja
invalido, sera exibida uma mensagem embaixo do certificado.

Poderdo ser carregados até trés certificados no formato .pem.

Para carregar um certificado CA:

a)  Clique em Selecionar novo... e selecione um certificado CA (. pem).
b)  Clique em Certificado de carregamento.

O certificado CA sera exibido.

INTEGRAGAO COM O LDAP

Ativado. Se selecionado, a integracao como LDAP esta disponivel.

Tipo de servidor LDAP. Seleciona o tipo de servidor LDAP da lista suspensa.
Tipo de conexdo. Selecione entre START TLS ou LDAPS

Host LDAP. Insira o endereco do servidor LDAP na rede.

Porta LDAP. Insira a porta especifica necessaria para acessar o servidor LDAP.
Usuario DN é o administrados do LDAP que possui acesso a Base DN.

Senha é a senha do administrador.

Base DN especifica a raiz para buscas no Diretorio ativo.

Filtro de busca define os critérios de busca que possibilitam buscas mais
eficientes e eficazes.

LOGON UNICO (SSO)

SAML ativadoSe selecionada, a opcdo de login SSO ficara disponivel.
Consulte Sec¢do 8.10 "Logon tnico (SSO)", pagina 190 para obter mais
informacoes sobre SSO.
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. Recarregar a configuracao SAML ao Gravar: Se uma configuracdo SAML ja
existente for alterada no banco de dados e essa opcao for selecionada, a

configuracao sera recarregada quando o botdo Gravar nessa pagina for
clicado. Depois de gravar, o botdo Fazer download do certificado de
verificacao sera exibido.

. Criar novamente o certificado de verificacdo: Se ja existir uma
configuracao SAML no sistema e essa opcao estiver selecionada, o certificado
sera criado quando o botdo Gravar nessa pagina for clicado. Isso pode ser
necessario se o certificado tiver sido alterado ou expirado. Depois de gravar,
o botdo Fazer download do certificado de verificacao sera exibido. Faca o
download do certificado e carregue-o no servico do provedor de identidade.

CLIQ CONNECT+

. Exibir cilindros acessiveis. Caso selecionado, os usuarios do CLIQ Connect+
poderao ver os cilindros que podem ser acessados por suas chaves no CLIQ
Connect+.

. Incluir cilindros mecanicos. Caso selecionado, os cilindros mecénicos

atribuidos ao proprietario da chave também poderao ser visualizados na lista
de cilindros acessiveis no CLIQ Connect+.

. Exibir perfis de acesso. Caso selecionado, podera ser visualizada uma lista
de perfis de acesso atribuidos a chave no CLIQ Connect+.

Para ativar esse recurso, o nivel de permissdo do usuario devera ser

Visualizar ou superior no papel Chave: autoriza¢ao. Consulte Secdo 6.7
"Como gerenciar papéis e autorizacoes’, pagina 127 para alterar o nivel de

permissao.
6.5 Como gerenciar Programadores remotos
6.5.1 Como configurar Programadores remotos

1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Segdo 6.5.2 "Como buscar Programadores remotos", pdgina 104.

2) Edite asinformacdes, etiquetas e links externos do Programador remoto como
desejado.

Consulte Se¢do 6.5.3 "Como editar as informagoes de um Programador remoto”,
pagina 105, Secdo 6.5.5 "Como adicionar ou remover etiquetas de programador
remoto", pagina 107 e Segdo 6.5.6 "Como gerenciar links externos de um Programador
remoto", pdgina 108.

3) Edite as configuracdes do Programador remoto e carregue a configuracdo no
Programador remoto. Isto inclui instalar o certificado.

Consulte Secdo 6.5.7 "Como configurar programadores de parede", pagina 109 para
Programadores de parede.

Consulte Se¢do 6.5.8.1 "Como editar as configuragoes de um programador mével
CLIQ", pagina 116 para Programadores méveis CLIQ.
6.5.2 Como buscar Programadores remotos
1) Selecione Informacées do sistema » Programadores remotos.

O resultado da busca exibe uma lista de PDs remotos.
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2)

3)
4)

#7IKON

Programadores remotos
e e RESULTADO DA BUSCA
Tipo | Nome Marcagdo | Status Status da conexdo
Nome
g | Mobile PD 1 MPDO1 Em estoque @
Marcagdo
g | Mobile PD 10 MPD10 Em estoque
Etiquetas
g | Mobile PD 11 MPD11 Em estoque
Tipo : ,
Tip i Mobile PD 12 MPD12 Em estoque
[ programadores de parede
Status @ | Mobile PD 13 MPD13 Em estoque &
@ online -
® off-line ) || REEDEDED MPD14 | Em estoque
Geracio @ | g | MobilePD 15 MPD15 Em estoque
¥ Geracdo 1 ;
[ Geracdo 2 | Mobile PD 16 MPD16 Em estoque
& Programadores méveis g Mobile PD 2 MPDO02 Em estoque
Status do inventario
= d M 3 o
@ Instalado/Entregue [ |[GeEE6E MPDO3 | Em estoque
Ei Lo
B Em estoque B(2)(3](«)(s)(e)(z)(8] (= ][~ 10w
perdido
Status operacional
[ Operacional @© Selecionartodos ) Desfazer a selecdo de todos
Quebrado
\ Buscar & Redefinir 1 item(s) selecionado(s).
© Adicionar etiqueta... 5 Remover etiqueta... [ Atualizar carregador de boot... % Atualizar firmware...
B Alterar sinalizacdo.. (5 Alterar atualizacdo offline... @ Alterar nivel de registro [ Alterar APN do Bluetooth...
“ Alterar configuracdes de proxy ~ £] Comunicar como instalado/entregue  £j Comunicar como em estoque (g Exportar para arquivo CSV

Os simbolos abaixo sdo utilizados:

[ Programador de parede
E] Programador movel CLIQ

0 ATENGAO!
Os Programadores méveis CLIQ Connect ndo estdo incluidos na
lista.

Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

Para filtrar a lista do resultado de busca por tipo de programador remoto, marque
a caixa Programadores de parede ou Programadores méveis na guia de busca
Avancado.

Os programadores de parede podem ser filtrados por status, Online ou Off-line.

Clique em Buscar.

Para exibir informacdes detalhadas, clique no Programador remoto especifico.

Poderdo ser configurados varios programadores remotos simultaneamente. Selecione os
programadores remotos na lista do resultado de busca e clique em um dos botdes para
alterar as configuracdes correspondentes.

6.5.3 Como editar as informacoes de um Programador remoto
1) Encontre o Programador remoto e va para sua tela de informagoes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.
2)  Clique em Editar.
3) Paraeditar o nome do programador remoto, atualize o campo Nome.
4)  Para adicionar etiquetas clique em Adicionar Etiqueta.... Consulte também Secdo

6.5.5 "Como adicionar ou remover etiquetas de programador remoto", pdgina 107.
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5) Para editar links externos clique em Adicionar link externo.... Consulte também
Se¢do 6.5.6 "Como gerenciar links externos de um Programador remoto", pagina 108.

6) Clique em Gravar.

6.54 Como editar o status de um PD remoto

Os PDs remotos possuem um status de inventario como em estoque, entregue ou perdido
e um status de operacdo como operacional ou quebrado.

1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pagina 104.

2) Para alterar o status do Programador de parede
. Como comunicar como Instalado

—  Vaparaavisualizacio de informacdes detalhadas e clique em
Comunicar como instalado e clique em OK.

—  Se houver varios dispositivos a serem comunicados, selecione
Programadores de parede no resultado da pesquisa, clique em

Comunicar como instalado/entregue e clique em OK.

. Como comunicar como Em estoque

—  Vaparaavisualizacdo de informacdes detalhadas e clique em
Comunicar como em estoque e clique em OK.

- Se houver varios dispositivos a serem comunicados, selecione
Programadores de parede no resultado da pesquisa, clique em
Comunicar como em estoque e clique em OK.

. Como comunicar como Perdido

—  Vaparaavisualizacio de informacdes detalhadas e clique em
Comunicar como perdido e clique em OK.

e Como comunicar como Encontrado

—  Vaparaavisualizacio de informacdes detalhadas e clique em
Comunicar como encontrado e clique em OK.

. Como comunicar como Quebrado

—  Vaparaavisualizacdo de informacdes detalhadas e clique em Informar
a quebra e clique em OK.

° Como comunicar como Operacional

—  Vaparaavisualizacido de informacdes detalhadas e clique em Relatar
operacional e clique em OK.

3) Para alterar o status do Programador mével CLIQ

. Como comunicar como Entregue

—  Vaparaavisualizacido de informacdes detalhadas e clique em Entrega
e clique em OK.
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—  Se houver varios dispositivos a serem comunicados, selecione
Programadores de parede no resultado da pesquisa, clique em

Comunicar como instalado/entregue e clique em OK.
. Como comunicar como Em estoque
—  Vaparaavisualizacdo de informacdes detalhadas e clique em Devolver
e clique em OK.

- Se houver varios dispositivos a serem comunicados, selecione
Programadores de parede no resultado da pesquisa, clique em

Comunicar como em estoque e clique em OK.

. Como comunicar como Perdido

—  Vaparaavisualizacio de informacdes detalhadas e clique em
Comunicar como perdido e clique em OK.

° Como comunicar como Encontrado

—  Vaparaavisualizacdo de informacgdes detalhadas e clique em
Comunicar como encontrado e clique em OK.

. Como comunicar como Quebrado
—  Vaparaavisualizacio de informacdes detalhadas e clique em Informar
a quebra e clique em OK.
. Como comunicar como Operacional

—  Vaparaavisualizacdo de informacdes detalhadas e clique em Relatar
operacional e clique em OK.

6.5.5 Como adicionar ou remover etiquetas de programador remoto
1) Selecione Informacées do sistema » Programadores remotos.

Sera exibida uma lista de programadores remotos

. Para adicionar ou remover etiquetas de um programador remoto individual,
acesse Passo 2.

. Para adicionar ou remover etiquetas de varios programadores remotos
simultaneamente, acesse Passo 3.

2) Para adicionar ou remover etiquetas de um programador remoto individual:

1. Selecione o programador remoto e va para sua tela de informacoes
detalhadas.

2. Clique em Editar.

3. Adicione ou remova uma etiqueta de um programador remoto individual.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira um nome para a etiqueta.

¢)  Clique em OK.
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3)

4.

Para excluir uma etiqueta:
Clique na etiqueta a ser removida.

Clique em Gravar.

Para adicionar ou remover etiquetas de varios programadores remotos:

1.

Selecione os programadores remotos nos resultados da busca, marcando as
caixas de selecdo.

Para adicionar uma etiqueta:

a)  Clique em Adicionar etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Para excluir uma etiqueta:

a)  Clique em Remover etiqueta....

b) Insira o nome da etiqueta.

¢)  Clique em OK.

Consulte também Secdo 8.2.6 "Etiquetas”, pagina 179.

Como gerenciar links externos de um Programador remoto

1)

4)

Encontre o Programador remoto e va para sua tela de informacoes detalhadas.

Consulte Secdo 6.5.2 "Como buscar Programadores remotos", pdgina 104.

Clique em Editar.

Para adicionar um link externo:

1.
2.
3.

Clique em Adicionar.

Insira o Nome da URL.

Insira URL. A URL deve comecar com um protocolo (por exemplo http:// ou
ftp:/)).

Se foi definida uma URL raiz nas Configuracoes do sistema (item URL raiz

dos links externos), s6 é necessario adicionar a Gltima parte da URL.
Consulte também Secdo 6.4 "Como editar as configuracoes do sistema", pagina
99.

Clique em OK.

Para editar um link externo:

1.

2.
3.

Clique em Editar no link externo a ser editado.

Atualize os campos.

Clique em OK.

Para remover um link externo:
Cligue em Remover no link externo a ser removido.

Clique em Gravar.

Consulte também Secdo 8.4 "Links externos', pagina 182.
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Como gerenciar as configuracoes e o certificado de um programador de parede

Pré-requisitos:

. Para um PD de parede que é configurado pela primeira vez com o Plug & play
desativado, ou ndo puder se conectar com as configuracoes existentes:

- Um cabo USB:

. Programador de parede geracao 1: Cabo USB On-The-Go (OTG) com
USB mini macho (suportado tanto tipo A como tipo B) para USB padrao
fémea (tipo A).

—

Cad

. Programador de parede geracao 2: USB-C macho para USB padriao
fémea (tipo A).

- Um pen drive USB:
. Programador de parede geracao 1: Formatado com o sistema de
arquivos FAT32. Tamanho da meméria recomendado é de 8-16 GB.

. Programador de parede gerac¢ao 2: Formatado com o sistema de
arquivos FAT32. Nao exite restricdo de tamanho para o pen drive USB.
Use um pen drive USB-C padrdo ou conecte um pen drive USB-A com
um adaptador ou cabo padrao.

. Para usar a atualizacdo off-line:

- Um programador de parede geracdo 1 com firmware 2.11 ou superior ou
programador de parede geracao 2.

. Para instalar ou renovar certificados sem integracao DCS:
- Um arquivo de certificado .p12. Isto é obtido do fornecedor local CLIQ.
Como editar as configuracoes de um programador de parede
1)  Encontre o Programador remoto e va para sua tela de informagodes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.
2)  Selecione a guia Configuracées.

3) Clique em Editar.
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Programador remoto

Wall PD 15

Configuracses

CONFIGURACGES DO SISTEMA AUTENTICACAO DA REDE (802.1X)
URL de servico https://integration-remote.cliqapps.aa.st:443/CLIQRemote
URL de servico alternativa

Certificado do servidor CA 0=ASSA ABLOY AB, OU=ASSA ABLOY Japan, CN=CLIQ
ASSA ABLOY Japan CA

, 0U=V1002594, SERIALNUMBER=38-840-1,
=V1002594-CLIQTEST-840-WallPDv2

Nome do servidor da autenticacao 802.1x integration.Auth802.1x
Certificado CA do servidor 802.1x CN=Auth_802.1x_CA

21/01/2024
#) Selecione um arquivo
Selecione um arquivo .12

GERAL

Taxa da pulsacéo (em minutos) *

PROXY-
Modo do programador ® Normal Diagnéstico Proxy ® Desativado () Ativado
Plug & play Desativado @ Ativado

Nivel de registro Geral (erros oy - ATUALIZACAO OFFLINE

Certificado do cliente 0=1KON, OU=V1002594, SERIALNUMBER=38-15-1, Atualizaio offline

CN=V1002594-WPD15

Nimero méximo de atualizacées offline apés uma
atual e por chave

Data de validade do certificado 03/03/2024
&) Selecione um arquivo dias horas minutos
Selecione um arauivo .p12
dias horas minutos
» Tempo da revalidagdo off-line dias horas minutos
o WPD15
MODO DE ATUALIZACAO DO FIRMWARE DA CHAVE
IPestitico @ IP dindmico Chaves Geracéo 1 Nao suportado
Chaves Geracéio 2 Nao suportado

© Gravar @ Cancelar

= Campos obrigatérios

4) Atualize as configuracdes necessarias:

GERAL
. Taxa da pulsacdo (em minutos)
Valor recomendado: 15.

A frequéncia da pulsacdo é o nimero de minutos entre pulsacdes enviadas
de um Programador de parede para o Servidor CLIQ remoto para avisar o
CWM que esta on-line. O Programador de parede verifica também as
atualizagdes para Programadores de parede (atualizagdes de firmware ou de
configuracao) ao enviar a pulsacao.

. Modo do programador

Selecione Normal. N3o selecione Diagnostico a menos que aconselhado
pelo suporte técnico.

. Plug & play

0 ATENCAO!
O Plug & play exige que a integracao DCS seja ativada e que
as Configuragoes de proxy seja desativadas para funcionar.

O Plug & play possibilita ao programador remoto receber automaticamente
um certificado de um servidor, caso ainda ndo tenha um. O certificado é
baixado do DCS por meio do aplicativo de inscricdo.

Selecione Ativado (configuracdo padrdo recomendada) caso esteja usando
o PD remoto em uma rede conectada a internet sem restricoes. Selecione
Desativado caso esteja baixando um certificado para o programador
remoto usando um pen drive.

. Nivel de registro (Somente programador de parede geracio 2)
Os programadores de parede enviam registros de erro para o servidor
remoto e os registros sao mantidos em um local por 10 dias. O nivel de

registro pode ser configurado para o programador de parede geracdo 2 nos
seguintes niveis:
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—  Critico (somente erros)
—  Geral (erros e informagoes)
—  Detalhado (erros, informacgdes e debug)

—  Nenhum registro

Q Dica
Também é possivel aplicar o mesmo nivel de registro a varios
programadores de parede geracao 2 a partir da lista de
programadores remotos.

. Nome do servidor
O nome do servidor é o nome do Programador de parede na rede.

Recomendamos usar nomes do host descritivos para ajudar a identificar o
programador remoto ao solucionar problemas.

. Configuracao IP
Selecione IP estatico ou IP dindmico.

Se for selecionado IP estatico, insira Endereco IP, Mascara da sub-rede,
Gateway e DNS.

AUTENTICACAO DA REDE (802.1X) (Somente programador de parede geracio

2)
. Autenticacao
Selecione Desativado ou Ativado.
9 ATENCAO!

Apds ativar a AUTENTICACAO DA REDE (802.1X) pela
primeira vez, o programador de parede precisa ser
configurado usando um pen drive USB.
Consulte Secdo 6.5.7.3 "Como configurar o programador de
parede com a AUTENTICACAO DA REDE (802.1X)", pagina 114
para obter mais detalhes.

. ID do cliente é o mesmo que o nome do servidor do IP

. Certificado do cliente

Um certificado do cliente é listado aqui.

Para carregar o certificado do cliente:

a)  Clique em Selecione um arquivo....

b)  Emuma janela pop-up, insira a senha do arquivo do certificado e clique
em Selecionar....

c)  Napop-up dofile explorer, selecione um arquivo de certificado (. 12).

d)  Clique em Carregar.
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S3o exibidos Certificado do cliente e Data de validade do certificado.

Consulte Secdo 6.4 "Como editar as configuracoes do sistema", pagina 99 para
editar as configuracdes amplas de sistema para 802.1x.

PROXY

. Proxy
Se for selecionado Ativado, insira Host, Porta, Nome de usuario e Senha.
Host é o endereco do servidor proxy na rede.

Porta é a porta especifica necessaria para acessar o servidor proxy.
Normalmente essas portas sdo 8080.

ATUALIZACAO OFFLINE
Consulte também Secdo 8.3.3 "Atualizacdo off-line", pagina 181.

9 ATENCAO!
Para atualizar uma chave no modo off-line a chave devera ter um
firmware versao 6 ou superior.

. Namero maximo de atualizacdes offline ap6s uma atualizacdo online por
chave

Especifica o niGmero de atualizacdes que podem ser feitas no modo offline
para cada chave antes que seja necessaria uma atualizacdo online.

. Periodo maximo permitido entre uma atualizacao online e off-line

Especifica o intervalo ap6s a Gltima atualizacdo online durante o qual sdo
permitidas atualizacoes offline.

O valor define o intervalo de tempo quando a chave deve ter sido revalidada
no modo online.

. Validade da lista de revogacao da chave

Especifica por quanto tempo a Lista de revogacao da chave é armazenada no
programador de parede e sdo permitidas atualizacoes offline. Consulte
também Secdo 8.3.3 "Atualizagdo off-line", pagina 181.

O valor define o intervalo no qual o programador remoto permite a
revalidacdo offline. Depois desse intervalo, ndo poderao ser realizadas
atualizacdes offline. Por exemplo, se for esperada uma interrupcao de
servico de 48 horas, deverao ser configuradas no minimo 48 horas.

. Tempo da revalidacao off-line

Especifica o intervalo de extensao da validade da chave. O intervalo de
revalidacdo configurado na chave é ignorado nas atualizacoes off-line.

MODO DE ATUALIZAGAO DO FIRMWARE DA CHAVE

e ATENCAO!
Os programadores remotos gera¢ao 2 ndo suportam a
atualizacdo do firmware para chaves geracdo 1.
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Para ativar a desativar as atualizacoes da chave, consulte Secdo 6.5.11 "Como ativar e
desativar as atualizacoes de chaves em programadores remotos", pagina 121.

5) Clique em Gravar.

6) Transfira a configuracdo atualizada para o programador.

. Se o programador de parede estiver online ou puder se conectar com suas
configuragoes atuais:

As configuracoes de atualizacdo sdo enviadas para o Programador de parede
ap0s a proxima pulsacao. O Programador de parede é configurado
automaticamente e se conecta ao servidor remoto.

Para ver se um programador de parede esta online, visualize as informacdes
detalhadas.

. Se o PD for configurado pela primeira vez com o Plug & play desativado, ou
ndo puder se conectar com as configuracoes atuais:

a) Insiraum pen drive USB no computador cliente.

b)  Clique em Gravar para arquivo e grave o arquivo na pasta raiz do pen
drive USB.

9 ATENGAO!
Certifique-se de que ndo existam outros arquivos além
dos arquivos de configuracao na pasta raiz do pen drive.
Poderdo existir varios arquivos de configuracdo no
mesmo pen drive.

c) Conecte a unidade flash USB ao Programador de parede usando o cabo
USB apropriado (consulte Secdo 6.5.7 "Como configurar programadores
de parede", pagina 109).

O Programador é configurado automaticamente e se conecta ao
servidor remoto. Isto deve levar menos de um minuto.

7) Verifique se o LED CLIQ se acende, indicando que o programador esta online e
configurado corretamente.

Consulte Se¢do 9.5.1 "Indicagdes de programador de parede (Geragdo 1) e
programador mével", pagina 207 ou Se¢do 9.5.2 "Indicagdes de programador de
parede (geragdo 2)", pdgina 208.

6.5.7.2 Como instalar ou renovar o certificado de um programador de parede
1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos”, pdgina 104.
2)  Selecione a guia Configuracées.
3) - Se a Integracao DCS estiver ativada, clique em Gerar certificado do cliente.

Sera gerado o certificado.

. Se a Integracao DCS nao estiver ativada:

a)  Clique em Editar para entrar no modo de edic3o.

b)  Nasecdo GERAL, clique em Selecione um arquivo.
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4)

5)

f)

Cligue em Selecionar... e selecione o arquivo do certificado (.p12)
Insira a Senha do arquivo do certificado.
Clique em Carregar.

Clique em Gravar para sair do modo de edicdo.

Transfira a configuracdo atualizada para o programador.

Se o programador de parede estiver online ou puder se conectar com suas
configuracoes atuais:

As configuracdes de atualizacdo sdo enviadas para o Programador de parede
ap6s a proxima pulsacao. O Programador de parede é configurado
automaticamente e se conecta ao servidor remoto.

Para ver se um programador de parede esta online, visualize as informacdes
detalhadas.

Se o PD for configurado pela primeira vez com o Plug & play desativado, ou
nao puder se conectar com as configuragoes atuais:

a)
b)

Insira um pen drive USB no computador cliente.

Cliqgue em Gravar para arquivo e grave o arquivo na pasta raiz do pen
drive USB.

ﬂ ATENCAO!
Certifique-se de que ndo existam outros arquivos além
dos arquivos de configuracao na pasta raiz do pen drive.

Poderao existir varios arquivos de configuracao no
mesmo pen drive.

Conecte a unidade flash USB ao Programador de parede usando o cabo
USB apropriado (consulte Secdo 6.5.7 "Como configurar programadores
de parede", pagina 109).

O Programador é configurado automaticamente e se conecta ao
servidor remoto. Isto deve levar menos de um minuto.

Verifique se o LED CLIQ se acende, indicando que o programador esta online e

configurado corretamente.

Consulte Secdo 9.5.1 "Indicacbes de programador de parede (Geracdo 1) e

programador mével", pagina 207 e Secdo 9.5.2 "Indicacdes de programador de parede

(geracdo 2)", pagina 208.

6.5.7.3 Como configurar o programador de parede com a AUTENTICACAO DA REDE (802.1X)

ApOs ativar a AUTENTICACAO DA REDE (802.1X) pela primeira vez, o programador de
parede precisa ser configurado usando um pen drive USB.

o

Pré-requisito:

114

ATENCAO!
Isso so se aplica aos Programadores de parede da geracao 2.

Autenticacdo 802.1x esta ativado em Configuragdes do sistema. Consulte Secdo
6.4 "Como editar as configuracdes do sistema", pagina 99.
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1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.

Consulte Secdo 6.5.2 "Como buscar Programadores remotos", pdgina 104.

2)  Selecione a guia Configuracées.

3) Clique em Editar para entrar no modo de edicio.
4) Carregue o certificado do cliente de AUTENTICACAO DA REDE (802.1X):

a)

b)

9
d)

e)

Na secdo AUTENTICACAO DA REDE (802.1X), clique em Selecione um
arquivo....

Em uma janela pop-up, insira a senha do arquivo do certificado e clique em
Selecionar....

Na pop-up do file explorer, selecione um arquivo de certificado (. 12).
Clique em Carregar.
Sao exibidos Certificado do cliente e Data de validade do certificado.

Clique em Gravar para sair do modo de edicao.

5) Transfira a configuracdo atualizada para o programador de parede:

a)
b)

d)

Insira um pen drive USB no computador cliente.

Cliqgue em Gravar para arquivo e grave o arquivo na pasta raiz do pen drive
USB.

9 ATENCAO!
Certifique-se de que ndo existam outros arquivos além dos
arquivos de configuracdo na pasta raiz do pen drive.

Poderdo existir varios arquivos de configuragdo no mesmo
pen drive.

Conecte a unidade flash USB ao Programador de parede usando o cabo
(USB-C macho para USB fémea padrao (tipo A)).

O Programador é configurado automaticamente e se conecta ao servidor
remoto.

Verifique que o LED central na barra de progresso no programador de
parede esteja aceso quando o processo estiver concluido.

Se os indicadores LED se comportarem de outra forma, consulte Secdo 9.5.2
"Indicacoes de programador de parede (geracdo 2)", pagina 208 para verificar
o status.

6.5.8 Como gerenciar as configuracdes e o certificado de um Programador mével CLIQ

Pré-requisitos:

Para uso com um iPhone ou celular Android.

Um programador movel CLIQ com firmware versdo 2.10 ou superior.

E necessario um cabo Mini USB para conectar o Programador mével CLIQ ao
telefone sem usar o Bluetooth. Para obter o cabo adequado, consulte Secdo
7.4.2 "Programadores remotos’, pagina 159.

Para um programador moével CLIQ que é configurado pela primeira vez com o Plug
& play desativado, ou ndo puder se conectar com as configuragoes existentes,
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- Um cabo USB On-The-Go (OTG): USB mini macho (suportado tanto tipo A
como tipo B) para USB padrao fémea (tipo A).

—_

Cad

- Um pen drive formatado com sistema de arquivos FAT32. Tamanho da
memoria recomendado é de 8-16 GB.

. Para usar a atualizacdo off-line:

- Um programador movel CLIQ com firmware 2.10 ou superior.

. Para instalar ou renovar certificados sem integracdo DCS:

- Um arquivo de certificado .p12. Isto é obtido do fornecedor local CLIQ.
. A documentacao fornecida com o programador mével CLIQ esta disponivel.
6.5.8.1 Como editar as configura¢des de um programador moével CLIQ
1)  Encontre o Programador mével CLIQ e va para sua tela de informacdes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.
2)  Selecione a guia Configuracdes.

3) Clique em Editar.

Programador remoto

Mobile PD 1
Configuracdes 4
CONFIGURACOES DO SISTEMA PROXY
URL de servico hitps://integration-remote.cliqapps.aa.st:443/CLIQRemote || Proxy ® Desativado ) Ativado
URL de servico alternativa
Certificado do servidor CA 0=ASSA ABLOY AB, OU=ASSA ABLOY Japan, CN=CLIQ ATUALIZACAO OFFLINE
ASSA ABLOY Japan CA
Atualizacéo offline ® Desativado ) Ativado
CERAL Namero méxim de atualizacbes offine apds uma atualizacdes offline
atualizacdo on-line por chave
Modo do programador ® Normal ) Diags eriodo fodviai Fesmiide Soiee Kas b bnizacia dias horas s
Plug & play Desativado 3 onfine e oft-iine
i " T revalidacdo off-li
Certificado do cliente O=IKON, 0U=V1002594, SERIALNUMBER=38-50-1, O L LD e noras miute
CN=V1002504-MPDOL
Data de validade do certificado 15/05/2024 N
MODO DE ATUALIZACAO DO FIRMWARE DA CHAVE
Chaves Geragdo 1 Ngo suportado
Chaves Geragdo 2 ® Desativado () Ativado

TELEFONE BLUETOOTH

1D do Bluetooth * WPDOT
Nome do ponto de acesso (APN)
Nimero de acesso da Internet discada

Contexto padréo WAP

© Gravar @ Cancelar

* Campos obrigatérios

4) Atualize as configuracdes necessarias:
GERAL
. Modo do programador

Selecione Normal. Nao selecione Diagndstico a menos que aconselhado
pelo suporte técnico.

. Plug & play
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0 ATENCAO!
O Plug & play exige que a integracdo DCS seja ativada e que
as Configuragodes de proxy seja desativadas para funcionar.

O Plug & play possibilita ao programador remoto receber automaticamente
um certificado de um servidor, caso ainda ndo tenha um. O certificado é
baixado do DCS por meio do aplicativo de inscricdo.

Selecione Ativado (configuracdo padrao recomendada) caso esteja usando
o PD remoto em uma rede conectada a internet sem restricoes. Selecione

Desativado caso esteja baixando um certificado para o programador
remoto usando um pen drive.

TELEFONE BLUETOOTH

Seja como for que as CONFIGURACOES DE TELEFONE BLUETOOTH estdo
configuradas, o programador mével CLIQ sempre pode ser usado com um
computador conectado com um cabo USB.

Para uso com

. iPhone
. Android
. Outro celular que suporte o perfil PAN Bluetooth.

Deixe todos os campos nas CONFIGURAGOES DE TELEFONE BLUETOOTH exceto ID
do Bluetooth em branco.

Para usar com um telefone celular que suporte o perfil Bluetooth DUN, insira o
seguinte:

. ID do Bluetooth

Um nome do programador mével CLIQ. Esse nome estara visivel no celular
ao parear com o programador movel CLIQ.

. Nome do ponto de acesso (APN)

O nome do gateway do operador da rede entre a rede movel e a internet.
Um exemplo é: "online.telia.se". Essa configuracao é obtida com a operadora
do celular.

. Niamero de acesso da Internet discada

O namero que deve ser usado para obter acesso a rede, por exemplo, *99 .
Essa configuracao é obtida da operadora do celular.

. Contexto padrao WAP
O local no telefone celular onde sdo armazenadas as configuracoes da
Internet. Essa é uma configuracdo especifica do telefone celular e o valor

correto é obtido na documentacao do telefone. Na maioria dos casos as
configuracdes podem ter o valor1.

PROXY

y Proxy
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5)
6)

Se for selecionado Ativado, insira Host, Porta, Nome de usuario e Senha.
Host é o endereco do servidor proxy na rede.

Porta é a porta especifica necessaria para acessar o servidor proxy.
Normalmente essas portas sao 8080.

ATUALIZAGAO OFFLINE

0 ATENGAO!
Para atualizar uma chave no modo off-line a chave deve:

«  tersido atualizada recentemente no mesmo programador
moével CLIQ (estar entre as 10 Gltimas chaves atualizadas).

- terfirmware versao 6 ou superior.

Namero maximo de atualizacoes off-line ap6s uma atualizacao online

Especifica o nimero de atualizagdes que podem ser feitas no modo off-line
antes que seja necessaria uma atualizacdo online. Insira 0 para desabilitara
Atualizacao off-line.

Periodo maximo permitido entre uma atualizacdo online e off-line

Especifica quanto tempo ap6s a (ltima atualizacdo online sdo permitidas as
atualizacdes off-line.

Tempo da revalidacao off-line

Especifica em quanto tempo a validade da chave é estendida. O intervalo de
revalidacdo configurado na chave é ignorado nas atualizacoes off-line.

MODO DE ATUALIZACAO DO FIRMWARE DA CHAVE
Para ativar a desativar as atualizacdes da chave, consulte Secdo 6.5.11 "Como ativar e
desativar as atualizagbes de chaves em programadores remotos", pagina 121.

Cliqgue em Gravar.

Transfira a configuracao atualizada para o programador moével CLIQ.

Se o programador movel CLIQ foi configurado antes e pode se conectar com
as configuracoes atuais:

As configuracdes de atualizacdo sdo enviadas para o programador movel
CLIQ na proéxima vez em que for usado. O Programador é configurado
automaticamente e se conecta ao servidor remoto. Isto deve levar menos de
um minuto.

Se o PD for configurado pela primeira vez com o Plug & play desativado, ou
ndo puder se conectar com as configuragdes atuais:

a) Insiraum pen drive USB no computador cliente.

b)  Clique em Gravar para arquivo e grave o arquivo na pasta raiz do pen
drive USB.
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0 ATENCAO!
Certifique-se de que ndo existam outros arquivos além
dos arquivos de configuracao na pasta raiz do pen drive.
Poderdo existir varios arquivos de configuracao no
mesmo pen drive.

c) Conecte a unidade flash USB ao Programador mével CLIQ usando o
cabo USB apropriado (consulte Secdo 6.5.8 "Como configurar
Programadores moéveis', pagina 115).

d) Insira uma chave de usuario no programador mével CLIQ.

Inicia-se a configuracao do programador moével CLIQ.

e) Quando o LED Download permanecer aceso, remova o pen drive.

7) Para configurar um telefone celular para uso com o programador moével CLIQ,
consulte a documentacao separada fornecida com o programador moével CLIQ.

8) Para configurar um computador para uso com o programador movel CLIQ:

a) Instale o ASSA ABLOY Network Provider no computador cliente.

b) Use um cabo mini USB para conectar o computador cliente ao
programador mével CLIQ. Para saber sobre o cabo adequado, consulte
Secdo 6.5.8 "Como configurar Programadores méveis", pagina 115.

9) Paraverificar se a configuracdo esta correta,
a) Insira uma chave de usuario no programador mével CLIQ,

O Programador liga e se conecta ao Servidor remoto. Isto devera levar
menos de um minuto.

b) Verifique que o LED CLIQ acenda de forma continua.

Isto significa que o programador esta online e configurado corretamente.

Consulte também Secdo 9.5.1 "Indicacdes de programador de parede (Geracdo 1) e
programador mével", pagina 207.

6.5.8.2 Como instalar ou renovar o certificado de um programador mével CLIQ
1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.

2)  Selecione a guia Configuracées.

3) Parainstalar ou renovar um certificado:

. Se a Integracao DCS estiver ativada, clique em Gerar certificado.

Sera gerado o certificado.

. Se aintegracao do DCS nao estiver ativada e o arquivo de certificado for
fornecido pelo revendedor local do CLIQ, vocé podera usar o arquivo de
certificado para obter mais informacoes:
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4)

a)  Clique em Editar para entrar no modo de edicio.

) Nasecao GERAL, clique em Selecione um arquivo.

) Clique em Selecionar... e selecione o arquivo do certificado (.p12)
d) Insira a Senha do arquivo do certificado.

) Clique em Carregar.

f) Clique em Gravar para sair do modo de edicdo.

Transfira a configuracdo atualizada para o programador.

Se o programador movel CLIQ foi configurado antes e pode se conectar com
as configuracoes atuais:

Clique em Gravar.

As configuracoes de atualizacdo sdo enviadas para o programador movel
CLIQ na proxima vez em que for usado. O Programador é configurado
automaticamente e se conecta ao servidor remoto. Isto deve levar menos de
um minuto.

Se o Programador moével CLIQ for configurado pela primeira vez com o Plug
& play desativado, ou ndo puder se conectar com as configuracdes atuais:
a) Insiraum pen drive USB no computador cliente.

b)  Clique em Gravar para arquivo e grave o arquivo na pasta raiz do pen
drive USB.

0 ATENCAO!
Certifique-se de que ndo existam outros arquivos além
dos arquivos de configuracao na pasta raiz do pen drive.
Poderdo existir varios arquivos de configuracao no
mesmo pen drive.

c) Conecte a unidade flash USB ao Programador mével CLIQ usando o
cabo USB apropriado (consulte Secdo 6.5.8 "Como configurar
Programadores moéveis', pagina 115).

d) Insira uma chave de usuario no programador mével CLIQ.

Inicia-se a configuracao do programador moével CLIQ.

e) Quando o LED Download permanecer aceso, remova o pen drive.

Para configurar um telefone celular para uso com o programador mével CLIQ,
consulte a documentacdo separada fornecida com o programador moével CLIQ.

Para configurar um computador para uso com o programador moével CLIQ:

a)
b)

Instale o ASSA ABLOY Network Provider no computador cliente.

Use um cabo mini USB para conectar o computador cliente ao
programador moével CLIQ. Para saber sobre o cabo adequado, consulte
Secdo 7.4.2 "Programadores remotos", pagina 159.

Para verificar se a configuracdo esta correta,
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a) Insira uma chave de usuario no programador movel CLIQ.

O Programador liga e se conecta ao Servidor remoto. Isto devera levar
menos de um minuto.

b) Verifique que o LED CLIQ acenda de forma continua.

Isto significa que o programador esta online e configurado corretamente.

Consulte também Secdo 9.5.1 "Indicacées de programador de parede (Geracdo 1) e
programador mével", pagina 207.

Como visualizar o registro de eventos do Programador remoto

O Registro de eventos apresenta eventos e problemas que os Programadores remotos
relataram ao CLIQ Web Manager.

1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.

2)  Selecione a guia Registro de eventos.

Ativacao e desativacao de mensagens de programador de parede offline

Quando um programador de parede para de enviar pulsos durante um certo intervalo, o
CLIQ Web Manager detecta que ele esta offline e envia um e-mail a uma pessoa especifica.
Esta secdo explica como configurar esse recurso.

1) Selecione Administracdo » Configuracées do sistema.
Serdo exibidas as configuracoes do sistema.
2)  Clique em Editar.

3) Nasecdo SISTEMA, encontre E-mails apos o programador de parede ficar offline
em Sistema de envio de mensagens do usuario.

4) . Para parar o e-mail, exclua a selecao e va para Passo 8.

. Para receber o e-mail, selecione a caixa e va para o proximo passo.

O botéo Configurar ao lado da caixa de selecao fica azul.
5)  Clique em Configurar.
Ajanela de configuragao se abre.

6) Insira o endereco de e-mail para onde o e-mail deve ser enviado quando um
programador de parede fica off-line.

7) Insira o nmero de pulsos ausentes apos o qual o e-mail é enviado.

8) Clique em OK.

Como ativar e desativar as atualizacdes de chaves em programadores remotos

Consulte Secdo 6.15.3 "Como atualizar o firmware em chaves', pagina 147 para obter
informacoes sobre como atualizar chaves, incluindo as versdes de firmware.

1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Segdo 6.5.2 "Como buscar Programadores remotos", pdgina 104.

2)  Selecione a guia Configuracées.
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3) Paraatualizar chaves geracao 1:

Para ativar atualizacoes da chave:
Em Configuracdes de modo de atualizacdo de firmware da chave, clique em
Alterar para modo de atualizacdo de chave.

Este botdo s6 estara visivel assim que os arquivos de firmware necessarios tiverem
sido importados, consulte Secdo 6.15.3 "Como atualizar o firmware em chaves",
pagina 147.

Para desativar atualizacoes da chave:
Em Configuracdes de modo de atualizacao de firmware da chave, clique em
Alternar para modo normal.

4)  Para atualizar chaves geracao 2:

Para ativar atualizacoes da chave:

1. Clique em Editar.

2. Em Configuracdes de modo de atualizacio de firmware da chave,
selecione Ativado.

3. Clique em Gravar.

0 ATENCAO!
Poderao ser selecionados varios programadores remotos
para a atualizacdo de chaves geracao 2.

Repita Passo 5 c em Secdo 6.15.3 "Como atualizar o firmware
em chaves", pagina 147 para cada programador remoto que
atualizara chaves.

Para desativar atualizacoes da chave:

1. Clique em Editar.

2. Em Configuracdes de modo de atualizacio de firmware da chave,
selecione Desativado.

3. Clique em Gravar.

6.5.12 Como exportar as informacgoes de um Programador remoto
1) Encontre o Programador remoto e va para sua tela de informacdes detalhadas.
Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.

2) Anpartirdos resultados da busca, selecione os programadores remotos cujos dados
devem ser exportados.

3) Clique em Exportar para arquivo CSV.
4)  Najanela pop-up de download do arquivo, clique em OK.

O download de um arquivo CSV é feito na pasta Downloads.
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0 ATENGAO!

Para ser possivel abrir o arquivo em Excel da maneira correta, o
delimitador para o arquivo devera ser configurado de acordo com
as configuracoes regionais. Consulte Secdo 6.4 "Como editar as
configuracgoes do sistema", pagina 99 para alterar o delimitador.

6.6 Como gerenciar dominios

6.6.1 Como buscar dominios
1) Selecione Administracio » Dominios.
Sera exibida uma lista de todos os dominios.
2) Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratorio 1".

3) Clique em Buscar.
4) Clique nalinha do dominio especifico para exibir informacdes detalhadas em um
resultado de busca.
6.6.2 Como editar informacoes de dominio
1)  Encontre o dominio a ser editado.

Consulte Se¢do 6.6.1 "Como buscar dominios", pagina 123.

2) Nallista de resultados de busca, clique no nome do dominio.
3) Clique em Editar.
4) Insira o nome e a descricdo do dominio.
5) Clique em Gravar.
6.6.3 Como configurar dominios iniciais para objetos novos ou importados

Os objetos novos ou importados sao atribuidos ao dominio inicial correspondente.

Existem dominios iniciais para os seguintes objetos:

. chaves
. pessoas (funcionarios e visitantes)
. cilindros (e grupos de cilindros)

0 ATENCAO!

Cilindros novos ou importados que pertencem a um grupo de
cilindros serao incluidos no dominio do grupo de cilindros, ndo no
dominio do cilindro inicial. Isso significa que todos os cilindros em
um grupo de cilindros pertencem ao mesmo dominio. Consulte
Secdo 8.2.2 "Dominios", pagina 173 para obter mais informacdes
sobre dominios.

Os perfis de acesso e os grupos de acesso temporario novos ou importados sdo atribuidos
ao dominio do cilindro inicial.
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Cada dominio inicial possui um nome que pode ser editado. O nome padrao édefault.
Os dominios iniciais podem compartilhar o mesmo dominio ou ter dominios diferentes.

Para configurar os dominios iniciais para chaves, pessoas e cilindros:
1) Selecione Administracdo » Configuracdes do sistema.
2)  Clique em Editar.

3)  Em ADMINISTRACAO, clique em Alterar dominio... para o dominio inicial
especifico.

Sera exibida uma lista de dominios para os quais o administrador tem autorizacao.
4)  Clique em Selecionar na linha dominio novo.

5) Clique em Gravar.

6.6.4 Como criar e apagar dominios
1) Selecione Administracdo » Dominios.
2) Para criar um dominio:
a) Clique em Criar Novo.
b) Insira Nome e um Descri¢do opcional.

¢) Clique em Gravar.

3) Paraapagar um dominio:

0 ATENCAO!
Um dominio sé podera ser excluido se ndo existirem cilindros,
grupos de cilindros, funcionarios, visitantes ou chaves conectados
a ele. Antes de excluir, esvazie o dominio movendo os objetos
para outro dominio.

Certifique-se de mover tanto os funcionarios ou visitantes ativos
como os excluidos para outro dominio. Para encontrar
funcionarios ou visitantes, consulte Secdo 4.1.1 "Como procurar
funciondrios ou visitantes", pdgina 23.

a) Encontre o dominio e visualize as informacoes detalhadas.
Consulte Se¢do 6.6.1 "Como buscar dominios", pagina 123.
b) Clique em Excluir.

¢) Clique em OK.

6.6.5 Como alterar o dominio das chaves
1) Selecione Informacdes do sistema » Chaves.
Serd exibida uma lista de todas as chaves.

Para buscar chaves especificas, preencha o critério de busca e clique em Buscar.

)
3) Clique na linha da chave especifica.
) Clique em Editar.

)

Cliqgue em Alterar dominio....

Serd exibida uma lista de dominios para os quais o administrador tem autorizagao.
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6) Clique em Selecionar na linha dominio novo.
7)  Clique em Gravar.

O dominio pode ser alterado para diversas chaves simultaneamente. Selecione as chaves
na lista do resultado de busca e clique em Alterar dominio....

Consulte também Secdo 8.2.2 "Dominios", pagina 173.

Como alterar o dominio de funcionarios e visitantes
1)  Encontre o funcionario ou visitante a editar.

Consulte Secdo 4.1.1 "Como procurar funciondrios ou visitantes", pagina 23 para
buscar o funcionario ou visitante e exibir a tela informacoes detalhadas.

2)  Clique em Editar.
3) Clique em Alterar dominio....
Sera exibida uma lista de dominios para os quais o administrador tem autorizacao.
4)  Clique em Selecionar na linha dominio novo.
5) Clique em Gravar.

O dominio pode ser alterado para varios funcionarios ou visitantes simultaneamente.
Selecione os funcionarios ou visitantes na lista do resultado de busca e clique em Alterar
dominio....

Consulte também Secdo 8.2.2 "Dominios", pagina 173.

Como alterar o dominio dos cilindros

Para cilindros que pertencem a um grupo de cilindros, o dominio é alterado no grupo de
cilindros. Consulte Secdo 6.6.8 "Como alterar o dominio dos Grupos de cilindros", pagina 126.

1) Selecione Informacdes do sistema » Cilindros.
Sera exibida uma lista de todos os cilindros.

2) Parabuscar um cilindro especifico, preencha o critério de busca e clique em
Buscar.

3) Clique nalinha do cilindro especifico.
4)  Clique em Editar.
5)  Clique em Alterar dominio....
Sera exibida uma lista de dominios para os quais o administrador tem autorizacao.
6) Clique em Selecionar na linha dominio novo.
7)  Clique em Gravar.

O dominio pode ser alterado para diversos cilindros simultaneamente. Selecione os
cilindros na lista do resultado de busca e clique em Alterar dominio....

0 ATENCAO!
Recomendamos certificar-se de que um perfil de acesso e todos os
cilindros e grupos de cilindros incluidos pertencem ao mesmo dominio.
Isto é para assegurar que os administradores para um dominio
especifico ndo possam obter acesso indireto a cilindros em outros
dominios (por meio dos perfis de acesso).
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Consulte também Secdo 8.2.2 "Dominios", pagina 173.

6.6.8 Como alterar o dominio dos Grupos de cilindros

Para cilindros que nao pertencem a um grupo de cilindros, o dominio é alterado em cada
cilindro individualmente. Consulte Secdo 6.6.7 "Como alterar o dominio dos cilindros", pagina

125.
1)

Selecione Informacdes do sistema » Grupos de cilindros.
Sera exibida uma lista de todos os grupos de cilindros.

Para buscar grupos de cilindros especificos, preencha o critério de busca e clique
em Buscar.

Clique na linha do grupo de cilindros especifico.

Clique em Editar.

Clique em Alterar dominio....

Sera exibida uma lista de dominios para os quais o administrador tem autorizagao.
Clique em Selecionar na linha dominio novo.

Cliqgue em Gravar.

O dominio pode ser alterado para diversos grupos de cilindros simultaneamente.
Selecione os grupos cilindros na lista do resultado de busca e clique em Alterar dominio....

0 ATENCAO!
Recomendamos certificar-se de que um perfil de acesso e todos os

cilindros e grupos de cilindros incluidos pertencem ao mesmo dominio.
Isto é para assegurar que os administradores para um dominio
especifico ndo possam obter acesso indireto a cilindros em outros
dominios (por meio dos perfis de acesso).

Consulte também Secdo 8.2.2 "Dominios", pagina 173.

6.6.9 Como alterar o dominio para os perfis de acesso
1) Encontre o perfil de acesso e visualize as informacdes detalhadas.
Consulte Se¢do 4.6.1 "Como buscar perfis de acesso", pagina 68.
2) Natela de informacées detalhadas, clique em Editar.
3) Clique em Alterar dominio.
4)  Clique em Selecionar para o dominio novo.
5) Clique em Gravar.

0 ATENCAO!
Recomendamos certificar-se de que um perfil de acesso e todos os
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cilindros e grupos de cilindros incluidos pertencem ao mesmo dominio.
Isto é para assegurar que os administradores para um dominio
especifico ndo possam obter acesso indireto a cilindros em outros
dominios (por meio dos perfis de acesso).
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6.7 Como gerenciar papéis e autorizagoes

0 ATENCAO!
Consulte Secdo 6.11.4 "Como editar as informacoes de uma chave de
comando", pagina 134 para atribuir papéis a uma chave de comando.

1) Selecione Administracdo » Papéis.
Sera exibida uma lista dos papéis existentes.
Alguns dos papéis sao predefinidos no CWM.
2) Para criar um papel:

1. Clique em Criar novo.

2. Insirao Nome e uma Descricdo possivel.

3. Selecione as autorizacdes na lista.

9 ATENGAO!
Restricoes:
— Oacesso a algumas permissdes depende do nivel de
outras permissoes. Caso uma permissao especifica ndo

possa ser configurada, verifique o nivel das permissdes
relacionadas.

—  Se Administradores hierarquicos estiver ativado, o
administrador ndo podera conceder um nivel de
permissao superior ao seu proprio.

Por exemplo, um administrador possui o nivel Lista da
permissao Cilindro, o administrador ndo pode autorizar
papéis novos do nivel Visualizar ou Cheio da permissdao
Cilindro.

Administrator

Informacoes

Administrator

Nome *
Descricdo

Permissao Nivel
Acessar perfil Visualizar @ Cheio
Acessar perfil: Autorizacdo Nenhum Visualizar @ Cheio
Aprovacdes Nenhum @ Lista
Chave Visualizar @ Cheio
Chave: Autorizacdo ® cheio
Chave: Cronograma Visualizar @ Cheio
Chave: Devolucdo/Entrega Nenhum ® cheio
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Para editar um papel existente:
9 ATENCAO!
Restricoes:
«  Um administrador ndo pode editar seu proprio papel;

somente o campo Descricao é editavel.

*  Caso Administradores hierarquicos esteja ativado, o
administrador ndo pode editar o papel de um administrador
com permissdes mais altas.

*  Se Administradores hierarquicos estiver ativado, o
administrador ndo podera conceder um nivel de permissao
superior ao seu proprio.

*  Os papéis de Super administrador, Aprovador e CLIQ
Connect+ sdo somente leitura e ndo podem ser editados.

1. Clique na linha do papel especifico.
2. Clique em Editar para atualizar o Nome, Descri¢do ou Permissao do papel.

3. Clique em Gravar.

Para excluir um papel
9 ATENCAO!
Restricoes:
«  Papéis associados a um ou mais membros ndo podem ser

excluidos.

*  Os papéis de Super administrador, Aprovador e CLIQ
Connect+ sdo somente leitura e ndo podem ser excluidos

°  Se Administradores hierarquicos estiver ativado, o
administrador ndo podera excluir papéis um nivel de
permissao superior ao seu proprio.

1. Clique nalinha do papel especifico.
2. Clique em Excluir.

3. Clique em OK.

Para visualizar membros de chave de comando de um papel
1. Clique na linha do papel especifico.
2. Selecione a guia Membros.

Consulte também:

. Secdo 8.8 "Papéis e autorizacoes do CWM", pdagina 187

. Secdo 9.4 "Permissoes", pagina 201

Como importar informacdes do funcionario

As informacdes do funcionario a serem importadas devem ser armazenadas em um
arquivo CSV seguindo certas especificacdes. Consulte Secdo 9.9 "Formato de arquivo de
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importacdo de funciondrio”, pagina 211. As especificacdes exatas estdo sujeitas a
alteracoes e, portanto, recomendamos carregar o arquivo para validacao.

9 ATENGAO!
Os seguintes funcionarios nio sdo adicionados ou atualizados no CWM
durante o processo de importacao:

. Funcionarios desativados.

. Funcionarios integrados no LDAP.

1) Selecione Administracdo » Importar funcionarios.

2)  Clique em Selecionar para encontrar o arquivo gravado localmente no
computador.

3) Clique em Abrir.
4)  Clique em Carregar para validar o arquivo.

Sao exibidas as informacoes sobre quantas entradas validas o arquivo contém. Se o
arquivo nao seguir as especificacdes, a importacdo ndo é possivel.

5)  Clique em Importar para importar o arquivo valido.

6.9 Como gerenciar modelos de recibo

O texto do modelo e o logo nos recibos de entrega e devolucao podem ser criados e
editados. Os recibos sao criados no formato PDF que podem ser impressos ou gravados.

9 ATENGAO!

Para gerenciar os modelos de recibos, o nivel de permissdo do usuario
devera ser Cheio no papel Modelos de recibo. Consulte Secdo 6.7 "Como
gerenciar papéis e autorizagoes"’, pdgina 127 para alterar o nivel de
permissao.

6.9.1 Como criar um modelo de recibo

E possivel adicionar modelos de recibos novos no sistema e configura-los no modelo
padrao ou nao.

1) Selecione Administracdo » Modelos de recibo.
Serd exibida a lista de modelos de recibos.

2)  Clique em Criar novo que esta localizado embaixo da lista.

3) Insira os seguintes campos:

. Nome: é usado como nome do modelo.

. Tipo: selecione Entrega ou Devolver.

. Padrao para: se o modelo criado é usado como padrao, selecione uma ou
ambas as caixas.

y Idioma: selecione o idioma adequado na lista suspensa.

. Cargo: é impresso no recibo como o cabecalho do conte(do.

4) Selecione o logotipo:
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. Logotipo do sistema: O logotipo padrao da organizacdo. Consulte Secdo 6.9.3
"Como alterar o logotipo do sistema", pagina 131 para alterar o logotipo do
sistema.

. Logotipo personalizado: Um logotipo separado da empresa em vez do

logotipo do sistema.

a)  Selecione Usar o logotipo personalizado.
b)  Clique em Selecionar.

¢)  Clique em Selecionar... e selecione o arquivo.

Aimagem a ser carregada deve ter menos de 2 MB e estar no formato
JPEG, |PG, PNG, BMP ou GIF.

d)  Clique em Carregar.

O logotipo aparece na tela pop-up.
)  Clique em Fechar para sair.
5) Insira as sentencas na caixa Texto.

Recomendamos clicar em Use o texto padrao e editar o contelido ao criar um
modelo novo baseado no texto padrao.

A caixa de texto possui botdes de edicao basicos para formatar os textos. Clique no
botdo e comece a digitar para aplicar esses estilos a um texto novo. Para aplicar
esses estilos a um contelido existente no editor selecione o texto e clique no
botdo adequado. As tabelas abaixo mostram a lista de botdes disponiveis.
Negrito

Italico

Sublinhado

Tachado

Sobrescrito

Subscrito

Lista sem classificacdo

Lista com classificacao

Cabecalho de 1° nivel

Cabecalho de 2° nivel

HEFMiXXolcHm

Excluir formatacao

6) Opcional: Clique em Visualizar modelo para verificar o recibo.

7)  Clique em Gravar.

6.9.2 Como editar um modelo de recibo
1) Selecione Administracio » Modelos de recibo.

Sera exibida a lista de modelos de recibos.

2) Clique no modelo a ser editado.

3) Clique em Editar.

4) Edite os seguintes campos:
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. Nome: é usado como nome do modelo.

. Tipo: selecione Entrega ou Devolver.

. Padrao para: se o modelo sendo editado é usado como padrao, selecione
uma ou ambas as caixas.

. Idioma: selecione o idioma adequado na lista suspensa.

. Cargo: é impresso no recibo como o cabecalho do contetdo.

5) Editar o logotipo:

. Consulte Sec¢do 6.9.3 "Como alterar o logotipo do sistema", pagina 131 para
alterar o logotipo do sistema.

. Para alterar o logotipo personalizado, clique em Selecionar para carregar o
novo logotipo.

6) Editeas sentencas na caixa Texto.

Consulte Se¢do 6.9.1 "Como criar um modelo de recibo", pdgina 129 e Passo 5 para
obter mais informacodes sobre como formatar os textos.

7)  Opcional: Clique em Visualizar modelo para verificar o recibo.

8) Clique em Gravar.

6.9.3 Como alterar o logotipo do sistema

Os modelos de recibos contém o logotipo da marca como padrdao mas é possivel
personalizar o logotipo padrao.

Pré-requisitos:

. O logo é um arquivo de imagem com perfil de cores RGB (CMYK ndo é suportado).

. O logotipo deve ter menos que 2 MB. O tamanho recomendado é de
aproximadamente 120 x 60 pixels.

1) Selecione Administracio » Modelos de recibo.

2)  Clique em Alterar logotipo do sistema que fica embaixo da lista.

3) . Para alterar o logo personalizado:

a)  Clique em Selecionar....
b)  Selecione o arquivo a ser carregado e clique em Abrir.
¢)  Clique em Carregar.
. Clique em Recuperar padrao para alternar para o logo padrao.

4)  Clique em Fechar.

6.9.4 Como excluir um modelo de recibo
1) Selecione Administracio » Modelos de recibo.

Sera exibida a lista de modelos de recibos.

2) Clique no modelo a ser excluido.
3)  Clique em Excluir.

4)  Najanela pop-up, clique em OK.
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6.10 Como gerenciar Modelos de cronograma

Ha dois tipos de modelos de cronograma: Modelo basico e Modelo de intervalo de
tempo miltiplo.

. Um modelo basico permite a definicdo de um intervalo de tempo por dia da
semana.
. Um modelo de varios intervalos de tempo permite que os dias e os intervalos de

tempo sejam definidos livremente. Varios intervalos de tempo podem ser definidos
para o mesmo dia da semana.

Os dois modelos sdo suportados por versdes de firmware de chave diferentes. Para obter
informacgdes sobre qual versdo de firmware de chave suporta qual tipo de modelo,
consulte Secdo 9.7 "Funcdo dependente do firmware", pdgina 209.

1) Selecione Administracio » Modelos de cronograma.

2) Para criar um modelo de Cronograma basico:

a)

b)
<)

g)

Clique em Criar modelo basico.
Por padrao, os intervalos de tempo sao configurados para o dia inteiro.
Insira Nome e um Descri¢ao opcional.

Para alterar os intervalos de tempo padrao, clique em Editar na linha do dia
especifico.

Selecione O dia inteiro, Nunca ou Personalizar.

Se for selecionada a opgao personalizar, preencha os valores de intervalos A
partir do horario e Para horario.

Clique em Gravar.
Se necessario, repita Passo 2 ¢ - Passo 2 f nos outros dias.

Cliqgue em Gravar.

3) Para criar um modelo de cronograma de intervalo de tempo miltiplo:

a)
b)
0)
d)
e)
f)

g)
h)

Cliqgue em Criar modelo de intervalo de tempo maltiplo.

Insira Nome e um Descri¢ao opcional.

Clique em Adicionar periodo.

Preencha os valores de intervalos A partir da data e Até a data.
Preencha os valores de intervalos A partir do horario e Para horario.

Cliqgue em Gravar.

Adicione mais intervalos conforme a necessidade.

Cliqgue em Gravar.

4)  Para editar um modelo:

a)
b)

<)

Clique na linha do modelo especifico.
Clique em Editar.

Atualize os campos e clique em Gravar.

5) Paraapagar um modelo:

a)

132

Clique na linha do modelo especifico.
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b) Clique em Excluir.
¢) Clique em OK.

Consulte também Secdo 8.1.8 "Cronogramas de chaves', pagina 170.

Como gerenciar Chaves de comando

Como buscar chaves de comando
1) Selecione Administracdo » Chaves de comando.
2) Insira o critério de busca.

Ao digitar nos campos de busca, o CWM aceita a primeira parte de uma cadeia de
caracteres de busca bem como um asterisco (*). Se a busca for para "Laboratério
1", escrever "Lab", "*1" ou "Lab*1" fornecera resultados incluindo "Laboratério 1".

3) Clique em Buscar.

4) Clique nalinha da chave de comando especifica para exibir informacoes
detalhadas em um resultado de busca.

Consulte Secdo 9.3.4 "Atributos da chave de comando", pagina 199 para obter
informacoes sobre os atributos da chave de comando.

Como escanear uma chave de comando

1) Insira a chave de comando na ranhura direita do Programador local.

0 ATENCAO!
A chave de comando usada para login deve permanecer na
ranhura esquerda do Programador local.

. 'Q . . . - .
Cligue em “# no canto superior direito da pagina.

Ambas as chaves de comando no Programador local sdo mostradas abaixo da barra
de navegacao.

#] Sair do sistema

w
-
N

M PRO3

(3]

Como visualizar o status da chave de comando

1) Insira a chave de comando para visualiza¢do na ranhura direita do Programador
local.

0 ATENCAO!
A chave de comando usada para login deve permanecer na
ranhura esquerda do Programador local.

=
Cliqgue em “# no canto superior direito da pagina.

Ambas as chaves no Programador local sdo mostradas abaixo da barra de
navegagao.

6 Como configurar os Sistemas Cliq 133



#7IKON

ASSA ABLOY

6.114
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#] Sair do sistema

M PROZ 312 @
Clique na chave de comando na ranhura direita do Programador local.

A tela das informacdes detalhadas da chave de comando é exibida, com Nome e
Marcacao da chave de comando mostrados no lado direito da pagina.

Clique em Obter status da chave.

Sao exibidas informacoes basicas sobre a chave de comando na ranhura direita.
Para obter mais informacdes sobre o indicador de status da bateria, consulte Secdo
9.6 "Indicacdes do nivel da bateria", pagina 209.

Programador

Chave de comando

¥ Nome Master1
Marcacdo  MasterCKey
Chave
@ Nome Masterl
Marcacdo  MasterCKey
Status da bateria L
Horario na chave 03/06/2025 12:35
Firmware 16.3.6029

Firmware esperado 16.3.6124

! Obter status da chave

Como editar as informacdes de uma chave de comando

1)

Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Sec¢do 6.11.1 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacdes
detalhadas, consulte Se¢do 6.11.2 "Como escanear uma chave de comando”, pdgina
133

Clique em Editar.

. Para editar o nome da chave de comando, atualize o campo Nome.
. Para bloquear a chave de comando, selecione Bloquear.
. Para alterar se o registro do certificado for permitido, selecione Sempre

permitida, Permitida uma vez ou Nao permitida.

Consulte também Secdo 8.11 "Integragdo DCS", pagina 190.

. Para atribuir ou alterar papéis de autorizacao de uma chave de comando,
selecione um ou mais papéis.
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6 ATENGAO!
Restricoes:
— Nao é possivel alterar o papel da chave de comando
que esta sendo usada para fazer login.

— O papel de aprovador nio pode ser combinado com
outros papéis.

—  Se Administradores hierarquicos estiver ativado, o
administrador ndo podera atribuir papéis um nivel de
permissao superior ao seu proprio.

3) Clique em Gravar.
6.11.5 Como selecionar dominios da Chave de comando
1) Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Secdo 6.11.1 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacdes
detalhadas, consulte Se¢do 6.11.2 "Como escanear uma chave de comando”, pagina
133

Encontre a Chave de comando.

Consulte Sec¢do 6.11.1 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacdes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

Selecione a guia Autoriza¢ées do dominio.
Clique em Editar para alterar os dominios.
Para adicionar dominios:
a) Clique em Adicionar dominio....
A lista dos resultados de busca exibe todos os dominios.
b)  Parafiltrar os dominios, insira o critério de busca e clique em Buscar.

¢) Clique em Selecionar para os dominios a adicionar ou clique em Selecionar
todos.

d) Clique em Finalizado.

Para remover um dominio, clique em Remover para o dominio a remover ou
clique em Remover todos.

Cliqgue em Gravar.

A alteracdo do dominio se efetivara no préximo acesso.

6.11.6 Como visualizar eventos de uma chave de comando

A guia Eventos é usada para rastrear algumas operac¢des do administrador no CWM, como
quando a Chave de comando foi entregue.

1)

Encontre a chave de comando e va para sua tela de informacoes detalhadas.
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Consulte Secdo 6.11.1 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

Selecione a guia Eventos.

Serd exibida uma lista com todos os eventos da chave de comando.

6.11.7 Como fazer a entrega das chaves de comando

Pré-requisito:

O administrador esta totalmente autorizado a essa permissao; Chave de comando:
Devolucao/entrega.

O funcionario que recebe uma chave de comando deve ter um endereco de e-mail
valido.

Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Secdo 6.11.7 "Como buscar chaves de comando", pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

Cliqgue em Entregar ao funcionario.
Alista de funcionarios é exibida.
Selecione o funcionario na lista e clique em Selecionar.

Um e-mail é enviado para o endereco de e-mail registrado do funcionario,
contendo instrucoes sobre onde fazer o download do CLIQ Connect no
computador e a URL do Sistema Clig.

Para ser possivel entrar no CWM, o funcionario deve instalar um certificado para a
chave. Consulte Secdo 3.2 "Como inscrever e instalar Certificados da chave de
comando", pagina 15 para obter mais informacodes sobre como instalar o
certificado.

Dica

Q E altamente recomendavel que o funcionario altere o PIN da
chave de comando. Para obter instrucoes, consulte Secdo 6.11.11
"Como alterar o codigo PIN da Chave de comando", pdgina 139.

6.11.8 Como fazer a devolucao das chaves de comando

Pré-requisito:

136

1)

O administrador esta totalmente autorizado a essa permissao; Chave de comando:
Devolucao/entrega.

Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Se¢do 6.11.1 "Como buscar chaves de comando”, pagina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.
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Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

Cligue em Entregar a chave de comando.

A Chave de comando nao podera mais ser usada para entrar no CWM.

6.11.9 Como comunicar e bloquear uma chave de comando perdida

1)

encontre a chave de comando e exiba a tela informacoes detalhadas.
Consulte Secdo 6.11.1 "Como buscar chaves de comando”, pdgina 133.
Cligue em Comunicar como perdido.

As chaves de comando perdidas que contém func¢des de programacao do cilindro
precisam ser bloqueadas para evitar a programacao nao autorizada de cilindros.

. Para bloquear uma chave de comando que contenha funcdes de
programacao do cilindro, selecione os cilindros nos quais a chave de
comando sera bloqueada:

—  Selecione Todos os cilindros ou Apenas instalados e va para Passo 6.

—  Selecione Selecao personalizada e va para Passo 4 para selecionar os
cilindros.

. Para informar a perda da chave de comando sem bloquear nenhum cilindro,
selecione Nenhum cilindro, clique em Préximo e continue para Passo 9.

Cliqgue em Proximo.

Selecione os cilindros para os quais a chave de comando perdida sera bloqueada.
Clique em Proximo.

Opcional: Selecione a chave de programacao do cilindro na lista, clicando em
Selecionar.

0 ATENCAO!
Se esse processo for ignorado, serdo criadas funcoes de
programacao de cilindros para as chaves de comando.

Na guia Buscar, selecione Todos os tipos e status para mostrar as chaves de
comando.

Na guia Avancado, em Tipo, selecione chaves de usuario ou chaves de comando
para alterar o que é mostrado na lista.

0 ATENCAO!
A chave de programacao do cilindro deve ter memoéria suficiente.

Na péagina de confirmacao, selecione o nivel de prioridade em Prioridade.
As funcoes urgentes deverdo ter um nivel de prioridade alto.

Depois de verificar todas as informacdes, clique em Comunicar como perdido.
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10) -

Se nenhum trabalho for criado para bloquear a chave de comando perdida,
os programas atribuidos a chave de comando perdida serdo cancelados e

listados em Tarefas » Programacao do cilindro.

Se forem criadas funcoes para bloquear a chave de comando perdida, a
chave usada para o bloqueio também herdara as funcdes de bloqueio de
cilindro originalmente atribuidas a chave de comando perdida. Outras
funcoes de programacao do cilindro que foram originalmente atribuidas a
chave de comando perdida sdo canceladas e listadas em Tarefas »
Programacao do cilindro.

ﬁ AVISO!
Por padrdo, mesmo que nenhuma funcao de programacao de

cilindro seja criada para bloquear a chave de comando perdida, a
chave de comando perdida ainda é adicionada no CWM i lista de
Chaves nao autorizadas para os cilindros afetados. No entanto,
essas informacoes nao sao visiveis no CWM. Se esses cilindros
forem reprogramados ou substituidos posteriormente, as
informacoes sobre chaves nio autorizadas armazenadas no CWM
serdo aplicadas a esses cilindros, bloqueando, de fato, a chave de
comando perdida. Portanto, mesmo que a chave de comando
perdida seja comunicada como encontrada posteriormente, ela
ainda sera bloqueada por qualquer cilindro reprogramado ou
substituido.

Para reautorizar a chave de comando encontrada nessa lista de
acesso ao cilindro, consulte Secdo 4.9.2 "Como configurar
autorizagdes em cilindros", pagina 80.

Para alterar essa configuracao padrao, Bloqueia silenciosamente
chaves perdidas no cilindro durante a atualizacao da

autorizacao precisa ser desligado. Consulte Secdo 6.4 "Como
editar as configuracoes do sistema", pdgina 99.

Se uma chave especifica NAO foi selecionada para programar os cilindros,
continue a partir de Passo 4 em Secdo 4.4.13 "Como programar os cilindros",
pagina 61.

Se uma chave especifica foi selecionada para programar os cilindros, siga as
instrucoes abaixo.

11) Va para a tela de informacoes da chave de usuario selecionada.

Q Dica
Clicar em Marcacao da chave em Como bloquear as

informacoes da chave leva diretamente a tela de informacgoes.

12) Va para a guia Programas e confirme se a funcdo do cilindro esta atribuida a chave.

13) -

Programacao no PD local

Insira a chave de usuario na ranhura direita do PD local e remova a chave de
comando da ranhura esquerda do PD local.

Programacdo em um PD de parede

Insira a chave de usuario em um PD de parede.
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A funcao de programacao do cilindro é gravada automaticamente na chave de
usuario.

14) Reprograme cada cilindro usando a chave de usuario.

15) Depois de programar os cilindros, comunique as fun¢des concluidas do cilindro
inserindo a Chave de usuario em um dos seguintes dispositivos:

. Aranhura direita do PD local (remova a chave de comando da ranhura
esquerda)

. Um PD de parede
Depois de encontrar a chave de comando, informe-a clicando em Comunicar como

encontrado na tela de informacoes detalhadas.

6.11.10  Como comunicar uma chave de comando quebrada ou operacional
1) encontre a chave de comando e exiba a tela informagdes detalhadas.

Consulte Se¢do 6.11.1 "Como buscar chaves de comando”, pdgina 133.

2) Parainformar a quebra
1. Clique em Informar a quebra.
2. Clique em OK.
Para relatar operacional
1. Clique em Relatar operacional.

2. Clique em OK.

6.11.11 Como alterar o codigo PIN da Chave de comando

0 ATENCAO!
O codigo PIN deve ter seis caracteres. Os caracteres abaixo sao
permitidos:

. MailGsculas (A, B, C, ...)
. Minasculas (a, b, , ...)
. Digitos (0, 1, 2, ...)

. Menos (-)
. Sublinhado ()
+ Espaco()

. Especiais (1, $,%, &, ...)
. Parénteses ([, |, {,},(, ), <>)

N&o sdo permitidos caracteres que nao sejam ingleses.
1)  Para alterar o PIN de qualquer Chave de comando normal usando a Chave de
comando mestre com papel de Super administrador:

a) Selecione Administracio » Chaves de comando.
b) Insira a chave de comando na porta direita do Programador local.

¢) Clique em Escanear.
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d) Clique em Mostrar na Chave de comando.
e) Clique em Definir novo PIN.
) Insira PIN da chave de comando mestre.
g) Insiraum novo PIN no Novo PIN.
h) Insira o novo PIN novamente no Confirmar o novo PIN.
2) Paraalterar o PIN de uma chave de comando normal da mesma chave usada para
fazer o login:
a) Selecione Configuracdes » Configuracdes da chave de comando.
b) Clique em Alterar PIN da chave de comando.
¢) Insira PIN atual.
d) InsiraNovo PIN.
e) Insira um novo PIN no Confirmar o novo PIN.

3) Clique em OK.

6.11.12 Como dest

ravar Chaves de comando

Apos 5 tentativas de acesso com o PIN errado, a chave de comando ficara travada e devera
ser destravada inserindo o c6digo PUK fornecido pelo fornecedor CLIQ. Consulte Secdo
6.11.12.1 "Como desbloquear chaves de comando usando o codigo PUK", pagina 140 para
obter mais informacoes.

o

ATENCAO!
Apo0s 25 tentativas de inserir o niimero PUK errado, a chave de comando

se torna inutilizada e devera ser substituida por uma chave de comando
nova.

Se o administrador ndo possui o codigo PUK, o proprietario da chave de comando mestre

pode desblo

quear a chave de comando. Consulte Secdo 6.11.12.2 "Como desbloquear

chaves de comando usando a chave de comando mestre", pdgina 140 para obter mais
informacoes.

6.11.12.1  Como desbloquear chaves de comando usando o cédigo PUK

1) Selecione Configuracdes » Configuracdes da chave de comando.

2)  Clique em Desbloquear chave de comando.

3) Insira PUK.

Se o administrador ndo possui o codigo PUK, entre em contato com o proprietario
da chave de comando mestre.

4) Insira Novo PIN.

5) Insira Confirmar o novo PIN.

6) Clique em OK.

6.11.12.2  Como desbloquear chaves de comando usando a chave de comando mestre

O procedimento abaixo sé pode ser executado pelo proprietario da chave de comando

mestre.

1) Insira a chave de comando a ser desbloqueada na ranhura direita do programador
local.

140
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2) Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Secdo 6.11.1 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

3) Clique em Definir novo PIN.

4) Insira o PIN da chave de comando mestre, o Novo PIN e Confirmar o novo PIN
para a chave de comando bloqueada.

5)  Clique em OK para gravar.

O novo PIN esta programado na chave de comando na ranhura direita do
programador.

Ativar ou desativar a recuperacao automatica das trilhas de auditoria para a chave de
comando

Pré-requisitos:

O administrador tem permissao de ativar as trilhas de auditoria automaticas.
Uma chave de comando geragdo 2 com firmware versao 12.6 ou superior.
Para ativacdo, o recurso Aprovacgoes deve ser desligado em Configuracoes do
sistema.

1) Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Secdo 6.11.7 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina

133
2)  Encontre a configuracio de RECUPERACAO AUTOMATICA DAS TRILHAS DE
AUDITORIA.
3) - Para ativar a configuracao de recuperacao de trilhas de auditoria automatica:
Clique em Ativar.
. Para desativar a configuracdo de recuperacdo de trilhas de auditoria

automatica: Clique em Desativar.

4)  Se a chave de comando esta no programador local, clique em Atualizar a chave de
comando localmente.

Como listar certificados de chaves de comando

1) Encontre a chave de comando e va para sua tela de informacdes detalhadas.

Consulte Se¢do 6.11.1 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

2)  Selecione a guia Certificados.
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A Ultima data usada para cada certificado é exibida se a configuracio Obter
altima data de acesso estiver ativada. Consulte Secdo 6.4 "Como editar as

configuracdes do sistema", pagina 99.
6.11.15  Como revogar certificados de chaves de comando

A revogacao de certificados de chave de comando é um recurso de seguranca e usado,
tipicamente, quando o computador de um administrador com um certificado de chave de
comando é roubado, porém a chave de comando permanece segura. No exemplo com o
computador roubado, o certificado da chave de comando instalado é revogado e depois
inscrito novamente.

Consulte Secdo 3.2 "Como inscrever e instalar Certificados da chave de comando', pagina 15
para inscrever um certificado de chave de comando.

1) Encontre a chave de comando e va para sua tela de informacoes detalhadas.

Consulte Secdo 6.11.7 "Como buscar chaves de comando”, pdgina 133 para buscar a
chave de comando e exibir a tela informacdes detalhadas.

Para escanear a chave de comando no Programador local e exibir as informacoes
detalhadas, consulte Secdo 6.11.2 "Como escanear uma chave de comando”, pagina
133

2)  Selecione a guia Certificados.

3) Clique em Revogar certificado para cada certificado a ser revogado.

g Dica
Para saber qual certificado a ser inscrito, olhe na coluna Ultima

data usada. Caso tenha davida, revogue todos os certificados e
inscreva-os novamente.

0 ATENCAO!
Ndo é possivel revogar o certificado que foi usado para entrar no
Sistema Cliq.

4)  Clique em OK.

6.11.16 Como substituir uma Chave de comando mestre

Caso uma Chave de comando mestre seja perdida ou quebrada, devera ser solicitada uma
nova.

Siga estas instrucoes para registrar uma Chave de comando mestre nova e bloquear a
chave de comando mestre perdida ou quebrada.

Pré-requisitos:
. O seguinte esta disponivel:

- Uma chave de comando mestre nova juntamente com o cédigo PIN.

- Um certificado para a chave de comando mestre nova caso o DCS n3o esteja
integrado.

- Um arquivo de importacao contendo a chave de comando mestre nova.

1) Instale o certificado da Chave de comando mestre.
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Consulte Secdo 5.2 "Como instalar o certificado da chave de comando mestre.", pdgina
95.

Trave o CWM para manutencao.
Consulte Secdo 6.2 "Como travar o sistema para manutencao", pagina 98.

Importe o arquivo contendo a Chave de comando mestre nova usando a
Ferramenta de manutencao CLIQ Web Manager. Para obter mais informacoes,
consulte a Documentacao de operacao e manutencao do CWM.

@ CUIDADO!
Faca o login com a Chave de comando mestre nova
imediatamente ap6s importar o arquivo.

Até que a Chave de comando mestre nova ndo tenha se
conectado, a Chave de comando mestre antiga ainda podera ser
usada e, se usada para conectar, bloquear a Chave de comando
mestre nova.

Faca o login no CWM usando a Chave de comando mestre nova.

O CWM detecta que existe mais de uma Chave de comando mestre ativa e
bloqueia automaticamente a outra chave de comando mestre e a marca como
Perdida.

A Chave de comando mestre ainda podera ser usada para executar qualquer Tarefa
de programacao de cilindro ja armazenada na chave, em cilindros em que esta
autorizada. O CWM agora fornece a opcao de criar Tarefas de programacao de
cilindro para autorizar os cilindros da Chave de comando mestre bloqueada.

Clique em Sim, criar programas agora ou Nao, decidir mais tarde.

Para criar tarefas de desautorizacao mais tarde, faca o login com a Chave de comando

mestre nova e clique em Crie tarefas de desautorizacdo a partir da tela de informacdes
detalhadas da Chave de comando mestre bloqueada.

6.11.17  Como exportar informacdes da chave de comando

1)

Faca a busca das chaves de comando.
Consulte Se¢do 6.11.1 "Como buscar chaves de comando”, pdgina 133.

A partir dos resultados da busca, selecione as chaves de comando cujos dados
devem ser exportados marcando as caixas de selecao.

Cliqgue em Exportar para arquivo CSV.
Na janela pop-up de download do arquivo, clique em Gravar.

O download de um arquivo CSV é feito na pasta Downloads.

9 ATENCAO!

Para ser possivel abrir o arquivo em Excel da maneira correta, o
delimitador para o arquivo devera ser configurado de acordo com
as configuragdes regionais. Consulte Secdo 6.4 "Como editar as
configuragoes do sistema", pagina 99 para alterar o delimitador.
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6.12 Como alterar o grupo de cilindros para cilindros

9 ATENCAO!

Alguns cilindros na lista de cilindros podem representar uma Saida livre
potencial em uma programador de parede, que esta conectado a um
dispositivo externo, por exemplo, um controlador de relé. Nesse caso,
nao é possivel realocar esses cilindros a outro grupo de cilindros.

Entre em contato com o representante local CLIQ para obter mais
informacgdes sobre a Saida livre.

1) Encontre o cilindro e visualize as informacoes detalhadas.
Consulte Se¢do 4.4.1 "Como buscar por cilindros", pagina 54.

2)  Clique em Alterar grupo.

3) Clique em Selecionar na linha do grupo de cilindros especifico.

4)  Selecione uma Prioridade. As funcdes urgentes deverao ter um nivel de prioridade
alto.

O grupo de cilindros pode ser alterado para diversos cilindros simultaneamente. Selecione
os cilindros na lista do resultado de busca e clique em Alterar grupo....

6.13 Como visualizar o status do sistema
1) Selecione Administracdo » Status do sistema.

2)  Selecione a guia Status atual para visualizar online ou off-line os status dos
Programadores remotos, do servidor remoto e do servidor de e-mail.

3)  Selecione a guia Histérico para visualizar as alteracdes anteriores online ou off-line
nos status dos Programadores remotos, do servidor remoto e do servidor de
e-mail.

Para visualizar eventos passados entre certas datas:
a) Preencha a data de inicio em Mostrar eventos a partir de.
b) Preencha a data final em Mostrar eventos até.

¢) Clique em Buscar.

6.14 Como visualizar estatisticas basicas

O CWM possui uma funcdo de estatisticas embutida que fornece as estatisticas basicas do
Sistema Clig, como nimero de cilindros e chaves.

Pré-requisito:
. O administrador possui permissao para visualizar Estatisticas.

1) Selecione Administracao » Estatisticas.
2)  Apagina Estatisticas serd aberta.

3)  Opcional: clique em Imprimir estatisticas ou Exportar estatisticas caso
necessario.
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Como atualizar o firmware
Aversdo do firmware pode ser verificada na tela de informacoes detalhadas de cada
equipamento.

Como atualizar o firmware para programadores remotos

9 ATENCAO!
Este capitulo ndo se aplica ao programador movel CLIQ Connect.

Para atualizar um programador remoto, o CWM deve possuir o firmware. Ao usar a
integracao DCS, os arquivos de firmware sdo enviados automaticamente do DCS. Em
outros contextos, isso é feito carregando um arquivo de firmware local fornecido pelo
fornecedor local CLIQ. Depois de importado para o CWM, o firmware do programador
remoto pode ser atualizado por meio do CWM ou de uma unidade flash USB.

O processo de atualizacdo do firmware do programador remoto difere dependendo da
integracdo DCS.

. Para usar a integracao DCS, comece em Passo 2.

. Para usar um arquivo firmware local, comece em Passo 1.

1) Paracarregar e importar um arquivo de firmware local sem integracao DCS:
a) Grave o firmware novo localmente no computador.
b) Selecione Administracio » Firmware.

¢) Clique em Selecionar para encontrar o firmware novo gravado no
computador.

d) Clique em Abrir.
e) Clique em Carregar firmware para carregar o firmware no CWM.
O firmware esta carregado.
f)  Clique em Importar firmware para importar o firmware carregado.

Caso seja bem sucedido, sera exibido um resumo do firmware importado
em um painel novo.

2)  Selecione Info do sistema » Programadores remotos.

3) Clique nalinha do Programador remoto a ser atualizado.
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4)  Selecione a guia Firmware e selecione a versio a partir da secio IRMWARE ou
FIRMWARE DE CARREGADOR DE BOOT.

Wall PD 2
Info Logs remotos Configuragdes Firmware Eventos
FIRMWARE FIRMWARE DE CARREGADOR DE BOOT
Selecionar versao 5.0.3247 | ¥ Selecionar versédo 5.0.3247 | ¥
| Aplicar [~ Gravar para arquivo | Aplicar [ Gravar para arquivo

0 ATENCAO!
A secao FIRMWARE DE CARREGADOR DE BOOT nio é exibida
para o programador de parede geracao 2.

5) - Para atualizar o firmware para Programadores remotos online por meio do
CWM:

a)  Selecione aversao do firmware e clique em Aplicar.

b) Ative a atualizacao.
. Programadores moveis CLIQ;

Insira uma chave de usuario para ligar o programador movel CLIQ.
. Programadores de parede:

O firmware sera atualizado na proxima pulsacdo (na proxima vez

em que se conectar com o servidor remoto).

. Para atualizar o firmware para Programadores remotos offline por meio de
um pen drive:

9 ATENCAO!
O pen drive USB devera estar formatado com o sistema de
arquivos FAT32 e o tamanho recomendado da meméria é de
8-16 GB para programadores de parede geracdo 1 e
programadores moveis. Nao existe restricdo no tamanho do
pen drive para programadores de parede geracdo 2. O pen
drive ndo deve conter qualquer outro arquivo.

a)  Selecione a versio do firmware e clique em Gravar para arquivo para
gravar o arquivo na raiz do pen drive.

b) Conecte a unidade flash USB ao Programador remoto usando o cabo
USB apropriado (consulte Secdo 6.5.8 "Como configurar Programadores
moveis", pagina 115 ou Secdo 6.5.7 "Como configurar programadores de
parede", pagina 109).

A atualizacdo inicia automaticamente.

c) Ative aatualizacao.
. Programadores moveis CLIQ:

Insira uma chave de usuario para ligar o programador movel CLIQ,
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. Programadores de parede:

A atualizacao inicia automaticamente.

A atualizacao do firmware estara concluida quando o LED de indicacao de download parar
de piscar e permanecer aceso. Consulte Secdo 9.5.1 "Indicacées de programador de parede
(Geragdo 1) e programador mével", pagina 207 e Secdo 9.5.2 "Indicacdes de programador de
parede (geracdo 2)", pagina 208 para obter informacodes sobre as indicacdes do
Programador remoto.

Como atualizar o firmware para programadores moéveis CLIQ Connect

1) Conecte o programador mével CLIQ Connect ao PC cliente, no qual esta instalado
o PC CLIQ Connect, usando um cabo micro-USB.

2) O PCCLIQConnect verificara automaticamente a versdo do firmware do
programador mével CLIQ Connect.

Caso exista uma versao mais nova disponivel, o PC CLIQ Connect sugerira a
atualizacdo do firmware.

3) Sigaasinstrucoes exibidas na tela.

Como atualizar o firmware em chaves

Para atualizar uma chave, o CWM deve possuir o firmware. Para sistemas com integracao
DCS, os arquivos de firmware sao enviados automaticamente do DCS. Para sistemas sem
integracao DCS, isso é feito carregando um arquivo de firmware local fornecido pelo
fornecedor local CLIQ. Assim que importado, o firmware é atualizado por meio do CWM
usando um programador remoto.

Tabela 1. Tipo de programador remoto a ser usado para atualizar chaves

Versao da chave Programador remoto Versao do firmware do
programador remoto

Chaves de usuario, Programador de parede
geracao 1 (geracao 1)
Chaves de usuario, Programador de parede
geracdo 2 (geracao Te2)ou
programador moével CLIQ
Chaves de comando, Programador de parede Firmware do programador de
geracdo 2, com firmware (geracdole2)ou parede ou programador mével
12.0 ou superior programador moével CLIQ CLIQ 6.3 ou superior
Chaves de comando, N3do podem ser atualizadas por meio do CWM

geracdo 2, com firmware
inferiora 12.0

Chaves de comando, Ndo podem ser atualizadas por meio do CWM
geracdo 1

A geracao da chave pode ser visualizada nas telas de detalhes da chave de comando e
chave de usuario, consulte Secdo 4.2.2 "Como escanear uma chave de usudrio”, pagina 35,
Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34, Secdo 6.11.2 "Como escanear uma
chave de comando", pagina 133 ou Se¢do 6.11.1 "Como buscar chaves de comando", pagina
133.

O processo de atualizacdo do firmware da chave difere dependendo da integracdo DCS.

. Para Sistemas Cliq com integracao DCS, va para Passo 4.

. Para Sistemas Cliq sem integracdo DCS, continue a partir de Passo 1.
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1)  Grave o firmware novo localmente no computador.

2)  Selecione Administracio » Firmware.

3) Como importar o novo firmware:

a) Clique em Selecionar para encontrar o firmware novo gravado no
computador.

b) Clique em Abrir.
¢) Clique em Carregar firmware para carregar o firmware no CWM.

Caso seja bem sucedido, sera exibido um resumo do firmware carregado
em um painel novo.

d) Clique em Importar firmware.

0 ATENCAO!
Para ser possivel atualizar chaves geracdo 1, o seguinte deve
serimportado:

- Firmware do carregador de boot do Programador de
parede geracao 1

«  Firmware do programador de parede geracio 1, versao
2.117 ou superior

«  Firmware de atualizacio de chave do programador de
parede geracao 1, versdo 2.11 ou superior

- Firmware da chave nova, um para cada tipo de chave
que sera atualizada.

0 ATENGAO!

Para com a integracao DCS ativada, os arquivos de firmware
sao localizados automaticamente a partir do DCS e listado
entre os firmwares importados que estdo prontos para
ativacao.

4) Para atualizar chaves de usuario geracao 1:

0 ATENGAO!
Os programadores de parede geracdo 2 ndo suportam a
atualizacdo do firmware para chaves de usuario geracao 1.

a) Selecione Informacées do sistema » Programadores remotos.

b) Encontre o Programador de parede a ser usado para a atualizacdo e visualize
as informacoes detalhadas.

Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pagina 104.

Entre outros detalhes, sdo exibidos o firmware do carregador de boot atual
e o firmware do Programador de parede.

c) Seofirmware de carregador de boot do programador de parede e o
firmware tiverem que ser atualizados, consulte Secdo 6.15.1 "Como atualizar
o firmware para programadores remotos", pagina 145.

d) Ativacao de atualizagdes de chaves no programador de parede, consulte
Secdo 6.5.11 "Como ativar e desativar as atualizacées de chaves em
programadores remotos’, pagina 121.
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O firmware de atualizacdo de chave é enviado para o Programador de
parede. Sera possivel atualizar as chaves quando o Programador de parede
tiver carregado o firmware novo e reinicializado.

Para cada chave de usuario a ser atualizada:
. Insira a chave no programador de parede com atualizacdo de chave.

Primeiro, serdo executadas as atualizacdes remotas pendentes para a
chave e entdo a chave sera atualizada com o firmware novo.

6 ATENGAO!
A configuracdo da chave, incluindo os direitos de
acesso, é apagada durante a atualizacdo do firmware.
Ela é restaurada executando uma atualizagdo remota
da chave ap6s a atualizacao.

O Programador de parede indica que as atualizacdes foram
concluidas. Consulte Secdo 9.5.1 "Indicacdes de programador de parede
(Geracdo 1) e programador movel", pagina 207 para obter informacoes
sobre as indicacoes do Programador remoto.

. Remova a chave do Programador de parede.

E criada uma nova funcao de atualizacio remota para restaurar a
configuracao de chave no CWM. Ela estara disponivel ap6s alguns
minutos.

. Insira a chave em qualquer Programador remoto para restaurar a
configuragao da chave.

O procedimento de atualizacdo foi concluido para essa chave.

Desativacao de atualizacdes de chaves no programador de parede, consulte
Secdo 6.5.11 "Como ativar e desativar as atualizacées de chaves em
programadores remotos’, pagina 121.

Todas as funcdes de atualizacdo remota de chaves pendentes sao
canceladas. O Firmware normal do programador de parede é enviado para o
Programador de parede e quando ele tiver sido carregado e reinicializado o
programador de parede funcionard como programador normal novamente.

5) Para atualizar chaves de usuario ou chaves de comando geracdo 2:

a)
b)

d)

Selecione Informacoes do sistema » Programadores remotos.

Visualize as informacoes detalhadas para o programador remoto a ser
utilizado para a atualizacao.

Consulte Se¢do 6.5.2 "Como buscar Programadores remotos", pdgina 104.

. Se o firmware do programador remoto necessitar ser atualizado,
consulte Secdo 6.15.1 "Como atualizar o firmware para programadores
remotos", pdgina 145.

Na guia Configuracgoes, ative as atualizacdes de chaves no programador
remoto. Consulte Secdo 6.5.11 "Como ativar e desativar as atualizacées de
chaves em programadores remotos", pagina 121

Selecione Administracdao » Firmware.
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e) Selecione a guia Firmware da chave de usuario importado ou Firmware

da chave de comando importado dependendo se esta atualizando chaves
de usuario ou chaves de comando.

) Clique em Aplicar para o firmware importado para atualizar a chave.

Sera criada uma funcdo remota automaticamente.

0 ATENCAO!
Se o botdo Aplicar estiver cinza para o firmware importado
significa que existem atualizacdes remotas pendentes para
o firmware existente, que sdo indicadas por um icone na

coluna Status. Faca o seguinte:

*  Cliqgue em Cancelar para o firmware com atualizacoes
remotas pendentes.

*  Cligue em OK.

*  Clique em Aplicar para o firmware mais atual.

9 ATENCAO!

A ordem de Passo 5 c e Passo 5 f pode ser invertida. E
possivel aplicar primeiro o firmware importado e entdo
ativar as atualizacdes de chave para uma selecio de
programadores remotos.

g) Atualize cada chave em um programador remoto:

0 ATENCAO!
Para chaves de usuario, primeiro serdo executadas as
atualizacoes remotas pendentes para a chave e entdo a
chave sera atualizada com o firmware novo.

. Via Programador de parede ou Programador méovel CLIQ

Insira ou conecte a chave aos dispositivos que foram habilitados para
atualizacdo de chaves.

O Programador remoto indica que as atualizacdes foram concluidas.
Consulte Secdo 9.5.1 "Indicagbes de programador de parede (Geragdo 1)
e programador moével", pagina 207 ou Secdo 9.5.2 "Indicacées de
programador de parede (geracdo 2)", pagina 208 para obter
informacodes sobre as indicacdes do Programador remoto.

. Sobre Protocolo Bluetooth no aplicativo CLIQ Connect
Pré-requisitos:

— Aversao do firmware do CLIQ Connect deve ser 4.1 ou posterior.

— Aversdo do firmware da chave deve ser 16.3.3 ou posterior.

E possivel atualizar o firmware de chaves com firmware mais
antigo usando um PD de parede.

Conecte a chave ao CLIQ Connect.
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0 ATENCAO!

Se uma atualizacdo de firmware for iniciada usando o
CLIQ Connect e uma conexao BLE, ela devera ser
concluida usando o mesmo método (ou seja, conexao
BLE a um dispositivo moével). Durante o estado
intermediario de atualizacao, a chave parecera ndo
funcional; ela ndo abrira nenhuma fechadura e ndo
respondera em nenhum dispositivo de programacao.

6.15.4 Como atualizar informacodes de firmware da chave no banco de dados CWM

Quando o firmware da chave é atualizado, o banco de dados CWM atualiza
automaticamente as informacdes de firmware da chave. As informacdes de firmware da

chave podem ser visualizadas na tela Informacdes da chave.

Entretanto, se o firmware for atualizado fora do sistema CWM, por exemplo na fabrica, o
banco de dados CWM néo é atualizado com as informacoes de firmware da chave mais
recentes.

Faca o seguinte para sincronizar as versdes de firmware da chave no banco de dados CWM
e na chave fisica:

. Escaneie a chave atualizada e obtenha o status da chave no Programador local.
Consulte Secdo 4.2.2 "Como escanear uma chave de usudrio”, pagina 35 para obter
mais informacgoes.

. Insira a chave atualizada em um Programador remoto.

0 ATENGAO!
Somente chaves geracao 2 com versao de firmware 12.3 ou
superior podem atualizar as informacoes de firmware da chave via
Programadores remotos.

9 ATENCAO!
Somente chaves de comando:

Se uma chave de comando possui uma versdo do firmware mais antiga
que a escrita no banco de dados do CWM, entdo o banco de dados do
CWM no firmware ndo sera atualizado. Essa situacdo também podera
levar a erros ao usar a chave de comando.

6.16 Importacao de extensoes

Para importar uma extensdo, o CWM deve possuir um arquivo de importacdo de extensao.
Isso é feito carregando um arquivo de importacgao de extensao local.

Ao usar aintegracdo DCS, os arquivos de importagao de extensdo sao automaticamente
obtidos do DCS. Inicie o processo de importacdo de extensao em Passo 2.

A obtencao do DCS também pode ser forcada clicando manualmente em um botao.
Depois de carregada, a importacdo de extensao deve ser ativada.
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Pré-requisito:

1)

2)

Se os cilindros recém-adicionados precisarem bloquear as chaves perdidas no
sistema, ative Bloquear chaves perdidas em cilindros novos durante a
importacao de extensdo em Configura¢oes do sistema. Quando ativado, o
sistema cria automaticamente funcoes de programacao do cilindro para bloquear
chaves perdidas para esses cilindros quando os arquivos de importacio de extensao
de cilindro sdo ativados. Para obter mais informacdes. Consulte Secdo 6.4 "Como
editar as configuragoes do sistema", pdgina 99.

Forneca um arquivo de importacdo de extensdo para o CWM.

Para carregar um arquivo de importacao de extensao local

1.

Selecione Administracao » Importacao de extensao » Carregar ou localizar
arquivo(s) de importacao de extensao.

Clique em Selecionar... para encontrar o arquivo de importacao de extensao
gravado localmente no computador. Os arquivos de importacao de extensiao
possuem o sufixo ".cws".

Cliqgue em Abrir.

Clique em Carregar. O arquivo de importacao de extensao é carregado para
0 Web Manager Server e validado.

Para localizar manualmente um arquivo de importacao de extensao a partir do

DCS
1.

Selecione Administracao » Importacao de extensao » Carregar ou localizar
arquivo(s) de importacao de extensao.

Clique em Buscar arquivo(s) de importacao de extensao.

E exibida uma nota de status sobre o processo de localizacdo.

Ative um arquivo de importacao de extensdo carregado ou localizado:

0 ATENCAO!
Pode levar algum tempo para processar um arquivo de

b)

importacdo de extensdo carregado ou localizado. Sempre que
uma importacao de extensdo esta pronta para ser ativada, é
exibida uma notificagdo na pagina inicial do CWM e é enviada por
e-mail a todos os administradores que possuem papéis com
autorizagdes de manutencao.

Selecione Administracao » Importacao de extensao » Ativar importacao
de extensao.

E exibida uma nota sobre as importacdes de extensdes disponiveis,
incluindo as informacdes do namero de chaves, grupos de chaves, cilindros
e grupos de cilindros e Programadores remotos a serem ativados.
Opcional: Para obter informacdes detalhadas sobre os elementos de

extensao, clique em Exportar para arquivo CSV para cada elemento para
criar um arquivo CSV e confirmar os detalhes no arquivo.

Clique em Ativar importacdo de extensdo para ativar as extensoes
disponiveis.
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0 ATENCAO!
Somente poderdo ser ativadas importacdes de extensdes
carregadas ou localizadas que contém dados novos. Dados
antigos ou idénticos nao poderdo ser ativados.

Uma vez ativada, é exibida uma mensagem de confirmacdo na pagina inicial
do CWM.

Se a funcdo Bloquear chaves perdidas em cilindros novos durante a importacao de

extensao for ativada, serdo criados funcdes de programacao do cilindro. Para programar
os cilindros, consulte Secdo 4.4.13 "Como programar os cilindros", pagina 61.
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7 Hardware CLIQ

7.1 Arquitetura do CLIQ

Figura 1 "Arquitetura do CLIQ", pagina 154 mostra a arquitetura basica de um sistema CLIQ.

0

NNNNK
NNNNN
NNNRR
NNNAN

EO 06

of@?e o/l oQ¢-mn #?

Figura 1. Arquitetura do CLIQ

1. Cliente CWM. £ um computador com um 2. Servidor do Web Manager. Executa o

navegador da Internet usado por um software CWM e esta conectado ao banco
administrador para administrar um Sistema de dados do CLIQ com informacdes sobre
Clig. Diversos clientes podem ser todos os elementos do CLIQ, listas de
conectados ao servidor. acesso, trilhas de auditoria etc.

3. Servidor remoto. Em um sistema 4.Banco de dados. Banco de dados do
remoto, o Servidor remoto trata da servidor do gerenciador Web.

atualizacdo remota das chaves. As funcdes
de atualizacdo de chaves sdo enviadas do
servidor do Web Manager para o Servidor
remoto. As funcdes de atualizagdo sao
armazenadas em um banco de dados até
que sejam executadas a partir do
Programador remoto.

5. Banco de dados. Banco de dados do 6. Programadores locais. Estdo conectados

servidor remoto. ao cliente do Web Manager e sdo usados
pelo administrador para entrar no CWM
(usando uma chave de comando) e
programar as chaves localmente. Consulte
Secdo 7.4.1 "Programadores locais", pagina
159 para obter mais informacoes.

7.Programadores de parede. Um tipo de 8. Programadores moveis CLIQ e
programador remoto. Ao inserir uma chave programadores méveis CLIQ Connect.
no programador de parede sdo executadas  Dois tipos de programadores remotos. As

funcdes de atualizacao de chaves funcdes de atualizacdo da chave
armazenadas no banco de dados do armazenadas no banco de dados do
Servidor remoto. Consulte Se¢do 7.4.2 servidor remoto serio executadas ao
Programadores remotos', pagina 159. inseri-la em um programador mével CLIQ

ou programador movel CLIQ Connect.
Consulte Secdo 7.4.2 "Programadores
remotos", pagina 159.
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9. Chaves CLIQ Connect. Um tipo de chave. 10.Chaves de comando. Consulte Secdo
Conectando a chave a um equipamento 7.2.4"Chaves de comando", pagina 156.
mével com o CLIQ Connect a chave CLIQ

Connect podera ser atualizada sem usar um

programador. Consulte o manual separado

do CLIQ Connect.

11. Chaves de usuario. Consulte Secdo 7.2.3
"Chaves de usudrio", pagina 155.

Chaves

Visdo geral das chaves

As chaves CLIQ sdo chaves eletromecanicas que contém componentes eletrénicos e uma
bateria. Cada chave CLIQ é programada e pode ser controlada e administrada usando o
CWM.

As chaves podem ser chaves do sistema, também chamadas de chaves de comando,

usadas por administradores do Sistema Clig, ou chaves de usuario, usadas por
funcionarios e visitantes.

Chaves CLIQ Connect

Algumas chaves de comando e chaves de usuario podem ser atualizadas por meio da
tecnologia bluetooth usando um telefone celular ou um tablet. Essas chaves sdo chamadas
chaves CLIQ Connect. As chaves que ndo possuem esse recurso sé podem ser atualizadas
em um programador.

Chaves de usuario

As Chaves de usuarios sdo usadas por funcionarios e visitantes para acessar as instalacoes.
Existem varios tipos de Chaves de usuarios.

> Chave mecanica  Euma chave tradicional sem componentes eletrdnicos.
Podem ser gerenciadas no CWM, porém nio podem ser
usadas com cilindros CLIQ.

Chave normal E uma chave eletromecanica que pode abrir cilindros
mecanicos quando o corte é compativel e que podem ser
autorizadas a abrir cilindros CLIQ com base na lista de
acesso do cilindro (consulte Secdo 8.1.2 "Autorizacdo
eletrénica", pagina 163).
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@ Chave Quartz Além do descrito acima, esse tipo de chave também
possui uma funcdo de relégio de quartzo e pode ser
programada para ficar ativa entre certas datas e exigir
revalidacao (consulte Secdo 8.1.4 "Validade da chave",
pagina 165). Elas também podem ser programadas para
ter acesso a cilindros com base em um cronograma
(consulte Secdo 8.1.8 "Cronogramas de chaves", pagina
170). Chaves deste tipo também podem armazenar
trilhas de auditoria (consulte Secdo 8.6 "Trilhas de
auditoria", pagina 185).

» ® Chave dinamica Além do descrito acima, esse tipo de chave também

- pode armazenar uma lista de acesso da chave de cilindros
e grupos de cilindros que a chave esta autorizada a abrir
(consulte Secdo 8.1.2 "Autorizacdo eletrénica”, pagina 163
). Isso é Gtil em sistemas remotos porque permite o
controle do acesso pelas chaves, que sao atualizadas com
facilidade em Programadores remotos.

Uma chave dindmica e uma chave quartz pode ser uma chave CLIQ Connect (icone
direito) ou ndo (icone esquerdo). As chaves normais nunca podem ser chaves CLIQ
Connect. Consulte Secdo 7.2.2 "Chaves CLIQ Connect", pagina 155 para obter mais
informacoes.

Consulte também Secdo 8.1 "Principios de autorizagdo", pagina 163.

Chaves de comando

As Chaves de sistema, também chamadas de Chaves de comando, sao chaves usadas
pelos administradores do Sistema Clig. As chaves de comando nao abrem cilindros, porém
sao usadas somente para acessar o CWM e programar cilindros.

Existem dois tipos de chaves de comando: Chaves de comando mestres e Chaves de
comando normais.

7 Hardware CLIQ



o Chave de comando A Chave de comando mestre é usada pelo Super
mestre Administrador para gerenciar o Sistema Clig. Existe
apenas uma Chave de comando mestre por Sistema Cliq
e deve ser mantida em um local seguro.

A Chave de comando mestre possui os seguintes direitos
especificos que ndo podem ser fornecidos a qualquer
outra Chave de comando:

« Alteracdo no cddigo PIN de outras chaves de
comando.

«  Executar Tarefas de programacao de cilindros que
incluem o acesso atualizado para Chaves de
comando.

«  Declarar uma chave de comando perdida como
achada.

y n’ Chave de comando As chaves de comando sub-mestres sdo usadas pelos
sub-mestre administradores. Pode; haver varias chaves de comando
sub-mestres em um Sistema Cliq.

Uma chave de comando sub-mestre tem funcionalidade
restrita em compara¢ao com a chave de comando
mestre. Por exemplo, ela ndo pode ser usada para ativar
importacdes iniciais e certas configuracdes do sistema
ndo podem ser definidas.

& P Chavedecomando As Chaves de comando normais sdo entregues a
normal Administradores. As Chaves de comando normais podem
ser configuradas para acessar certas funcoes no CWM e
bloqueadas para outras funcoes. Consulte Secdo 8.8
"Papéis e autorizacdes do CWM", pagina 187).

Existe um tipo especial de Chave de comando normal
que tem o direito de executar a reprogramacao de
cilindros. Outras Chaves de comando normais ndo
possuem esse direito. Os direitos de reprogramacao sdo
programados na chave na fabrica e ndo podem ser
alterados. Para ver se uma Chave de comando normal
possui direitos e reprogramacao, visualize as informacoes
detalhadas da chave de comando. Consulte Secdo 6.11.1
"Como buscar chaves de comando”, pagina 133 ou Se¢do
6.11.2 "Como escanear uma chave de comando", pagina
133.

Cada chave de comando normal também pode ser uma chave CLIQ Connect (icone
direito) ou ndo (icone esquerdo). Consulte Secdo 7.2.2 "Chaves CLIQ Connect', pagina 155
para obter mais informacdes.

9 ATENCAO!
O termo Chave de comando é usado ao descrever uma funcionalidade
que se aplica tanto a Chaves de comando mestres como Chaves de
comando normais.

Dependendo do firmware, as Chaves de comando possuem a capacidade de Programacao

do grupo de cilindros. Somente Chaves de comando com essa capacidade podem
executar Tarefas de programacao de cilindros envolvendo a alteracao do grupo de
cilindros de um cilindro. Para ver se uma Chave de comando possui capacidade de
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programacao de grupo de cilindros, visualize as informacoes detalhadas da chave de
comando. Consulte Secdo 6.11.1 "Como buscar chaves de comando”, pagina 133 ou Secdo
6.11.2 "Como escanear uma chave de comando”, pdgina 133. Em sistemas inicialmente
fornecidos como sistemas de grupos de cilindros, todas as Chaves de comando possuem
essa capacidade.

Para usar uma Chave de comando no CWM é necessario instalar um certificado especifico
no Cliente do CWM (consulte Secdo 2.1 "Visdo geral da configuracao de clientes CWM",
pdgina 12). Cada Chave de comando também possui seus proprios codigos PIN e PUK.

Geracoes das chaves

Existem duas geracdes de chaves:

. Geracao 1

. Geragao 2

A geracdo de uma chave é definida por seu hardware. As chaves geracdo 2 sdo mais novas
e mais desenvolvidas.

Todas as chaves geracdo 2 sdo compativeis com as chaves geracdo 1.

A geracdo da chave pode ser vista na tela detalhada da chave, consulte Se¢do 4.2.2 "Como
escanear uma chave de usudrio", pagina 35 ou Se¢do 4.2.1 "Como buscar chaves de usudrio",
pagina 34.

Cilindros

Existem dois tipos diferentes de cilindros: mecanicos e eletronicos. Os tipos eletronicos
podem armazenar direitos de acesso para chaves e grupos de chaves, bem como
informacoes de trilhas de auditoria.

Os cilindros podem ser simples ou duplos. Para cilindros duplos, os lados podem ser do
mesmo tipo ou de tipos diferentes.

Os simbolos abaixo sdo utilizados ao listar cilindros:

® Cilindro eletrdnico
() Cilindro mecanico

(EXM) Cilindro duplo (Exemplo: eletrnico no lado A e mecanico no lado B)

Figura 2. Cilindro CLIQ

Um cilindro pode ser instalado em varios tipos de fechaduras, portas, cadeados,
fechaduras de gabinetes etc. Ha um nimero de identificacdo em cada corpo do cilindro.

Um cilindro eletrénico armazena informacdes de:
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. Grupos de chaves e chaves individuais autorizadas
. Chaves bloqueadas
. Trilhas de auditoria normal: Trilhas de auditoria para insercdes de chaves, por chaves
do mesmo Sistema Cliq.
. Trilhas de auditoria estrangeiras: Trilhas de auditoria para insercoes de chaves, por

chaves de outros Sistemas Cliq.
Configuracdes de cilindros diferentes tém capacidades de memaéria diferentes. Consulte
as informacoes do produto para obter mais informacoes.
Dispositivos de programacao

Programadores locais

O Programador local é usado para conectar chaves de comando e chaves de usuario ao
CWM.

Figura 3. Equipamento de programacdo local

O Programador local é usado pelos administradores de um Sistema Clig. Tém duas
ranhuras; a ranhura esquerda é para chaves de comando e a ranhura direita é para chaves
de usuarios. Para acessar o CWM é necessario ter uma chave de comando juntamente com
um Programador local conectado a um Cliente CWM. O programador pode ser conectado
usando a porta USB.

O PD local possui duas portas:

. Uma porta USB

. Uma porta para conectar cilindros (ndo usada com CWM)

Programadores remotos

Os Programadores remotos sao usados nos sistemas web para transferir dados entre o
banco de dados remoto e a chave. Os programadores remotos podem ser programadores
de parede ou programadores moveis. Os programadores de parede e os programadores
moveis CLIQ sao especificos do Sistema Clig, enquanto que os programadores moveis
CLIQ Connect podem ser usados com qualquer Sistema Cliq.

Note que cada dispositivo suporta um tipo diferente de cabo USB:
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Dispositivo Tipo de cabo USB
Programador de parede (geracdo 1) Cabo mini-USB On-The-Go (OTG)
Programador de parede (geracao 2) Cabo USB-C
Programador mével CLIQ Cabo mini-USB
Programador mével CLIQ Connect Cabo micro-USB

Quando a chave é inserida em um Programador remoto, é executado o seguinte:

. As tarefas de atualizacdo remota sao executadas.
. O horério da chave é atualizado.
. Se estiver configurada, a trilha de auditoria é lida a partir da chave.

Consulte também Secdo 9.5.1 "Indicacbes de programador de parede (Geragdo 1) e
programador movel", pagina 207 e Secdo 9.5.2 "Indicacées de programador de parede
(geracdo 2)", pagina 208.

Se a Atualizacao offline estiver ativada, uma chave pode ser revalidada através de um
programador de parede ou programador mével CLIQ mesmo se tiver perdido
temporariamente sua conexao com a rede. Consulte também Secdo 8.1.5 "Revalidacdo de
uma chave", pagina 165. A atualizacao offline ndo esta disponivel para os programadores
moveis CLIQ Connect.

Programadores de parede
Estdo disponiveis dois tipos de Programadores de parede; Geracao 1 e Geragdo 2.0
programador de parede geracao 2 possui os seguintes recursos adicionais:

. A autenticacao da rede (802.1x) pode ser ativada. Consulte "AUTENTICACAO DA REDE
(802.1X) (Somente programador de parede geracdo 2)" e Se¢do 6.4 "Como editar as
configuracoes do sistema", pagina 99 para ativar ou desativar.

. N&o é usado um carregador de boot, ou seja, ndo é necessario atualizar o firmware
de carregador de boot.

. Consulte "GERAL" para obter mais detalhes sobre o nivel de registro para o registro
de equipamento.

Tipicamente, o programador de parede é instalado em uma parede e conectado ao
servidor remoto via Ethernet.
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Figura 5. Programador de parede geracdo 2

O termo Pulsacao significa que o Programador de parede envia um sinal ao servidor do
CLIQ Remote para avisar o CLIQ Web Manager de que esta on-line. O Programador de
parede verifica também as atualizacdes para Programadores de parede (atualizacdes de
firmware ou de configuracdo) ao enviar a pulsacdo. E possivel configurar o tempo entre
pulsacdes.

Quando um programador de parede falha em enviar alguns pulsos, o CLIQ Web Manager
assume que o programador de parede esta offline e envia um e-mail a uma pessoa
especifica. Consulte Secdo 6.5.70 "Ativacdo e desativacdo de mensagens de programador de
parede offline", pagina 121 para obter mais informacdes sobre como ativar esse recurso.

Programadores moveis CLIQ

O programador movel CLIQ é uma unidade de programacao pessoal. Ele pode se conectar
a um computador via cabo mini-USB ou a um telefone celular via Bluetooth Low Energy
(BLE) para usar a conexao do celular a internet.

O programador movel CLIQ necessita da alimentacao de uma bateria ao se conectar com
um telefone celular. Quando o programador mével CLIQ é usado com um computador, é
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necessario instalar um aplicativo especial, o ASSA ABLOY Network Provider, no
computador.

Figura 6. Programador mével CLIQ

Programadores maveis CLIQ Connect
O programador movel CLIQ Connect é usado para atualizar chaves com o CLIQ Connect
(somente chaves geracao 2) ou PC CLIQ Connect.

Ele pode se conectar a um computador via cabo mini-USB ou a um telefone celular via
Bluetooth Low Energy (BLE) para usar a conexao do celular a Internet.

O programador movel CLIQ Connect necessita da alimentacdo de uma bateria ao se
conectar com um telefone celular.

Figura 7. Programador mével CLIQ Connect
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Conceitos e recursos do CLIQ

Principios de autorizacao

As exigéncias abaixo deverdo ser atendidas para que uma chave possa abrir um cilindro:

. O co6digo mecanico esta correto. Consulte Secdo 8.1.1 "Autorizacdo mecdnica", pagina
163.
. A chave esta Ativa. Isso exige que a chave esteja ativa de acordo com as

configuracoes de ativacdo e que, caso seja utilizada a revalidacao, a chave seja
revalidada no intervalo de revalidacdo. Consulte Secdo 8.1.4 "Validade da chave',
pdgina 165.

. O cilindro é programado eletronicamente para fornecer acesso a chave. Consulte
Secdo 8.1.2 "Autorizagdo eletronica", pagina 163.

. A chave ndo esta bloqueada no cilindro. Consulte Se¢do 8.1.2 "Autorizagdo
eletrénica", pagina 163.

. Para chaves dindmicas: A chave foi programada para ter acesso ao cilindro. Consulte
Secdo 8.1.2 "Autorizacdo eletrénica", pagina 163.

. Para Chaves dinamicas e chaves Quartz: O cronograma da chave permite o acesso
no momento. Consulte Se¢do 8.1.8 "Cronogramas de chaves", pagina 170.

Autorizacdao mecanica

E um Sistema do tipo master-key, cada chave em um Sistema CLIQ possui um corte
mecanico e cada cilindro é compativel com um ou mais cortes de chave. O CWM
acompanha as chaves com acesso mecanico a determinado cilindro e leva isto em
consideracdo ao determinar a possibilidade de fornecer acesso eletrénico.

Autorizacao eletronica

A autorizacao eletrénica tem por base as informacoes armazenadas no cilindro e, para
chaves dindmicas, também na chave.

As informacodes abaixo podem ser armazenadas em cilindros:

. Uma Lista de acesso ao cilindro que contém as chaves e os grupos de chaves com
acesso ao cilindro.

. E possivel definir excecdes para cada grupo de chaves na lista de acesso, ou seja,
todas as chaves no grupo de chaves terdo acesso, exceto as excecdes definidas. Isso
é (til quando um cilindro deve permitir o acesso a todas as chaves em um grupo de
chaves exceto por algumas.

Para chaves Quartz e chaves normais, as informacoes nos cilindros determinam se uma
chave possui acesso a um cilindro.

Poderdo ser armazenadas as seguintes informacdes nas chaves dinamicas:

. Uma Lista de acesso da chave que contém os cilindros e grupos de cilindros aos
quais a chave tem acesso.

Para que uma chave dindmica seja capaz de abrir um cilindro deve haver compatibilidade
entre o cilindro e a chave. Em um sistema remoto tipico com chaves dinamicas, os
cilindros sao programados para proporcionar acesso a todas as chaves e o acesso real é
controlado por uma lista de acesso da chave.
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Figura 8 "Lista de acesso da chave", pagina 164 mostra as varias maneiras como os cilindros
ou grupos de cilindros podem ser incluidos na lista de acesso na chave dindmica.

1. diretamente

2 por meio de um perfil de acesso

3. pormeio de um usuario que esta associado a um perfil de acesso
4 por meio de um grupo de acesso temporario

Figura 8. Lista de acesso da chave

A capacidade de uma Lista de acesso de chave é limitada. O nGmero maximo de entradas e
o nimero ocupado atualmente podem ser vistos na tela de informacdes detalhadas de
uma Chave dinamica. As funcdes de atualizacao remota que excederiam essa capacidade
ndo serao executadas. Consulte também Secdo 8.3.2 "Atualizacdo remota", pagina 180.

Uma diferenca entre as Listas de acesso de chave e as Listas de acesso de cilindro é como
sao tratadas as entradas de grupo. Nas listas de acesso de chave, os cilindros podem ser
incluidos simultaneamente tanto individualmente como parte de um grupo de cilindros.
Este ndo é o caso com as Listas de acesso de cilindro. Quando um grupo de chaves é
adicionado a uma Lista de acesso de cilindros, quaisquer entradas individuais de chaves
desse grupo de chaves (agora redundante) sdo removidas automaticamente. Isso significa
que, se o grupo de chaves for adicionado e depois removido, todas as chaves do grupo
perderdo seu acesso, incluindo as chaves que tinham acesso individual anteriormente.

Acesso explicito e implicito

Existem duas formas de configurar as listas de acesso:

. O Acesso explicito é fornecido editando as listas de acesso diretamente nas chaves,
cilindros e grupos de cilindros.
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. O Acesso implicito é fornecido as chaves por meio dos perfis de acesso associados
a uma pessoa ou diretamente a uma chave. Consulte também Secdo 8.2.4 "Perfis de
acesso", pagina 175.

As chaves dinamicas possuem uma lista de acesso que inclui os cilindros e grupos de
cilindros que a chave esta autorizada a abrir. O acesso da chave a um cilindro ou grupo de
cilindros pode ser explicito ou implicito. O acesso armazenado na lista de acesso de chave
€ a combinacdo dos acessos implicito e explicito.

Consulte Secdo 8.2.4 "Perfis de acesso", pagina 175 e Secdo 8.2.5 "Grupos de acesso
tempordrios', pagina 177 para obter mais informacdes.

Validade da chave

Validade da chave significa que uma chave em certo momento esta Ativa ou Inativa. Uma
chave ativa tem acesso de acordo com as configuracdes de autorizacdo e o cronograma,
enquanto uma chave inativa esta bloqueada para todos os acessos. Observe que a validade
de uma chave e o cronograma de uma chave sao conceitos diferentes. Consulte também
Secdo 8.1.8 "Cronogramas de chaves", pagina 170.

Existem trés formas de controlar a validade de uma chave:

y Configuracdes de ativacdo. Uma chave pode ser configurada para estar Inativa,
Sempre ativa ou Ativa entre datas selecionadas.

Ativa entre as datas selecionadas so6 esta disponivel para Chaves dindmicas e
chaves Quartz.
. Revalidacao, um recurso opcional. Com revalidacao, as chaves devem ser

atualizadas a intervalos de tempo especificos para permanecerem ativas.

Quando a revalidagao esta selecionada, A chave sempre podera ser revalidada. é
exibido em Configuracoes de validade no CWM.

Consulte também Secdo 8.1.5 "Revalidagdo de uma chave', pagina 165.

. Validacdao do PIN, um recurso opcional para chaves CLIQ Connect. Com a validacdo
do PIN, as chaves devem validar o PIN usando o CLIQ Connect a intervalos de tempo
especificados para permanecerem ativas.

Consulte também Secdo 8.1.7 "Validacdo do PIN", pagina 169.
Para que uma chave permaneca ativa é necessario cumprir o seguinte:

. Deve estar ativa de acordo com as configuracoes de ativacao.

. Deve ser revalidada no intervalo de revalidacao especificado (caso seja usada a
Revalidacao).

. Ela deve ser validada com o PIN dentro de um intervalo de validacdo do PIN
especifico (caso seja usada a validacdo do PIN).

Consulte também Secdo 4.10.1 "Como configurar a validade de chave, a revalidacdo e a
validagéo do PIN", pagina 86.
Revalidacdo de uma chave

A Revalidacao da chave é um recurso que assegura a atualizacdo das chaves em
determinados intervalos de tempo.

Este recurso esta sujeito a licenca.
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Com arevalidacao da chave, as chaves devem ser atualizadas ("revalidadas") a intervalos de
tempo especificos para permanecerem ativas. Uma vez revalidada, a chave permanece
ativa pelo nimero de dias, horas e minutos especificados como o intervalo de revalidacao,
a partir do momento em que foi revalidada. Se uma chave nao for revalidada no intervalo
especificado, ela se tornara inativa até que seja revalidada novamente.

Figura 9 "Revalidacdo de uma chave", pagina 167 mostra o principio da revalidacao de uma
chave. Quando uma chave é revalidada em um programador remoto, um cronémetro é
iniciado (1). A chave tem acesso desde que seja usada entro do intervalo de revalidacao
(2).Quando o intervalo de revalidacdo venceu (3) a chave precisa ser revalidada em um
programador remoto (1). Quando a chave é revalidada o cronémetro é zerado.

As chaves também sao revalidadas em um Programador local quando as seguintes acoes
sao operadas localmente:

. configurar Cronograma
. ler Trilha de auditoria
. alterar Cilindros na lista de acesso

Se as seguintes condicoes forem atendidas, a chave é revalidada na ranhura direita do
programador local sem uma chave de comando:

. Chave geracao 2 com versao do firmware 12.3 ou posterior
. O CLIQ Connect no PC est4 ativado

0 ATENCAO!
A chave de comando deve ser removida da ranhura esquerda do
programador local antes da atualizacao e revalidacao.
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Figura 9. Revalidacéio de uma chave

Vantagens da revalidacdo:

. Garante que as atualizagdes pendentes das chaves sejam programadas
regularmente nelas.

. Assegura a recuperacao frequente das trilhas de auditoria das chaves.

. Limita a exposicdo de chaves perdidas. Uma chave perdida perde todo o acesso

quando o tempo especificado expira e caso seja comunicada como perdida no
CWM nao podera ser revalidada.

A configuracdo do intervalo de revalidacao é uma compensacao entre a conveniéncia para
o proprietario da chave e a seguranca do Sistema Clig. Um intervalo de revalidacdo curto,
como 24 horas, garante atualizacdes frequentes e exposicao limitada de chaves perdidas,
porém exige que o proprietario da chave a atualize diariamente. Um intervalo de
revalidacao longo é mais conveniente para o proprietario da chave, porém aumenta a
exposicao de chaves perdidas e resulta em atualizacdes menos frequentes dos acessos e
das trilhas de auditoria.

Uma maneira de lidar com essa compensacao é usar a revalidacdo da chave em conjunto

com a validacao do PIN (para chaves CLIQ Connect). Consulte Secdo 8.1.7 "Validagdo do
PIN", pagina 169.

Consulte também Secdo 4.10.1 "Como configurar a validade de chave, a revalidacdo e a
validagéo do PIN", pagina 86.
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A Revalidacgao flexivel é um recurso avancado que ajuda a tratar do problema da
compensacao. Consulte Secdo 8.1.6 "Revalidacdo flexivel', pagina 168.

A funcao Atualizacao offline em Programadores remotos ativa a revalidacdo de chaves
mesmo se o Programador remoto tiver perdido temporariamente sua conexao com o
servidor. Consulte Secdo 8.3.3 "Atualizacdo off-line", pagina 181.

Revalidacao flexivel

A Revalidacao flexivel é um recurso opcional avancado que torna possivel configurar o
intervalo de revalidacao da chave por perfil de acesso e por grupo de cilindros. Consulte
Secdo 8.1.5 "Revalidacdo de uma chave", pagina 165 para obter informacdes sobre a
Revalidacao de chaves.

Este recurso esta sujeito a licenca.

A revalidacao flexivel é (til nas seguintes situacoes:

. Cilindros com sensibilidades diferentes. Por exemplo, 0 acesso a uma sala de
servidor pode ser mais sensivel do que o acesso a uma sala de reuniao.

. Os papéis associados aos perfis de acesso tém sensibilidades diferentes. Por
exemplo, pode ser necessaria a revalidacdo mais frequente a subcontratados em
comparacdo a funcionarios.

. Alguns cargos temporarios podem exigir intervalos de revalidacdo diferentes. Por
exemplo, uma pessoa de plantdo pode necessitar de um intervalo de revalidagao
maior, porém deve ser muito cuidadosa com a chave.

@ CUIDADO!
Ao usar a Revalidacao flexivel, todas as chaves que sdo afetadas pelas
configuracoes de revalidacao nos perfis de acesso ou nos grupos de
cilindros devem ter a revalidacao ativa.

Com a Revalidacao flexivel, os intervalos de revalidacdo podem ser configurados em trés
niveis:

. Configuracao da chave. O intervalo de revalidacio configurado na chave constitui
o maximo. Nenhuma outra configuracdo nos perfis de acesso ou nos grupos de
cilindros pode fornecer um tempo de revalidacio superior a este.

Consulte Se¢do 4.10.1 "Como configurar a validade de chave, a revalidacdo e a
validacdo do PIN", pagina 86 para configurar o intervalo de revalidacdo da chave.

. Configuracao do grupo de cilindros. O intervalo de revalidacao nos grupos de
cilindros pode ser usado quando os grupos de cilindros possuem sensibilidades
diferentes.

O intervalo de revalidacdo configurado em um grupo de cilindros limitara o
intervalo configurado na chave para aquele grupo de cilindros. Por exemplo, se uma
chave com intervalo de revalidacdo de 14 dias recebe acesso a um grupo de
cilindros com um intervalo de revalidacdo de 7 dias, a configuracao de 7 dias é
aplicada a aquele grupo de cilindros. Porém se o grupo de cilindros possui intervalo
de revalidacao de 30 dias, a configuracao de chave de 14 dias é aplicada para aquele
grupo de cilindros, pois a configuracao da chave sempre constitui o maximo.

Cilindros de sistemas de grupos de cilindros herdam o intervalo de revalidacio
configurado no grupo de cilindros ao qual pertencem.
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A configuracao do intervalo de revalidacao em grupos de cilindros nio exige a
programacao do cilindro.

Consulte Secdo 4.10.2 "Como configurar a revalidacdo flexivel", pdgina 88 para
configurar o intervalo de revalidacdo de um grupo de cilindros.

. Configuracao de perfil de acesso. A configuracao do intervalo de revalidacdo nos
perfis de acesso pode ser usada quando os papéis associados com os diversos perfis
de acesso possuem sensibilidades diferentes ou quando pessoas de plantdo
necessitam de intervalos mais longos de revalidacao.

O tempo configurado em um perfil de acesso cancela a configuracdo dos grupos de
cilindros. Por exemplo, se um perfil de acesso com intervalo de revalidacdo de 10
dias fornece acesso a um grupo de cilindros com um intervalo de revalidacdo de 7
dias, 10 dias sdo aplicados para aquele grupo de cilindros para chaves com o perfil
de acesso. A Configuracao da chave continua sendo o maximo.

Se uma chave ou pessoa é associada com mais de um perfil de acesso com
intervalos de revalidacao diferentes e esses perfis de acesso fornecem acesso ao
mesmo grupo de cilindros, é aplicado o intervalo mais longo. Por exemplo, se dois
perfis de acesso, com intervalos de revalidacdo de 10 dias e 20 dias
respectivamente, ambos fornecem acesso ao mesmo grupo de cilindros, entdo sera
aplicado 20 dias para aquele grupo de cilindros. A configuracido do grupo de
cilindros, se especificada, é cancelada, porém a configuracdo da chave ainda
constitui o maximo.

Para grupos de cilindros em que o intervalo de revalidacao de grupo de cilindros e o
intervalo de revalidacao de perfil de acesso ndo foram especificados, é aplicada a
configuracao da chave.

Consulte Secdo 4.10.2 "Como configurar a revalidacao flexivel', pagina 88 para
configurar um intervalo de revalidacao de perfil de acesso.

Q Dica
Recomendamos o uso das configuracdes de revalidacao principalmente

em grupos de cilindros ou em perfis de acesso, ndo em ambos. Misturar
os dois conceitos pode levar a efeitos dificeis de revisar. No caso tipico, é
usada a configuracdo de grupos de cilindros, com possiveis exce¢oes em
perfis de acesso.

Validacdo do PIN

Avalidacdo por meio de PIN ndo esta disponivel ao utilizar um programador mével CLIQ
Connect.

Avalidacao do PIN é um recurso que permite a validacao off-line usando um cédigo PIN.
Ela exige o uso do CLIQ Connect e s6 funciona com chaves de usuario CLIQ Connect.

Este recurso esta sujeito a licenca.

Quando a validagao do PIN esta ativada para uma chave, ela é desativada apds um certo
intervalo de tempo chamado de Intervalo de valida¢ao do PIN. O proprietario da chave
entdo deve inserir um cddigo PIN para ativa-la novamente. A validacdo do PIN é executada
no CLIQ Connect, onde é chamada de Ativar. O mecanismo é similar a revalidacao da
chave, mas a validacdo do PIN tem um objetivo diferente:

Avalidagdo da chave forca o proprietario da chave a atualizar a chave a certos intervalos
para manté-la ativa. Isso permite que o administrador se certifique que a chave possui as
Gltimas atualizacdes e que a chave sera desativada caso seja comunicada como perdida no
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CWM. Além disso, quando a chave é atualizada, ela envia trilhas de auditoria caso essa
funcao esteja ativada. A revalidacao da chave exige uma conexdo com a internet pois
envolve a busca de atualizacdes a partir do servidor do CWM. Nao é necessario qualquer
codigo PIN ou senha para revalidar a chave, pois é sempre preferivel que as chaves tenham
as atualizacdes mais recentes. Consulte Secdo 8.1.5 "Revalidacdo de uma chave', pagina 165
para obter mais informacoes.

Usar um codigo PIN aumenta a seguranca em varios aspectos:

. Exige que o usuario insira um codigo PIN.

. Protege contra perda e roubo de chaves mesmo que estas ndo sejam comunicadas
como perdidas no CWM.

. N&o exige conexdo com a internet. Uma chave pode ser validada mesmo quando o
servidor CWM esta inativo ou se houve perda da conexdo com a internet.

. Como é simples fazer a validacdo do PIN de uma chave, o intervalo de validacao do
PIN pode ser configurado para um periodo de tempo curto, por exemplo, 30
minutos, aumentando assim a seguranca.

Para aumentar ainda mais a seguranca pode-se combinar a revalidacdo da chave e a
validacdo do PIN. A revalidacao da chave assegura que a chave permanece atualizadaea
validacdo do PIN assegura que a chave logo se tornara inutilizada para qualquer um que
nao tenha o codigo PIN.

Nas configuracdes do sistema é possivel configurar se a validacdo do PIN devera fazer
parte do fluxo de entrega, bem como o intervalo padrao de validacao do PIN. Consulte
Secdo 6.4 "Como editar as configuragoes do sistema", pagina 99.

Consulte também Secdo 8.1.4 "Validade da chave", pagina 165, Secdo 8.1.5 "Revalidacdo de
uma chave", pagina 165 e Sec¢do 4.10.1 "Como configurar a validade de chave, a revalidacdo e
a validacdo do PIN", pagina 86.

Cronogramas de chaves

Os Cronogramas de chaves sio usados para limitar os acessos das chaves de acordo com
um cronograma.

Podera ser configurado um cronograma se o acesso da chave necessita ser limitado a certo
cronograma, como por exemplo horas de expediente. Ha dois tipos de cronograma,
Cronograma basico e Cronograma de janelas de tempo mdltiplas, dependendo da versao
do firmware da chave. Para obter mais informacoes sobre as versdes do firmware da chave,
consulte Secdo 9.7 "Funcdo dependente do firmware", pagina 209.

. Com um Cronograma basico, podera ser especificado um periodo de tempo por dia
em uma semana. O cronograma é aplicado a todos os cilindros.

. Com um Cronograma de janelas de tempo mltiplas, poderdo ser especificados
diversos periodos de tempo separados por semana e cada periodo podera ser
estendido por varios dias. Os cronogramas também podem ser configurados para
cilindros especificos.
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0 ATENGAO!
Para chaves geracao 1:
—  Paracilindros incluidos individualmente na lista de acesso da
chave (ndo como parte de um grupo de cilindros), especificar

um ou mais periodos de tempo para um cilindro significa que
o cronograma geral é ignorado para aquele cilindro.

—  Paracilindros incluidos na lista de acesso da chave como
parte de um grupo de cilindros, os periodos de tempo do
cilindro sdo ignorados.

Para chaves geracao 2:

—  Especificar um ou mais periodos de tempo para um cilindro
significa que o cronograma geral é ignorado para aquele
cilindro.

Cada chave pode ser configurada com um cronograma especifico ou um cronograma
baseado em um modelo de cronograma.

Consulte também Secdo 4.10.3 "Como configurar o cronograma de uma chave", pagina 89
e Secdo 6.10 "Como gerenciar Modelos de cronograma", pagina 132.

Travamento sequencial

O Travamento sequencial é um recurso que faz com que um cilindro necessite de duas
chaves para ser destravado.

O travamento sequencial pode ser configurado na fabrica em cilindros especificos. Ele ndo
pode ser configurado a partir do CWM.

Para cilindros com esse recurso habilitado, destravar o cilindro exige duas chaves com
acesso. As chaves devem ser inseridas em sequéncia, dentro do intervalo de um minuto,
para que o cilindro abra. Os cilindros com esse recurso podem, opcionalmente, ser
configurados para exigir que as duas chaves pertencam a dois grupos de chaves diferentes.

Travamento com retardo

O Travamento com retardo é um recurso em que uma chave que foi revalidada
recentemente obtenha acesso a um cilindro somente apés um tempo de retardo
especifico.

O travamento com retardo pode ser configurado na fabrica em cilindros especificos. Ele
ndo pode ser configurado a partir do CWM.

Para cilindros com este recurso habilitado, o tempo configurado (por exemplo 15
minutos), é adicionado aos tempos de ativacdo e expiracdo em qualquer chave que acesse
o cilindro. Para cilindros de alta sensibilidade, recomendamos usar o travamento com
retardo em conjunto com um intervalo curto de revalidacao, por exemplo 30 minutos.
Isso assegura que a chave permaneca inativa na maior parte do tempo (caso nao seja
revalidada muito frequentemente) e que haja um retardo ap6s a validacdo antes que
alguém possa abrir o cilindro.

Para casos em que os cilindros possuam sensibilidades diferentes, o recurso de revalidacao
flexivel pode ser Gtil. Consulte Secdo 8.1.6 "Revalidacdo flexivel", pagina 168.
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8.1.11 Abertura on-line

A Abertura on-line é um recurso usado com chaves CLIQ Connect que assegura que as
chaves sejam sempre atualizadas antes de abrir cilindros. Isso impede o acesso para chaves
com direitos de acesso revogados e para chaves marcadas como perdidas.

A abertura on-line pode ser configurada na fabrica em cilindros especificos ou chaves CLIQ
Connect. Ele ndo pode ser configurado a partir do CWM.

Caso a abertura on-line esteja ativada em uma chave CLIQ Connect, sera exigida a abertura
on-line ao acessar qualquer cilindro com essa chave.

Caso a abertura on-line esteja ativada em um cilindro, todas as chaves que acessam o
cilindro devem executar a abertura on-line. Isso significa que o acesso é limitado a chaves
CLIQ Connect.

Quando é exigida a abertura on-line, a chave CLIQ Connect deve ser pareada com o CLIQ
Connect antes de ser inserida no cilindro. Assim que a chave é inserida, o CLIQ Connect
entra em contato com o servidor remoto do CWM, obtém as atualizacdes mais recentes
para a chave e executa a atualizacao da chave. Se a chave tiver acesso ao cilindro apés a
atualizacdo da chave, o cilindro destravara imediatamente.

Cilindros com o recurso de abertura on-line podem ser configuradas para aceitar Chaves

que sobreponham sem exigir a abertura on-line. As chaves podem ser configuradas como
chaves de substituicdo na fabrica.

8.2 Funcoes de agrupamento

8.2.1 Grupos de chaves

Os Grupos de chaves sdo usados para configurar direitos de acesso e outros atributos a
um grupo de chaves ao invés de a cada chave individualmente.

Os grupos de chaves sao usados principalmente ao usar listas de acesso em cilindros para
controlar os acessos.

Beneficios dos grupos de chaves:

. Os grupos de chaves reduzem o nimero de entradas necessarias nas listas de
acesso dos cilindros.

. E permitido adicionar uma chave a um grupo de chaves, além disso alguns cilindros
fornecem acesso automaticamente a chave nova. Nao é necessario programar os
cilindros.

. Os grupos de chaves podem ser usados para a configuracido de cronogramas de
chaves.

Quando um grupo de chaves recebe acesso a um cilindro, todas as chaves desse grupo
recebem acesso automaticamente. Entretanto, é possivel definir excecoes e excluir o
acesso de chaves especificas.

0 ATENCAO!

Quando um grupo de chaves é adicionado a uma lista de acesso,
quaisquer entradas individuais de chaves desse grupo de chaves (agora
redundantes) sdo removidas automaticamente. Isso significa que, se o
grupo de chaves for adicionado e depois removido, todas as chaves do
grupo perderao seu acesso, incluindo as chaves que tinham acesso
individual anteriormente.

Existem diversos tipos de grupos de chaves:
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Grupo de chaves Pode conter chaves Quartz e chaves normais.
normais
‘~ Grupo de chaves Pode conter Chaves dindmicas.
dindmicas

#» Grupo de chavesde Pode conter Chaves de comando normais.
comando normais

#% Grupo de chaves de Pode conter Chaves de comando mestres.

comando mestres

As chaves mecanicas ndo podem pertencer a um grupo de chaves.

Consulte Segdo 4.10.4 "Como configurar o cronograma de um grupo de chaves", pagina 91
para configurar cronogramas em um grupo de chaves.

Dominios

O recurso Dominios é um recurso de agrupamento administrativo que permite aos
administradores acessar e controlar regides especificas de um Sistema Cliq.

Este recurso esta sujeito a licenca.

Os dominios sdo usados para dividir os seguintes elementos em regides administrativas:

. chaves

. funcionarios

. visitantes

. cilindros

. grupos de cilindros

. perfis de acesso

. grupos de acesso temporario

Os grupos de chaves e chaves de comando ndo podem pertencer a um dominio. Portanto,
os grupos de chaves e as chaves de comando sao visiveis para os administradores seja qual
for seu dominio.

Um dominio consiste em um conjunto de grupos de elementos associados tipicamente
com uma regido geografica ou organizacional. As Chaves de comando associadas com um
dominio fornecem direitos de administracao somente aos cilindros incluidos.

Beneficios do dominio:
. Conveniéncia: Administradores trabalhando com regides de um Sistema Clig, como

uma regido geografica, ndo sao preocupados com informagdes sobre elementos de
outras regioes.

. Seguranca: Os administradores ndo podem visualizar ou administrar elementos de
outros dominios.

Fatos do dominio:

. Os cilindros que pertencem a um grupo de cilindros estdo incluidos em um
dominio por meio de seu grupo de cilindros. Ou seja, todos os cilindros em um
grupo de cilindros pertencem ao mesmo dominio.

. Os cilindros que ndo pertencem a um grupo de cilindros, incluindo todos os
cilindros mecanicos, estdo incluidos em um dominio individualmente.

8 Conceitos e recursos do CLIQ 173



#7IKON

ASSA ABLOY

8.2.3

174

(cuq]

. Os elementos s6 podem pertencer a um dominio (chaves, funcionarios, visitantes,
cilindros, grupos de cilindros, perfis de acesso e grupos de acesso temporario).

. Para cilindros de dois lados, os dois lados devem pertencer ao mesmo dominio.

. Uma chave de comando de um administrador pode ser associada com um ou mais
dominios, dependendo da atribuicao.

0 ATENCAO!
Embora as chaves de comando nao possam pertencera um
dominio, cada chave de comando possui uma lista de dominios
que o administrador conectado esta autorizado a acessar e
controlar.

Consulte Se¢do 6.11.5 "Como selecionar dominios da Chave de comando”, pagina 135 para
associar uma Chave de comando a um dominio.

Grupos de cilindros

Um Grupo de cilindros é um conjunto de cilindros que é usado para simplificar a
administracdo em Sistemas Cliq com muitos cilindros.

Este recurso esta sujeito a licenca.

Os grupos de cilindros sdo usados em Sistemas Cliq que sdo definidos como Sistemas de

grupos de cilindros, para os cilindros que possuem suporte ao grupo de cilindros.
Consulte Se¢do 9.7 "Funcdo dependente do firmware", pagina 209.

Os grupos de cilindros sao predefinidos na fabrica, mas é possivel mover cilindros entre os
grupos depois disso. Isto, entretanto, exige a programacao do cilindro e, portanto
recomendamos planejar os grupos com cuidado com antecedéncia.

O acesso pode ser fornecido a um grupo de cilindro da mesma forma que para um
cilindro. Podera ser usada uma combinacao de grupos de cilindros e cilindros para criar
ainda mais flexibilidade.

Beneficios dos grupos de cilindros:

. Facilidade de administracdo dos Sistemas Clig com muitos cilindros.

. Como apenas uma entrada na chave pode fornecer acesso a varios cilindros, uma
chave pode acessar um grande nimero de cilindros.

. Quando um cilindro é adicionado ou removido de um grupo de cilindros, as chaves
que tém acesso ao grupo de cilindros sdo afetadas de imediato. Nao é necessaria a
atualizacdo manual da lista de acesso de cada chave.

A configuracdo dos grupos de cilindros é uma compensacao entre diversos fatores:

. Os grupos de cilindros devem ser configurados de forma que o acesso é fornecido
normalmente a todos os cilindros do grupo.

N&o é possivel fornecer acesso a todos os cilindros de um grupo e omitir alguns.
Caso seja necessarios fazer isso, as excecdes dos cilindros deverao ser colocadas em
um grupo separado.

. Os grupos de cilindros ndo deverdo ser muito pequenos, pois € importante limitar o
nimero de grupos. Quanto menos grupos, mais facil sera a administracdo e menor
o nimero de entradas necessarias nas listas de acesso de chaves.

. Os grupos de cilindros deverdo ainda ser pequenos o suficiente para serem estaveis,
ou seja, que seja improvavel ser necessario mover cilindros entre os grupos.
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Fatos dos grupos de cilindros:
. Os cilindros s6 podem pertencer a um grupo de cilindros.
. Os grupos de cilindros s6 podem pertencer a um dominio.
. Para cilindros duplos, os dois lados devem pertencer ao mesmo grupo de cilindros.
. Os cilindros mecanicos ndo podem pertencer a um grupo de cilindros.

Perfis de acesso

Os perfis de acesso sdo usados para dar as pessoas que possuem um papel especifico os
acessos necessarios sem ter que configurar cada chave individualmente. As chaves
também podem ser associadas diretamente com os perfis de acesso.

Este recurso esta sujeito a licenca.

9 ATENGAO!
Os papéis definidos pelos perfis de acesso ndo devem ser confundidos
com os papeis definidos para os administradores que trabalham com o
CWM.

As pessoas que possuem papéis especificos, como limpeza do escritdrio, sao associadas
com um perfil de acesso correspondente. O perfil de acesso define um conjunto de
cilindros e grupos de cilindros que deve ser acessados pelas pessoas com esse papel
especifico. As chaves entregues a pessoas associadas contém automaticamente os direitos
de acesso definidos no perfil de acesso.

Figura 10 "Perfis de acesso", pagina 176 mostra um exemplo com dois perfis de acesso (1,
2), cada um com acesso a certo nimero de cilindros ou grupos de cilindros ou a ambos (A,
B). Os perfis de acesso podem ser associados com uma pessoa (3) ou com uma chave.
Quando associados a uma pessoa, a chave entregue a essa pessoa recebe
automaticamente acesso dos perfis de acesso associados (C).
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Figura 10. Perfis de acesso

Se um perfil de acesso é associado diretamente com uma chave, as outras chaves que
pertencem ao mesmo proprietario da chave nao herdam esse perfil de acesso.

Os perfis de acesso sao dinamicos no sentido que uma alteracdo no perfil de acesso
atualiza automaticamente o estado das autorizacdo de chave, pois sdo definidos no CWM

(também chamado de Estado definido). Uma alteracdo no perfil de acesso gera funcoes
de atualizacdo remota para as chaves associadas. Nao é necessario programar os cilindros.

Para obter mais informacoes sobre o Estado definido e Estado atual, consulte Secdo 9.1.1
"Termos", pdgina 194.

Os perfis de acesso definem o Acesso implicito para as chaves, enquanto que os cilindros
e grupos de cilindros autorizados definidos diretamente para a chave constituem o Acesso

explicito. O acesso real armazenado na lista de acesso de chave é a combinacdo dos
acessos implicito e explicito. Ou seja, a chave pode acessar tanto os cilindros definidos no
perfil de acesso como os cilindros definidos explicitamente para aquela chave.

Beneficios do perfil de acesso:

. E possivel gerenciar simultaneamente o acesso para varias pessoas ou chaves.

. E possivel definir perfis correspondentes a papéis e fornecer acesso a pessoas que
possuem um ou mais papéis.

. Quando um perfil de acesso é alterado sao criadas funcdes de atualizacdo remota
associadas automaticamente.

Fatos do perfil de acesso:

. Uma chave ou uma pessoa pode ter varios papéis e portanto ser associado com
mais de um perfil de acesso.

. Tanto cilindros individuais como grupos de cilindros podem ser incluidos em um
perfil de acesso.
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. Um perfil de acesso pertence a um dominio e somente poderdo ser adicionados
cilindros ou grupos de cilindros que pertencem a aquele dominio.

0 ATENGAO!

Recomendamos certificar-se de que um perfil de acesso e todos
os cilindros e grupos de cilindros incluidos pertencem ao mesmo
dominio. Isto é para assegurar que os administradores para um
dominio especifico ndo possam obter acesso indireto a cilindros
em outros dominios (por meio dos perfis de acesso).

. Ao introduzir os perfis de acesso a um Sistema Clig onde ja foram usadas listas de
acesso de chaves, essas listas podem incluir varias entradas do mesmo cilindro ou
grupo de cilindros. Consulte Secdo 4.7.7 "Como remover autorizacées de chave
redundantes”, pdgina 75 para remover entradas redundantes.

g Dica
Para manter uma visao geral melhor ao usar perfis de acesso,
recomendamos minimizar o uso de acessos explicitos.

Grupos de acesso temporarios

Os Grupos de acesso temporario sao usados para expandir temporariamente o acesso de
chaves associando-as com uma selecdo de perfis de acesso. O acesso de um grupo de
acesso temporario é o acesso combinado dos perfis de acesso incluidos durante um
intervalo de tempo que é definido com uma data de inicio e uma data de término.

As chaves nos grupos de acesso temporario recebem acesso implicito aos cilindros e
grupos de cilindros que sao atribuidos aos perfis de acesso incluidos. Além disso, as chaves
podem receber acesso explicito a cilindros especificos e grupos de cilindros que sdo
atribuidos ao grupo de acesso temporario.

Figura 11 "Grupos de acesso temporarios', pagina 178 mostra uma chave que foi adicionada
a um grupo de acesso temporario (1) com trés perfis de acesso (2, 3, 4) e um conjunto de
cilindros especificos e grupos de cilindros (4). Cada perfil de acesso fornece acesso a
diversos cilindros, grupos de cilindros ou ambos (A, B, C). Durante um intervalo de tempo
definido a chave possui acesso a todos os cilindros e grupos de cilindros (D).
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Figura 11. Grupos de acesso tempordrios

Um exemplo de uso é quando um ou varios técnicos de manutencao estao de prontidao e
precisam acessar varios perfis de acesso durante o intervalo de prontidao.

Na pratica, a chave é adicionada a um grupo de acesso temporario e programada em um
programador local ou remoto. Quando o grupo de acesso temporario nao for mais valido
para uma chave, sera criada automaticamente uma funcdo para remover o acesso do
grupo de acesso temporario da chave.

o ATENGAO!

O cancelamento do acesso da chave ndo sera efetivo até que a chave
seja atualizada em um programador remoto. Para cancelar a
possibilidade do proprietario da chave de usa-la apds o vencimento do
grupo de acesso temporario, faca um dos seguintes antes de entregar a
chave:

. Configure Ativo entre as datas selecionadas nas configuracoes de
ativacao, consulte Secdo 8.1.4 "Validade da chave', pagina 165.

°  Ative a Revalidagdo da chave, consulte Secdo 8.1.5 "Revalidacdo de
uma chave", pagina 165.

Recomendamos combinar os grupos de acesso temporario com a
revalidacao da chave.

Beneficios do grupo de acesso temporario:
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. E possivel fornecer acesso a uma ou varias chaves a um grupo de perfis de acesso,
cilindros especificos e grupos de cilindros.
Fatos do grupo de acesso temporario:
. Todos os perfis de acesso dentro do grupo de acesso temporario devem fazer parte
do mesmo dominio.
. Os usuarios atribuidos ao dominio padrdo podem ver os grupos de acesso

temporario a partir de todos os dominios. Os usuario que acessaram outros
dominios s6 podem ver os grupos de acesso temporario dentro de seu préprio
dominio.

Etiquetas

Uma Etiqueta é uma cadeia de caracteres que pode ser usada para marcar objetos e
torna-los mais faceis de achar e administrar.

Por exemplo, os perfis de acesso podem ser agrupados pelo tipo de papel ao qual estdo
associados e os cilindros podem ser agrupados pelo edificio onde estdo instalados.

Ao procurar objetos, as etiquetas podem ser inseridas como critério de busca.

Algumas vezes as etiquetas ja sdo adicionadas nos arquivos de extensao e estdo
disponiveis quando os arquivos sdo importados para o CWM. Também é possivel adicionar
ou excluir etiquetas manualmente para os seguintes objetos:

. Funcionarios (consulte Secdo 4.1.7 "Como adicionar ou remover uma etiqueta de
funcionario ou visitante", pagina 30)

. Visitantes (consulte Secdo 4.1.7 "Como adicionar ou remover uma etiqueta de
funciondrio ou visitante", pagina 30)

. Chaves (consulte Secdo 4.2.5 "Como adicionar ou remover chave-etiquetas de usudrio’,
pdgina 36)

. Grupos de chaves (consulte Secdo 4.3.3 "Como adicionar ou remover etiquetas de
grupos de chaves', pagina 53)

. Cilindros (consulte Secdo 4.4.3 "Como adicionar ou remover etiquetas de cilindros’,
pdgina 55)

. Grupos de cilindros (consulte Secdo 4.5.3 "Como adicionar ou excluir etiquetas de

grupos de cilindros", pagina 66)

. Perfis de acesso (consulte Secdo 4.6.4 "Como adicionar ou excluir etiquetas de perfis de
acesso", pagina 69)

. Programadores remotos (consulte Secdo 6.5.5 "Como adicionar ou remover etiquetas
de programador remoto", pdgina 107)

Cada objeto pode receber mais de uma etiqueta.

Recurso remoto

Visdo geral do recurso remoto

O recurso remoto possibilita as atualizacoes remotas das configuracoes das chaves.
Também permite a revalidacao e a recuperacio de trilhas de auditoria de um local remoto.

Este recurso esta sujeito a licenca.

. Atualizacao remota das configuragcdes das chaves.

8 Conceitos e recursos do CLIQ 179



#7IKON

ASSA ABLOY

8.3.2

180

O administrador configura as autorizacoes e outras configuracdes em chaves sem a
chave estar presente. A nova configuracdo é armazenada no banco de dados do
servidor remoto como uma Funcao de atualizacdo remota. Quando a chave é
inserida em um Programador remoto, a funcao de atualizacdo é executadae a
chave é programada com a configuracdo nova.

. Atualizacao remota da configuracao de data e hora atual da chave

A configuracdo de data e hora atual da chave é atualizada a cada atualizacdo da
chave.

. Recuperacao remota das trilhas de auditoria

A trilha de auditoria da chave é recuperada a cada atualizacdo da chave, desde que
as configuracoes de Aprovacdes no sistema estejam ativadas.

. Revalidacao.

A revalidacdo assegura que as chaves sejam atualizadas a certos intervalos de
tempo. Consulte Se¢do 8.1.5 "Revalidacdo de uma chave", pagina 165 para obter mais
informacdes sobre a revalidacao.

Consulte também Secdo 8.3.2 "Atualizacdo remota", pagina 180.

Os sistemas sdo fornecidos como remotos ou ndo remotos. Um sistema nao remoto que
for convertido mais tarde para sistema remoto, podera conter chaves que suportam e
chaves que ndo suportam atualizacdes remotas. Em um sistema que é fornecido
inicialmente como sistema remoto, todas as chaves suportam atualizacdes remotas desde
o fornecimento.

Atualizacdo remota

As Fun¢des de atualizacdo remotas sdo atualizacdes de chaves pendentes. Isto ndo
devera ser confundido com Fun¢des de programacao de cilindros, que sao atualizacoes
de cilindros pendentes. Consulte Secdo 8.5 "Programacdo do cilindro", pagina 183 para
obter mais informacdes sobre as Funcdes de programacao de cilindros.

A menos que uma chave seja escaneada no Programador local, todas as acdes que exigem
atualizacdo das informacoes na chave resultardao em uma Funcdo de atualizagcdo remota,
que inclui a atualizacdo de autorizacdes, validade, cronograma e etc... A Tarefa de
atualizacdo remota sera executada da préxima vez que a chave seja inserida em um
Programador remoto.

O programador remoto estd, normalmente, online mas pode ser configurado para
permitir atualizacdes de chaves sob certas condicdes também quando estiver off-line.
Consulte Secdo 8.3.3 "Atualizacdo off-line", pagina 181.

O simbolo abaixo é usado ao longo do CWM para Funcoes de atualizacdo remota:
Existe uma atualizacao remota pendente para a chave

Consulte Secdo 4.9.1 "Como configurar autorizacoes em chaves', pagina 78 para visualizar
as atualizacdes de autorizacdo remota pendentes.

Excedendo a capacidade da chave
As Funcdes de atualizacao remota que excederiam a capacidade da Lista de acesso da
chave ndo podem ser executadas. Quando tal funcio criada no CWM, é enviado um e-mail

sobre isto a todos os administradores que possuem permissao total de Autoriza¢oes de

chaves e que possuem um endereco de e-mail especificado. A tarefa é marcada também
com o seguinte simbolo no CWM:
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. Existe uma atualizacdo remota pendente que excede a capacidade da chave

Ao executar operacdes em uma chave a partir da tela da chave, é criada instantaneamente
uma Funcdo de atualizacdo remota e o administrador pode ver imediatamente se ela
excede a capacidade da chave. Entretanto, ao executar operacoes em chaves a partir de
outras telas, as Funcdes de atualizacao remota nio sao criadas instantaneamente e o
administrador ndo tem feedback imediato.

As operacoes que podem gerar Funcoes de atualizacdao remota que excedem a capacidade
da chave e onde o administrador nao recebe feedback imediato incluem:

. Adicionar acessos a um perfil de acesso
. Adicionar perfis de acesso a varias chaves
. Adicionar perfis de acesso a uma pessoa

Para solucionar a situacao, o niimero de entradas na Lista de acesso da chave devera ser
reduzido. Isso é feito reduzindo o nimero de acessos explicitos, reduzindo o niimero de
acessos em perfis de acesso associados ou removendo perfis de acesso associados. A
Funcao de atualizacdo remota é ajustada automaticamente de acordo.

Atualizacao off-line

A atualizacao offline ndo esta disponivel ao utilizar um programador moével CLIQ Connect.

A Atualizagdo off-line é uma funcio que habilita chaves para serem revalidadas através de
um Programador remoto mesmo se tiver perdido temporariamente sua conexao com a
rede. Isto é (til em situacdes em que é critico que uma chave tenha sua validade estendida
mesmo se a conexao com a rede esteja instavel. As atualizacdes de acessos ndo podem ser
feitas no modo off-line. A Atualizacao off-line é configuravel por Programador remoto.

Para limitar o risco e a exposicao de chaves perdidas, podem ser configuradas diversas
condicdes para que seja permitida uma atualizacao off-line. O seguinte pode ser
configuravel:

. O namero de atualizagdes consecutivas que podem ser feitas no modo off-line
antes que seja necessaria uma atualizacao online.

. Por quanto tempo sao permitidas atualizacdes off-line ap6s a Gltima atualizacao
online.

. Quanto a validade da chave é estendida em uma atualizacdo off-line. O intervalo de

revalidagao configurado na chave é ignorado nas atualizages off-line.

Especifico para Programadores de parede.

A chave nao pode executar uma atualizacdo off-line caso esteja incluida na Lista de
revogacao de chave armazenada em cada Programador de parede. Essa lista contém as
chaves que foram comunicadas como perdidas e portanto nao deve ser permitido que
executem uma atualizacdo off-line. O Programador de parede verifica quanto a versoes
novas da Lista de revogacao de chave a cada pulsacdo e so6 permite atualizacoes off-line se
a versao da lista armazenada no Programador remoto nao seja muito velha. O tempo que
uma Lista de revogacao de chave é valida é configuravel com um pardmetro do
Programador de parede.

Especifico para programadores moveis CLIQ
Somente chaves atualizadas recentemente no mesmo programador moével CLIQ (chaves
que estao entre as Gltimas 10 chaves atualizadas) podem ser revalidadas no modo offline.

Consulte também Se¢do 8.1.5 "Revalidagdo de uma chave', pagina 165.
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Consulte Secdo 6.5.7 "Como configurar programadores de parede", pagina 109 e Secdo
6.5.8.1 "Como editar as configuracdes de um programador mével CLIQ", pagina 116 para
configurar Atualizacoes off-line.

CLIQ Connect e CLIQ Connect+

O CLIQ Connect é um aplicativo instalado em um dispositivo moével, como um telefone
celular ou um tablet. Ele permite que os proprietarios de chaves de usuario, ou seja,
visitantes e funcionarios, gerenciem facilmente suas chaves de usuario. O CLIQ Connect
esta disponivel para Android e iOS.

O CLIQ Connect oferece as seguintes funcoes:

. Validar e alterar o cddigo PIN de uma chave Connect.

. Atualizar chaves Connect por meio da conexao Bluetooth da chave

. Atualizar outros tipos de chaves de usuario por meio do programador mével CLIQ
Connect.

CLIQ Connect+

O CLIQ Connect+ pode ser usado com o CLIQ Connect versdo 4.0 ou posterior. Com esse
recurso, qualquer proprietario de chave registrado pode ver mais detalhes de suas chaves,
como validade, cronograma ou cilindros acessiveis, tanto para chaves conectadas quanto
para chaves ndo conectadas.

Depois de ativado, o proprietario da chave segue as instrucoes por e-mail da CWM para
concluir a configuracao. O aplicativo é configurado usando um codigo QR incluido no
e-mail.

Esta funcdo exige as seguintes condicoes:

. Sistema CWM versao 11.2 ou posterior

. Alicenca CLIQ Connect+ esta autorizada para o sistema.

Consulte Secdo 6.1 "Como administrar as licencas", pagina 98 para instalar a licenca.
. O proprietario da chave é um usuario ativado do CLIQ Connect+.
Consulte Secdo 4.1.5 "Como ativar ou desativar o CLIQ Connect+ para funciondrios ou

visitantes", pagina 27 para ativar proprietarios da chave para acessar o CLIQ
Connect+.

. O proprietario da chave ativa a conta do CLIQ Connect+ seguindo as instrucoes do
e-mail enviado pelo CWM.

Links externos

Um Link externo é uma URL, um endereco da internet, que pode ser usado para ligar um
objeto, como um funcionario ou um cilindro, a mais informacdes.

Por exemplo, um funcionario pode ser ligado a pagina do funcionario na intranet da
empresa e um cilindro ou um Programador de parede pode ser ligado a um mapa de sua
posicao.

Os Links externos podem ser adicionados aos seguintes objetos:

. Funcionarios (consulte Secdo 4.1.8 "Como gerenciar links externos de funcionarios ou
visitantes", pagina 31)

. Visitantes (consulte Secdo 4.1.8 "Como gerenciar links externos de funciondrios ou
visitantes", pagina 31)
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. Chaves (consulte Secdo 4.2.6 "Como gerenciar links externos da chave de usudrio”,
pdgina 37)

. Cilindros (consulte Secdo 4.4.4 "Como gerenciar links externos de um cilindro", pagina
56)

. Perfis de acesso (consulte Secdo 4.6.5 "Como editar links externos de um perfil de
acesso", pagina 70)

. Programadores remotos (consulte Secdo 6.5.6 "Como gerenciar links externos de um

Programador remoto", pdgina 108)

Cada objeto pode receber mais de um link externo.

Programacao do cilindro

A programacao do cilindro inclui a atualizacdo de uma lista de acesso de cilindros ou a
recuperacdo das trilhas de auditoria do cilindro.

Uma Funcao de programacao do cilindro é criada no CWM nestas situacoes:

. As chaves autorizadas para o cilindro foram atualizadas.

. Uma chave incluida na lista de acesso do cilindro foi declarada como perdida ou
quebrada.

. Foi selecionada a reprogramacao de um cilindro.

. Foi selecionada a recuperacao da trilha de auditoria do cilindro.

. O grupo de cilindros ao qual o cilindro pertence foi alterado.

Quando devem ser executadas Funcoes de programacao do cilindro, elas sao carregadas
primeiro em uma chave de comando no programador local ou no programador remoto.
Ao inserir a chave de comando no cilindro, a Funcao de programacao é executada e, caso
aplicavel, as trilhas de auditoria do cilindro sido carregadas na chave de comando. Assim
que o programa é executado, a chave de comando é inserida novamente no programador
local ou no programador remoto e o sistema Cliq pode ser atualizado com informacoes
sobre os programas concluidos e as trilhas de auditoria recuperadas.

Figura 12 "Programacao do cilindro", pagina 184 mostra duas maneiras de executar as
funcoes de programacao do cilindro:

. No primeiro caso (1) a funcao de programacao do cilindro é carregada na chave de
comando do administrador (A) por meio de um programador local. Entdo a chave é
transportada e inserida no cilindro que precisa ser programado e devolvida quando
a funcao foi executada para atualizar o Sistema Cliq.

. No segundo caso (2) um administrador acessa o CWM usando uma chave de
comando (A) e prepara as fungdes de programacao do cilindro que outros
administradores coletam com suas chaves de comando (B) em um programador
remoto. Entdo as chaves de comando sao inseridas nos cilindros e devolvidas para o
programador remoto para atualizar o Sistema Cliq.

A opcdo de coletar, executar a confirmar as funcoes de programacao do cilindro por
meio de um programador remoto torna possivel que um administrador prepare as
tarefas no CWM e outro administrador programe os cilindros sem nunca acessar o
CWM.
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Figura 12. Programacéo do cilindro

Sao usados os seguintes simbolos ao longo do CWM para as Funcdes de programacio do
cilindro:

et Existe uma funcao de programacao para o cilindro

57 A funcao de programacao do cilindro necessita aprovacao
Uma fungao de programacdo do cilindro foi programada para uma chave de
comando

ce A funcao de programacao do cilindro foi concluida

e Falha ou cancelamento da funcao de programacao do cilindro

& A funcgao de programacao do cilindro foi substituida por uma nova funcao

As funcoes de programacao do cilindro podem ser carregadas apenas em uma Chave de
comando com a autorizacdo de Programacao do cilindro.

Para Tarefas que envolvem a troca do grupo de cilindros do cilindro também exigem uma
chave de comando com a capacidade para Programar o grupo de cilindros. Para ver se
uma Chave de comando possui capacidade de programacao de grupo de cilindros,
visualize as informacoes detalhadas da chave de comando. Consulte Secdo 6.71.1 "Como
buscar chaves de comando’, pagina 133 ou Secdo 6.11.2 "Como escanear uma chave de
comando", pagina 133. Em sistemas inicialmente fornecidos como sistemas de grupos de
cilindros, todas as Chaves de comando possuem essa capacidade.

Consulte também Secdo 4.4.13 "Como programar os cilindros", pagina 61 e Secdo 8.8
"Papéis e autorizagoes do CWM", pdgina 187.

Reprogramacao

A reprogramacao pode ser usada como primeira medida de solucdo de problemas se um
cilindro ndo funciona como esperado. Por exemplo, se a chave de comando é removida
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muito cedo ao programar um cilindro, o cilindro nao funcionara adequadamente e a
reprogramacao resolve o problema.

Quando a chave de comando com uma funcdo de programacao com falha é inserida em
um PD remoto, o CWM recria automaticamente a funcao de programacao e a envia
novamente para a chave. Isto possibilita que o proprietario da chave refaca a funcio de
programagao.

O CWM notifica também o administrador, por e-mail, com informacdes sobre qual chave
foi usada, o cilindro afetado e o motivo porque a programacao falhou. Essa funcio esta
sempre ligada e ndo pode ser desativada.

Quando um cilindro é reprogramado, seu conteido de memoria é apagado, incluindo as
trilhas de auditoria. A lista de acesso do cilindro é entdo rearmazenada como parte da
reprogramacao. Isto é diferente de uma programacao normal de um cilindro, quando a
lista de acesso do cilindro sé é atualizada e a trilha de auditoria permanece intocada.

E necessaria uma chave de comando mestre ou uma chave de comando normal com
direitos de reprogramacao de cilindro para executar a funcdo de reprogramacao.

Consulte também Secdo 4.4.12 "Como solicitar a reprogramacao do cilindro", pagina 61.

Trilhas de auditoria

Tanto as chaves como os cilindros possuem o recurso de trilha de auditoria. Uma Trilha de
auditoria é uma lista de eventos que envolvem a solicitacdo de acesso pelas chaves em um
cilindro e também a programacao de chaves e cilindros. Existem dois tipos de Trilhas de
auditoria:

. As Trilhas de auditoria normais contém eventos em que os dispositivos envolvidos
pertencem ao mesmo Sistema Cliq.

. As Trilhas de auditoria estrangeiras contém eventos em que os dispositivos
envolvidos pertencem a Sistemas Cliq diferentes.

Trilhas de auditoria de chaves
Somente chaves quartz ou dindmicas podem armazenar trilhas de auditoria.

A trilha de auditoria da chave registra os cilindros que a chave tentou acessar, o
proprietario da chave no momento (caso nao tenha sido excluido ou desativado
permanentemente) e as funcoes de programacao que foram executadas na chave. Ela
registra também a data e hora e o resultado desses eventos.

Trilhas de auditoria do cilindro

A trilha de auditoria do cilindro registra quais chaves tentaram acessar o cilindro, o
proprietario da chave no momento (caso ndo tenha sido excluido permanentemente) e as
funcoes de programacao que foram executadas. Ela registra também a datae horae o
resultado desses eventos. Note que a trilha de auditoria ndo registra tentativas de acesso
ao cilindro por meio de uma chave mecanica.

Recuperacao da trilha de auditoria automatica

Se uma chave de usuario pertencer a um sistema remoto, tiver suporte para atualizacoes
remotas, for uma chave dindmica ou de Quartzo e as aprovacdes de trilha de auditoria
estiverem desativadas, a entrega da chave de usuario aciona a criacdo de uma funcao de
trilha de auditoria de leitura remota.

Uma chave de comando pode ser programada para recuperar automaticamente as trilhas
de auditoria do cilindro. Essa funcao possibilita que o proprietario da chave recupere de
forma rapida e simples as trilhas de auditoria e cilindros arbitrarios dentro do dominio.
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Consulte também Secdo 6.11.13 "Ativar ou desativar a recuperacdo automatica das trilhas de
auditoria para a chave de comando", pagina 141.

Remocdo do arquivo da trilha de auditoria automatica

O arquivo da trilha de auditoria pode ser configurado para remover automaticamente
trilhas de auditoria mais antigas que um nimero de dias definido. Esse processo de
exclusdo se baseia na data de criacdo - a data em que a entrada foi gerada no elemento
fisico - e ndo na data de analise, que é quando a entrada foi armazenada no banco de
dados do CWM.

Se a licenca de Arquivo da trilha de auditoria ampliada e eventos nio foi autorizada, o
intervalo de remocao automatico pode ser configurado para até 366 dias.

Se a licenca de Arquivo da trilha de auditoria ampliada e eventos foi autorizada, o
intervalo de remocao automatico pode ser configurado para até 3660 dias.

Aprovacoes
Em sistemas Cliq em que o recurso Aprovacoes esta ativado, todas as solicitacdes de
trilhas de auditoria de chaves e cilindros devem ser aprovadas por um administrador com

o papel de Aprovador. Assim que a trilha de auditoria é lida de uma chave ou cilindro, ela
pode ser visualizada por qualquer administrador com autorizacao de visualizacao de

Trilhas de auditoria. Consulte também Secdo 8.8 "Papéis e autorizacdes do CWM", pagina
187.

O recurso é ativado ou desativado em Configuracdes do sistema. Consulte Secdo 6.4
"Como editar as configuracdes do sistema", pagina 99.

8.7 Eventos
As operacgdes executadas pelo administrados nos seguintes componentes do CWM sao

armazenadas como eventos e visualizadas na guia Eventos de cada componente.

. Funcionario ou visitante

Consulte Se¢do 4.1.10 "Como visualizar eventos de funciondrios ou visitantes", pagina
32 para visualizar eventos de funcionarios ou visitantes.

. Chave

Consulte Secdo 4.2.8 "Como visualizar eventos de uma chave de usudrio”, pagina 38
para visualizar eventos de chaves.

. Cilindro

Consulte Se¢do 4.4.7 "Como visualizar eventos do cilindro", pagina 57 para visualizar
eventos de cilindros.

. Grupos de cilindros

Consulte Secdo 4.5.5 "Como visualizar eventos de um grupo de cilindros", pagina 67
para visualizar eventos de grupos de cilindros.

. Perfil de acesso: como adicionar ou remover cilindros em um perfil de acesso.

Consulte Secdo 4.6.7 "Como visualizar eventos do perfil de acesso", pagina 71 para
visualizar eventos de perfil de acesso.

. Grupo de acesso temporario
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Consulte Secdo 4.7.6 "Como visualizar eventos do grupo de acesso tempordrio”, pagina
75 para visualizar eventos de perfil de acesso.

. Programador remoto.

Consulte Se¢do 6.5.9 "Como visualizar o registro de eventos do Programador remoto”,
pdgina 121 para visualizar eventos de programadores remotos.

. Chave de comando

Consulte Secdo 6.11.6 "Como visualizar eventos de uma chave de comando”, pagina
135 para visualizar eventos de chaves de comando.

Remocdo automatica do arquivo de eventos
O arquivo de eventos pode ser configurado para remover automaticamente eventos mais
antigos que um namero de dias definido.

Se a licenca de Arquivo da trilha de auditoria ampliada e eventos nio foi autorizada, o
intervalo de remocao automatico pode ser configurado para até 366 dias.

Se a licenca de Arquivo da trilha de auditoria ampliada e eventos foi autorizada, o
intervalo de remocao automatico pode ser configurado para até 3660 dias.

0 ATENGAO!
Os seguintes eventos Ndo estao sujeitos a remogdo automatica e
permanecem no histérico mesmo apo6s o término do intervalo de

retencao:

«  Ativacao de chave, cilindro e programador remoto

. O evento de entrega de chave mais recente nos eventos do
funcionario ou visitante e os eventos da chave.

Papéis e autorizacoes do CWM

Os papéis sao definidos pela combinacao das permissoes fornecidas e atribuidas a chaves
de comando.

Cada permissao fornece aos papéis diferentes niveis de direitos para executar uma certa
funcao CWM.

Papéis

As fungdes visiveis no CWM dependem do papel atribuido para a chave de comando usada
pelo administrador que esta registrado. E altamente recomendado que os administradores
sO tenham acesso as funcdes necessarias em seu trabalho. Por exemplo, um administrador
que executa somente tarefas de programacdo para cilindros devera ter acesso somente a
essa fungdo. Um administrador responsavel pela gestao de chaves devera ter acesso
somente a entrega/devolucao de chaves e aos procedimentos de perda/quebra de chaves.

9 ATENCAO!
Os papéis definidos para administradores que trabalham com o CWM
nao devem ser confundidos com os papéis definidos nos perfis de
acesso.

Os papéis abaixo sdo pré-definidos no CWM:
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Tabela 2. Papéis pré-definidos

bopel  [pescrigo

Super Todas as permissdes exceto a autorizagao para aprovar solicitacdes de
administrador  trilhas de auditoria.

Administrador  Autorizacoes para funcdes importantes, como configuracio de
autorizacao, edicao de modelos, etc...

Recepcionista  Autorizacdes necessarias para tarefas diarias mais simples, como a
entrega e recebimento de chaves.

Aprovador Autorizacdes somente para aprovar solicitacdes de trilhas de auditoria.
Programador de Autorizagdes somente para executar a programacao de cilindros.
cilindro

Webservice Usada para a integracao de servicos web.

Os papéis de Super administrador e Aprovador ndo podem ser excluidos ou editados. O
papel WebService pode ser editado porém nao pode ser excluido.

Uma chave de comando pode receber mais de um papel, porém o papel de aprovador ndo
pode ser combinado com outros papéis. Consulte Secdo 6.11.4 "Como editar as informacées
de uma chave de comando", pdgina 134 para mais informacgdes sobre como atribuir papéis.

0 ATENGAO!
Alguns direitos para as chaves de comando dependem do tipo de chave
de comando e ndo podem ser configurados por meio de papéis e
permissoes. Consulte Secdo 7.2.4 "Chaves de comando", pagina 156.

Por padrao, os papéis descritos acima estdo em uma estrutura simples. Os administradores
podem criar ou editar papéis com permissdes mais altas que as que possuem e podem
atribuir ou desatribuir esses papéis em uma chave de comando.

Quando a funcdo administradores hierarquicos é ativada, é formada a hierarquia dos
papéis e sao aplicadas as seguintes restricoes:

. o administrador ndo podera conceder um nivel de permissdo superior ao seu
proprio.
. o administrador ndo podera atribuir ou excluir papéis com um nivel de permissao

superior ao seu proprio.

A classificacdo dos papéis na hierarquia é determinada pelo nivel de permissao. Se um
papel possui um nivel de permissao superior ao do administrador, entdo assume-se que o
papel possui um papel superior ao papel do administrados e ndo pode ser editado ou
excluido pelo administrador.

A funcao de administradores hierarquicos pode ser ativada pelo Super administrador a
partir da pagina Configuracdes do sistema.

Permissoes

Para cada papel, sdo fornecidas autorizagoes especificas para cada fungdo do CWM, como
cuidar de chaves, cilindros, funcionarios, firmware, configuracdes do sistema, Chaves de
comando, etc...

As autorizagdes para uma funcado do CWM é configurada em um dos seguintes niveis:
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Tabela 3. Niveis de autoriza¢do

Nenhum Nao permite acesso.

Lista Permite buscas e listagens.

Visualiza Permite também a visualizacio de detalhes.
]

Cheio  Permite também editar informacoes.

Consulte Secdo 9.4 "Permissoes”, pdgina 207 para uma lista completa de autorizacoes e do
que é permitido em cada nivel.

Consulte também Secdo 6.7 "Como gerenciar papéis e autorizacoes', pagina 127.

Exclusao de dados pessoais e conformidade com a GDPR

O CWM pode ser configurado para tratar funcionarios e visitantes excluidos de duas
formas diferentes: Excluir permanentemente ou Marcar como excluido. O
comportamento é controlado pela configuracao do sistema Ao excluir pessoas.

Excluir permanentemente

Para que possa suportar GDPR, a configuracao Exclusao de dados pessoais deve ser
configurada para Excluir permanentemente. Quando configurado para isso, o seguinte se
aplica:

. Ao excluir uma pessoa, os dados correspondentes sdo excluidos permanentemente
do banco de dados e ndo podem ser recuperados. As referéncias a uma pessoa
excluida nos registros de eventos e trilhas de auditoria sdo substituidas

permanentemente por N/D.

. Além de Excluir, existe também a funcao Desativar uma pessoa. Desativacao
significa que todos os dados pessoais estdo ocultos e ndo sdo processados de
qualquer maneira desde que a pessoa continue desativada. As referéncias a uma
pessoa desativada nos registros de eventos e trilhas de auditoria sdo substituidas
temporariamente por N/D. Essas referéncias sao recuperadas se uma pessoa for
reativada. Somente administradores com permissao para Desativar proprietario
da chave podem desativar pessoas, bem como visualizar e reativar pessoas
desativadas.

. As informacodes sobre pessoas desativadas ndo podem ser editadas, excluidas,
exportadas ou processadas de qualquer modo.

. Ao importar funcionarios de um arquivo, os funcionarios que estido desativados no
CWM sao ignorados mesmo se seus dados forem alterados no arquivo CSV.

Consulte também Secdo 4.1.3 "Desativacdo ou ativagdo de funciondrios ou visitantes', pagina
25.

Marcar como excluido

Configurado para Marcado como excluido a Exclusdo de dados pessoais ndo segue o
GDPR.

As pessoas excluidas ndo sdo removidas do banco de dados e uma pessoa excluida ainda
sera referenciados em, por exemplo, eventos e trilhas de auditoria. As pessoas excluidas
podem ser recuperadas de acordo com Secdo 4.1.4 "Como excluir ou recuperar funciondrios
ou visitantes", pagina 26. Uma pessoa que ndo foi marcada para ser excluida é descrita no
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CWM como Ativo (nao confundir com pessoas desativadas ou ativadas quando a
configuracao do sistema for Excluir permanentemente).

Logon (nico (SSO)

O Logon (nico (SSO) permite que os administradores acessem o sistema sem sua chave
de comando.

A funcionalidade SSO deve ser configurada individualmente em cada sistema. Quando o
SSO é compativel, o Super administrador pode ativar ou desativar o recurso conforme
necessario. Consulte "LOGON UNICO (S50)" em Secdo 6.4 "Como editar as configuraces do
sistema", pagina 99 para obter mais detalhes.

Quando ativada, um administrador que tenha recebido uma nova chave de comando deve
primeiro registrar um certificado usando o CCPC e a chave de comando. Quando o
registro do certificado for concluido com éxito, o administrador podera fazer login no
sistema sem a chave de comando.

Observe que determinadas operacdes no sistema, como os programas que exigem dados
seguros armazenados na chave de comando, ainda exigem que o administrador faca login
com a chave de comando. Nesses casos, uma mensagem pop-up solicitara que o usuario
insira a chave de comando e faca a autenticacdo correspondente.

As funcoes a seguir exigem login com a chave de comando:

. Programacdo do cilindro local: envio de tarefas para a chave de comando,
atualizacdo de seu status e remocao de tarefas concluidas ou ndo concluidas

. Copiar configuracdes da chave

. Ativar importacdo de extensao

. Ativar ou desativar a recuperacao de trilhas de auditoria automatica na chave de
comando

. Desbloquear a chave de comando

. Alterar PIN da chave de comando

. Atualize o status da chave de usuario inserida no programador local por meio da

barra superior da pagina

Integracao DCS

DCS é um aplicativo para servidor para gerenciar certificados e licencas em um Sistema

CLIQ.

A Integracao DCS ativa a geracdo automatica de certificados para Chaves de comando e
Programadores remotos e, portanto, elimina a necessidade de distribuir esses certificados
separadamente. Também permite a obtencao de arquivos de licenca, arquivos firmware e
arquivos de extensao do DCS.

Aintegracdo DCS deve ser ativada durante a instalacdo do sistema.

Com a Integracdo DCS, sdo gerados certificados de Programadores remotos a partir do
CWM, enquanto que os certificados das Chaves de comando sdo gerados por meio do PC
CLIQ Connect.

O registro do certificado da chave de comando pode ser configurado para ser Sempre
permitida (recomendado), Permitida uma vez ou Nao permitida. Para a Chave de
comando mestre isso é configurado no DCS e para configuracoes de Chaves de comando
normais sdo feitos no CWM (consulte Secdo 6.11.4 "Como editar as informacoes de uma
chave de comando", pagina 134).
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Tabela 4. Configuracdo do registro do certificado

Sempre permitida O certificado da chave de comando pode
ser inscrito varias vezes. Isso é (til se o
proprietario da chave de comando precisa
acessar o CWM a partir de mais de um
computador.

Permitida uma vez O certificado da chave de comando s6 pode
serinscrito uma vez.

Nao permitida O registro ndo é permitido.

0 ATENCAO!
A renovacao do certificado é permitida seja qual for essa configuracao.

Consulte Se¢do 3.2.1 "Registro do certificado da Chave de comando via CLIQ Connect no
computador”, pagina 16 para gerar certificados para Chaves de comando.

Consulte Se¢do 6.5.7 "Como configurar programadores de parede", pdgina 109 ou Se¢do
6.5.8 "Como configurar Programadores moveis", pagina 115 para gerar Certificados de
Programadores remotos.

Consulte Secdo 6.1.1 "Como instalar licencas", pagina 98 para localizar um arquivo de
licenca a partir do DCS.

Consulte Secdo 6.16 "Importacdo de extensoes", pagina 157 para localizar um arquivo de
extensdo a partir do DCS.

Integracao com o LDAP

LDAP significa Protocolo de acesso ao diretério leve e é um protocolo de software que
possibilita o acesso aos servicos de diretdrio. No contexto do CWM, o LDAP é usado como
fonte principal das informacdes dos funcionarios integrando com o CWM. O CWM suporta
OpenLDAP, Microsoft Active Directory e Apache Directory.

Quando o LDAP esta integrado, funcionarios adicionados em um diretorio ativo especifico
sao sincronizados automaticamente (uma vez a cada 24 horas) ou manualmente com o
CWM. No CWM, funcionarios do LDAP coexistem com funcionarios no CWM, e seus
nomes, sobrenomes, e-mails e nimeros de telefone celular estao visiveis e podem ser
buscados.

Se o recurso do CLIQ Connect+ estiver ativado e o funcionario é um usuario ativado do
CLIQ Connect+, ndo é possivel desativar ou excluir o funcionario ou excluir o endereco de
e-mail do funcionario. Consulte Secdo 8.3.4 "CLIQ Connect e CLIQ Connect+", pagina 182
para obter mais informacdes sobre o recurso do CLIQ Connect+.

Como as informagdes do LDAP sdo do tipo somente leitura, existem algumas restricdes no
gerenciamento do funcionario com CWM quando a integracao com LDAP estd ativada.
Tabela 34 "Atividades disponiveis no CWM quando o LDAP esta integrado", pagina 191 exibe
quais administradores podem gerir.

Tabela 5. Atividades disponiveis no CWM quando o LDAP estd integrado

Funcionario

com integracao LDAP sem integracao LDAP

Adicionar n/d
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Editar *somente Dominio e

ETIQUETAS podem ser
alterados no GUI.

Excluir/desativar n/d

Aintegracdo com o LDAP é ativada ou desativada na pagina de Configuracoes do sistema.
Consulte Secdo 6.4 "Como editar as configuracoes do sistema", pagina 99 para configurar a
integracdo com o LDAP. Como pré-requisitos tanto a licenca como a permissdo para a
integracdo com o LDAP devem ser concedidas aos administradores. Consulte Secdo 6.1
"Como administrar as licencas", pdgina 98 para instalar a licenca e Secdo 6.7 "Como

gerenciar papéis e autorizacoes’, pagina 127 para conceder a permissao.

Licencas

E necessaria uma licenca para poder usar o CWM. As licencas sdo emitidas por Sistema Cliq
pelo fornecedor local CLIQ.

Uma licenca basica sempre fornece acesso a funcdes basicas no CWM. Além disso, a
disponibilidade dos seguintes recursos é controlada pelo conte(ido da licenca.

. Remoto

. Dominios

. Perfis de acesso

. Grupos de acesso temporarios
. Revalidacao

. Revalidacao flexivel

. Grupos de cilindros

. Servicos de web

. Validacdo do PIN

. Integracdao com o LDAP

. Arquivo da trilha de auditoria ampliada e eventos

. CLIQ Connect+

Consulte Secdo 6.1.2 "Como visualizar o status da licenga", pdgina 98 para visualizar
recursos licenciados disponiveis.

Para sistemas com integracao DCS ativada, o CWM verifica automaticamente quanto a
licencas disponiveis no DCS a cada 24 horas e na ativacdo do CWM. As licencas devem ser
instaladas manualmente caso ndo exista uma licenca disponivel no DCS ou se a integracao
DCS sdo foi ativada. Consulte Secdo 6.1.1 "Como instalar licencas", pagina 98.

Os arquivos de licenca possuem um nimero de licenga atribuido para que sejam criados.
S6 é possivel instalar um arquivo de licenga que foi criado depois que o arquivo instalado
atualmente.

Vencimento da licenca e notificacdo por e-mail
A licenca possui uma Data de vencimento leve e uma Data de vencimento rigida.

Apo6s o vencimento da data leve, serdo enviados em-mail de notificacao ao Super

administrador todas as segundas-feiras até que a licenca seja renovada. Por exemplo, se a
data de vencimento leve for uma terca-feira, o primeiro e-mail sera enviado na proxima
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segunda-feira. Os administradores devem ter um endereco de e-mail registrado para que
possam receber os e-mails. Também sera exibida uma mensagem de aviso na interface do
usuario do CWM. Entre em contato com o fornecedor local CLIQ para obter uma nova
licenca.

Se a data de vencimento rigida passar, o CWM sera bloqueado na inicializacdo. Sera
exibida uma mensagem de aviso na pagina inicial e sera enviado um e-mail para notificar
sobre a data de vencimento. Entre em contato com o fornecedor local CLIQ para obter
uma nova licenca.

Consulte Secdo 6.1.1 "Como instalar licencas", pagina 98 para obter mais informacoes
sobre como instalar as licencas.

Quando as licencas sao controladas por um software externo (ndo o DCS), normalmente a
renovacao da licenca é feita na data de vencimento leve. Nesse caso nao é enviado
qualquer e-mail de notificacao.
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Apéndice

Termos e siglas

Termos

Estado atual

Lista de acesso do
cilindro

Sistema de grupo de
cilindros

Funcao de
programacao do
cilindro

Reprogramacao de
cilindros

Integracao DCS

Estado definido

Elemento

Acesso explicito
Extensdo

Acesso implicito

Lista de acesso da
chave

Lista de chaves nao
autorizadas

Sistema Cliq

Descreve o estado das autorizacoes de chave programadas
atualmente nas chaves e cilindros. Consulte também Estado
definido.

Lista das chaves autorizadas, armazenada nos cilindros.
Um Sistema Cliq pré-definido para suportar grupos de cilindros.

Uma funcdo que contém atualizacdes para um cilindro, que pode ser
executada no cilindro usando uma Chave de comando.

Essa operacdo limpa o contelido da memoria de um cilindro e, em
seguida, restaura a lista de acesso ao cilindro, a lista de chaves nao
autorizadas e outras configuracoes, como a diferenca de fuso
horario, do banco de dados.

Um recurso no CWM que ativa a geracao automatica de certificados
para Chaves de comando e programadores remotos.

Descreve o estado das autorizacoes de chave como definido no
CWM. Este ndo é necessariamente o mesmo que o Estado atual, pois
algumas autorizacdes podem nao ter sido programadas ainda para

chaves e cilindros. Consulte também Estado atual.
As chaves e os cilindros CLIQ compdem os elementos CLIQ,

Entrada na Lista de acesso de uma chave dindmica que é adicionada
explicitamente a aquela chave. Consulte também Acesso implicito.

Uma adicao ao Sistema Cliq que contém chaves, grupos de chaves,
cilindros, grupos de cilindros e programadores remotos novos.

Entrada na Lista de acesso de uma chave dindmica que é adicionada
por meio dos perfis de acesso associados com uma pessoa ou

diretamente com uma chave. Consulte também Acesso explicito.
Lista dos cilindros autorizados, armazenada nas Chaves dindmicas.
Lista de chaves que foram bloqueadas para acesso a um cilindro,
depois de terem sido comunicadas como perdidas.

Um sistema de cilindros e chaves que sdo administrados em
conjunto. Neste manual, o termo também esta associado com os

Programadores relacionados e informagoes relacionadas definidos
no CWM (como autorizagdes eletronicas, dados de funcionarios e
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visitantes, definicoes de papéis de administrador, configuracoes do
sistema, etc).

Objeto Entidades que podem ser administradas por meio do CWM, como
chaves, grupos de chaves, cilindros, grupos de cilindros, perfis de
acesso, programadores remotos, funcionarios e visitantes.

Sistema remoto Um Sistema Cliq com a funcionalidade remota ativada.

Funcdo de Uma funcdo que contém atualizacdes para uma chave, que pode ser
atualizacdo remota executada na chave inserindo-a em um Programador remoto.

USB On-The-Go Um USB padrao que permite que os dispositivos USB atuem como
host.

Siglas

csv Valores separados por virgula (formato de arquivo)

WM CLIQ Web Manager

DCS Servidor de contetdo digital

GDPR Norma geral de protecao de dados (uma norma da UE relacionada

com o processamento de dados pessoais)
PD Equipamento de programacao

USB OTG USB On-The-Go

Simbolos CWM

Chaves de usuario
Chave mecénica

Chave normal
Chave Quartz
Chave quartz do CLIQ Connect

(G

-~ Chave dinamica
-~ Chave dindmica do CLIQ Connect
Grupo de chaves normais
a Grupo de chaves dindmicas
Existe uma atualizacdo remota pendente para a chave
Existe uma atualizacdo remota pendente que excede a capacidade da chave
Chaves de comando
0 Chave de comando mestre
P Chave de comando normal
» Chave de comando normal CLIQ Connect
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& Grupo de chaves de comando normais
ity Grupo de chaves de comando mestres

s Afuncdo de programagao ndo foi enviada a uma chave de comando

A fungado de programacao foi enviada a uma chave de comando mas ainda néo foi
iniciada

Algumas funcoes de programacao foram enviadas a uma chave de comando
enquanto outras ndo

5 Afuncdo de programacao foi concluida
4%  Falhaou cancelamento da funcao de programacao

&  Afuncdo de programacao foi substituida por uma nova funcao

Cilindros
Cilindro eletrénico

Cilindro mecénico

Cilindro duplo (Exemplo: eletrénico no lado A e mecanico no lado B)

(E)_) Asinformacoes se relacionam ao lado A

(LXE) Asinformacoes se relacionam ao lado B

g Existe uma funcao de programacao para o cilindro

A funcéo de programacao do cilindro necessita aprovacao

Uma funcdo de programacao do cilindro foi programada para uma chave de
comando

A funcao de programacao do cilindro foi concluida
& Falha ou cancelamento da func¢do de programacao do cilindro

& A fungao de programacao do cilindro foi substituida por uma nova funcdo

Autorizacoes
Autorizacao explicita

& Autorizagao do perfil de acesso

Programadores remotos
8] Programador de parede

El Programador movel CLIQ

Atributos de objetos

Atributo de funcionario

Identificador Um cddigo ou ID exclusivo usado para distinguir essa pessoa
individual de outras em um sistema

Cargo Um prefixo de cortesia usado antes do nome, como Sr,, Srta., Dr.

Nome O nome de batismo da pessoa.
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Sobrenome
Dominio
Organizacao
Telefone

Departamento

Funcao
E-mail

Regiao

Idioma

Localizacao

Texto Gmd
Rua

CEP
Cidade

Estado

#7IKON

ASSA ABLOY

A familia ou o sobrenome da pessoa.

O dominio ao qual a pessoa pertence.

A empresa ou instituicdo a qual a pessoa esta afiliada.
O namero de telefone de contato da pessoa.

A divisdo ou unidade especifica da organizacdo em que a pessoa
trabalha.

O cargo ou o papel da pessoa na organizacgao.

O endereco de e-mail da pessoa.

Uma area geografica mais ampla na qual a pessoa esta localizada (por
exemplo, Europa, Oriente Médio e Africa (EMEA), Asia-Pacifico
(APAQC)).

O idioma principal que a pessoa usa para se comunicar.

Descricao geral do local onde a pessoa esta baseada (pode se
sobrepor a Cidade ou Estado).

O endereco da rua onde a organizacao ou pessoa esta localizada.
O codigo postal do endereco.
A cidade onde a pessoa ou organizacao esta localizada.

O estado, a provincia ou a regido em um pais.

Endereco da empresaO endereco completo da organizacdo ou local de trabalho da pessoa.

Atributo de visitante

Identificador

Cargo

Nome
Sobrenome
Dominio
Organizacao
Telefone

Departamento

Um codigo ou ID exclusivo usado para distinguir essa pessoa
individual de outras em um sistema

Um prefixo de cortesia usado antes do nome, como Sr., Srta., Dr.
O nome de batismo da pessoa.

A familia ou o sobrenome da pessoa.

O dominio ao qual a pessoa pertence.

A empresa ou instituicdo a qual a pessoa esta afiliada.

O namero de telefone de contato da pessoa.

A divisdo ou unidade especifica da organizacdo em que a pessoa
trabalha.
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Funcao
E-mail

Regiao

Idioma

Localizacao

Rua
CEP
Cidade

Estado

O cargo ou o papel da pessoa na organizacao.

O endereco de e-mail da pessoa.

Uma area geografica mais ampla na qual a pessoa esta localizada (por
exemplo, Europa, Oriente Médio e Africa (EMEA), Asia-Pacifico
(APAC)).

O idioma principal que a pessoa usa para se comunicar.

Descricao geral do local onde a pessoa esta baseada (pode se
sobrepor a Cidade ou Estado).

O endereco da rua onde a organizacao ou pessoa esta localizada.
O codigo postal do endereco.
A cidade onde a pessoa ou organizacao esta localizada.

O estado, a provincia ou a regido em um pais.

Endereco da empresaO endereco completo da organizacdo ou local de trabalho da pessoa.

Atributos de chaves

Nome

Nome de uma chave.

Proprietario da chaveA pessoa para quem a chave foi entregue atualmente.

Marcacao
Segunda marcacao
Formato da chave
Grupo

Tipo

Firmware
Geracao

Status

Ndmero da linha

A dltima atualizacao
remota

Tamanho da lista de
acesso

Suporte a diferenca
de fuso horario

A marcacao da chave.

Marcacao alternativa (nem sempre é usada).
O corte mecanico da chave.

O grupo de chaves ao qual a chave pertence.

O tipo de chave. Consulte Secdo 7.2.3 "Chaves de usudrio", pagina 155
para obter mais informacdes.

Aversao do firmware.

A geracao da chave.

O status da chave (Em estoque, Entregue, Perdida ou Quebrada).
N&o usado.

Data e hora da Gltima atualizacdo através de um Programador
remoto.

Entradas usadas [ NGmero maximo de entradas na Lista de acesso da
chave.

Mostra se a funcionalidade de suporte a diferenca de fuso horario é
compativel.

9 Apéndice



934

935

9 Apéndice

#7IKON

ASSA ABLOY

Etiquetas Etiquetas definidas para a chave.

Links externos URLs associadas com a chave.

Atributos da chave de comando

Nome Nome da chave de comando.

Proprietario da chaveO funcionario para quem a chave de comando foi entregue
atualmente.

Marcacao A marcagao da chave de comando.

Segunda marcacdo Marcagdo alternativa (nem sempre € usada).

Grupo O grupo de chaves ao qual pertence a chave de comando.

Tipo O tipo da chave de comando. Consulte Secdo 7.2.4 "Chaves de
comando”, pdgina 156 para obter mais informacoes.

Firmware Aversao do firmware.

Geracao A geracao da chave de comando.

Suporte remoto

Reprogramacdo de Se achave de comando possui o direito de executar Tarefas de
cilindro reprogramacao de cilindro.

Programacao de Se a chave de comando pode executar Tarefas de programacao de
grupo de cilindros  cilindros que alteram o grupo de cilindros do cilindro.

Atualizacao do Se a chave de comando pode atualizar o firmware do cilindro ou nao
firmware do cilindro (em desenvolvimento).

Status O status da chave de comando (Em estoque, Entregue, Perdida ou
Quebrada).
Bloqueado Se a chave de comando esta bloqueada para todos os acessos.

Configuracdesde  Configuracao de validade da chave de comando.
validade

Registro do Se é permitido o registro do certificado.
certificado
Papéis Quais papéis estao associados com a chave de comando.

Atributos do cilindro

Nome Nome do cilindro.
Marcacao A marcacgdo do cilindro.
Status O status do cilindro (In Em estoque, Instalado ou Quebrado).
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Localizacao

A localizacao do cilindro.

Fuso horario de base O fuso horario do local do cilindro.

Modelo do cilindro

Comprimento

Namero da linha

Bloqueado por

Lado do cilindro
Tipo

Grupo
Firmware

Diferenca de fuso
horario

Dominio
Etiquetas

Links externos

O modelo do cilindro.

O comprimento fisico do cilindro. Para cilindros duplos, o
comprimento é representado por um nimero para cada lado. Para
um cilindro com um lado cego ou uma macaneta, o comprimento é
representado por um nimero para o comprimento do cilindro e um
nimero para o comprimento do lado cego/macaneta.

N&o usado.

A chave de comando para a qual estdo carregadas funcoes de
programacao do cilindro pendentes. Enquanto a funcio de
programacao de um cilindro é carregada para uma Chave de

comando, as configuracdes para esse cilindro estdo bloqueadas para
edicdo no CWM.

A ou B (para cilindro duplos)

E (Eletronico) ou M (Mecanico).

O grupo de cilindros a qual o cilindro pertence.
Aversdo do firmware do cilindro.

A diferenca de fuso horario do cilindro, em comparacao com o fuso
horario base.

O dominio a qual o cilindro pertence.
Etiquetas definidas para o cilindro.

URLs associadas com o cilindro.

Atributos do programador remoto

Nome
Marcacao
Tipo

Geracao
Endereco MAC
GR

uiD

Firmware

Nome do programador remoto.

Marcacgao do programador remoto.

Programador movel ou Programador de parede.
Geracao do programador de parede.

O endereco fisico do programador remoto.

ID do grupo (somente para uso interno).

ID exclusiva (somente para uso interno).

Aversdo do firmware.
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Carregador de boot Versao do firmware do carregador de boot.
(somente geracao 1)

Status Status do inventario (Em estoque, Instalado, Entregue ou Perdido).

Status operacional (Quebrado).
Status da conexdo  Offline ou On-line.

Programador movel: a data e hora da Gltima vez que o Programador
movel esteve on-line.

Ultima conexdo

Endereco IP onde o programador remoto esteve online da Gltima
vez.

Ultimo endereco IP
conhecido
Etiquetas Etiquetas definidas para o Programador remoto.

Links externos URLs associadas com o Programador remoto.

94 Permissoes
Podera ser selecionado, Nenhum, Lista, Visualizar ou Total para cada permissao.
Visualizar inclui automaticamente Lista e Total inclui automaticamente Visualizar e Lista.
Caso existam dependéncias entre permissoes, elas estdo listadas na coluna Dependéncias.
Por exemplo, sdo necessarias para ser possivel dar permissdes para Autorizacoes de
chaves, Permissao de visualizacio para chaves e permissao de lista para cilindros.
. - Cheio
Lista Visualizar
Podem ser
o Os Podem ser acessados e o
Permissao Nenhum |elementos| acessados detalhes . Dependéncias
~ manipulados
sdo para os elementos
. . detalhes para os
listados listados

elementos listados

Perfis de acesso

acesso (criar,
excluir, editar).

Pode visualizar
detalhes do perfil de
acesso.

Pode criar perfis de
acesso Novos e
editar os existentes,

ConFran a exceto a lista de
administracdo %) acesso que é
de perfis de controlada pela

permissao de
autorizacdo de perfil
de acesso.

configuracao de
autorizagoes
para um perfil de
acesso.

perfil de acesso.

Perfil de acesso: Pode visualizar Pode adicionarou  |Requer
Autorizacdo autorizagbes emum |remover permissao de

perfil de acesso. autorizacdes em um |visualizacao
Controla a

para Acessar
perfil.
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Lista Visualizar Cheio
Os Podem ser Podem ser
Permissdo | Nenhum | alementos| acessados detalhes acessados e Dependéncias
= manipulados
sao para os elementos detalh
listados listados etalhes para os
elementos listados
Opcao de Pode aprovar as Aplicavel
menu solicitacoes de somente se a
Programa trilhas de auditoria. |configuracdo
spara Somente pape~l de dg aprovacao é
aprovacio aprovador €nao ativada
disponivel. pode ser editado. .durante~a
Pode !n§tralagao
Aprovacées visualizar o inicial.
uma lista
das
solicitacoe
s de trilhas
de
auditoria
para
aprovacao.
Guia trilha de Pode solicitar trilhas
Trilha de auditoria é visivel na d.e.auditoria para
o telade chavesena |cilindros e chaves via
auditoria - : ;
tela de cilindros. guia de trilhas de
auditoria.
Permissao para Permissao para Exige no
) visualizar o status de |visualizar o status de |minimo
Trllha d? recuperacao das recuperacao das permissao de
audltorjaf @ trilhas de auditoria  |trilhas de auditoria |visualizacao
Automatico automaticas para automaticas para para Chave de
chaves de comando. |chaves de comando. |comando.
Pode visualizar os Pode editar os
Chave de o I detalhes da Chave de |detalhes e entregar
comando comando. as chaves de
comando.
Pode entregar e Exige
devolver chaves de |permissdo de
comando. lista para
Chave de Proprietario
comando: da chave:

devolucao/entre
ga

funcionario e
permissao de
visualizacdo
para Chave de
comando.
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. . . Cheio
Lista Visualizar
Podem ser
o Os Podem ser acessados e o
Permissao Nenhum |elementos| acessados detalhes . Dependéncias
~ manipulados
sao para os elementos
. . detalhes para os
listados listados .
elementos listados
Pode ser |Pode visualizar Pode editar detalhes
selecionad |detalhes de cilindros. |do cilindro e alterar
o quando o status do cilindro.
Cilindro Cilindro:
autorizaca
0é
Nenhum.
Pode visualizar Pode editar Exige
autorizagOes para um |autorizacoes para permissao de
- cilindro. um cilindro e visualizacdo
Cilindro:

para Cilindro e
permissao de

necessaria
permissao para
visualizar os
membros de
dominios e
autorizacdes de
dominios para

remover, editar) e
alterar autorizacdes
de dominios para
chaves de comando.

lista para
Chave.
Pode enviar funcdes |Requer
Cilindro: de programacdoa |permissdo de
Programando X %) Chaves de comando. |lista para
Cilindro.
Dominio Pode administrar
- dominios (adicionar,
(Nao é

chaves de
comando.)
Pode importar A atualizacao
firmware. de firmware
exige
Firmware (%) (%) permissao
total para
Programadore
s remotos.
Revalidacao Pode editar
flexivel intervalos de
revalidacdo para
Eﬁfedrsaﬁ (()jse perfis de acesso e
R (X) (X) grupos de cilindros.
revalidacdo caso
arevalidacao
flexivel esteja
ativada.)
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Lista Visualizar Cheio
Os Podem ser Podem ser
Permissao Nenhum | glementos| acessados detalhes aces:sados N Dependéncias
= manipulados
sdo para os elementos detalh
listados listados etaihes para os
elementos listados
Pode ser | Pode listar |Opcdo de menu Pode editar detalhes
seleciona chaves |Chaves disponivel. |da chave e o status
do indiretame | Pode visualizar de operacao.
quando nte. detalhes de chaves.
Chave Cilindro:
autorizag
aoé
Nenhum.
Pode ser |Pode visualizar Pode editar Exige
selecionad |autorizacdes para autorizagoes para permissao de
o quando |uma chave. uma chave. visualizacdo
/(si\h:ve.: ~ Chave: para Chave e
utorizacao autorizaca permissao de
06 lista para
Nenhum. Cilindro.
Opcodes de menu Exige
Devolver chavee  |permissoes de
Entregar chave lista para
disponiveis. Pode | Proprietario
executar devolucoes |da chave:

Chave:
Devolugao/Entre

g4

e entregas.

funcionario,
Proprietario
da chave:
visitante, ,
Chavee
Cilindro e
permissoes
totais para
Chave:
autorizacao.

Chave: Agenda

Pode editar o
cronograma para
uma chave,
configurar um
cronograma para um
grupo de chaves e
configurar o
cronograma ao
entregar a chave.

Exige
permissao
total para
Modelo:
aplicar
cronograma
conforme o

modelo e
permissao de
visualizacdo
para Chave.

Chave: Atualizar
historico

Pode visualizar a
atualizacdo de
histérico na guia
Atualizar historico.

Requer
permissao de
visualizacdo
para Chave.
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Permissao

Nenhum

Lista

Os
elementos
sao
listados

Visualizar

Podem ser
acessados detalhes
para os elementos

listados

Cheio

Podem ser
acessados e
manipulados
detalhes para os
elementos listados

Dependéncias

Chave: Validade

Pode editar
configuracoes de
validade em lotes
para chaves, editar
as configuracoes de
validade da chave e
configurar a validade
ao entregar a chave.

Requer
permissao de
visualizacdo
para Chave.

Proprietario da
chave: Desativar

Pode desativar
pessoas, bem como
buscar e ativar
pessoas desativadas.

Necessita de
permissao
total para
Proprietario
da chave:
funcionario e
Proprietario

da chave:
visitante
Proprietario da Pode editar detalhes
chave: (%) (%) (%) de funcionarios.
Funcionario
Pode importar Exige
Proprietario da dados de permissdo
chave: funcionarios. total para
Importacao de X X Proprietario
funcionarios da chave:
funcionario.
Proprietario da Pode editar detalhes
chave: Visitante X X X de visitantes.
Pode visualizar as Pode editar as Requer
configuracoes da configuracoes da permissao de
Integracdo com o Integracio como  |Integracio como |Visualizagdo
o LDAP LDAP na paginade  |LDAP na paginade |Pard _
configuracoes do configuracoes do Configuracoes
sistema. sistema. do sistema.
< Pode travar e
Manutencao X X destravar o sistema.
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. S Cheio
Lista Visualizar
Podem ser
oL Os Podem ser acessados e o
Permissdo | Nenhum | alementos| acessados detalhes . Dependéncias
= manipulados
sdo para os elementos
. . detalhes para os
listados listados -
elementos listados
Pode listar |Opcao de menu Pode editar as
0s Programadores configuragdes,
Programad | remotos disponivel. atualizar o firmware
ores Pode visualizar os dos programadores
remotos |detalhes dos remotos e alternar
Programadores indiretame Programadores os Programadores
remotos nte. Femotos. de parede para o
modo de atualizacdo
de chave para uso
com a atualizacao
do firmware da
chave.
Opcao de menu Pode administrar
Papéis disponivel.  |papéis (criar, editar,
. isuali i excluir) e atribuir
Papéis ) Pode visualizar a lista )

de papéis e ver
detalhes de um
papel.

papéis a chaves de
comando.

Estatisticas

Pode visualizar as
estatisticas do

%)

sistema.
Configuragoes I (%)
do sistema
Status do Opcao de menu Requer
sistema Status do sistema permissao de
€3 |disponivel. Pode (%) lista para
visualizar o status do Programadore
sistema. s remotos.
Modelo: Aplicar Pode aplicaro Requer
cronograma modelo de permissao de
conforme o cronograma para visualizacdo
modelo (%) (%) (%) uma chave e aplicar |para Chave.

o modelo de
cronograma ao
entregar uma chave.

Modelo: Recibo

Opgao de menu
Modelos de recibo
disponivel. Pode
imprimir recibos e
visualizar modelos de
recibos.

Pode criar, editar e
excluir modelos de
recibos
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Lista

Os
elementos
sao
listados

Permissao Nenhum

Visualizar

Podem ser

acessados detalhes

para os elementos
listados

Cheio

Podem ser
acessados e
manipulados
detalhes para os
elementos listados

Dependéncias

Modelo: Agenda

Pode visualizar os
modelos de
cronograma.

Pode editar os
modelos de
cronograma.

Grupo de acesso
temporario

%)

Pode visualizar os
grupos de acesso
temporarios.

Pode editar os
grupos de acesso
temporarios.

9.5

9.5.1

Indicacoes do programador remoto

Indicacdes de programador de parede (Geracdo 1) e programador moével

Indicacoes LED Interpretacao

El

Branco solido

Ligado e online

El

Piscando rapido em
branco

Programador de parede: adquirindo
endereco IP

Programador mével: inicializando a
conexao por USB ou Bluetooth

Conexao ao servidor remoto durante
a sequéncia de configuracao

El

Piscando devagar
em branco

Soélido

1 bipe longo

Atualizagao off-line concluida OK

g

Vermelho soélido

wn

Bateria do Programador mével fraca

g

Uma piscada em Uma piscada

vermelho

Bateria do Programador movel
extremamente fraca

U

Bateria da chave fraca

Solido
- P
— Coneitando durante a atualizacao
, remota
Piscando
- N
n n |
Co eitado durante a atualizacao
m remota
Solido
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Indicacoes LED Interpretacao

Atualizagao de firmware concluida

Operacao concluida com éxito

Sélido Configuracoes do programador
remoto atualizadas
Baixando e processando
Piscando
E-mail enviado
Soélido

&

Sélido

Operacao concluida com erro

Para operacoes que envolvem uma chave, emite bipes a cada trés segundos até que a
chave seja removida.

9.5.2 Indicacoes de programador de parede (geragao 2)

Indicacoes LED Interpretacao

Esquerda: Pulso azul

‘:.:‘ @® @ Centro:Desligado Verificacdo das configuracdes 802.1x
Direta: Desligado
Esquerda: Azul
solido

o ':.:' L Centro: Pulso azul Adquirindo endereco IP

Direta: Desligado

Esquerda: Azul
solido
Centro: Azul s6lido

Direta: Pulso azul

Estabelecendo conexdao com o
servidor

Esquerda: Desligado

Centro: Branco

® O e oolido Conectado e pronto para uso
Direta: Desligado
Esquerda: Desligado
o -‘O’- @ Centro: Pulso branco Perda de conexdo
’ A
Direta: Desligado
. s LEDscomecama
o -0 -,Q- piscar em branco a Atualizacdo de chave em andamento

partir da esquerda

LEDs comecam a
piscar em azul a
partir da esquerda

Atualizacdo de firmware ou de
parametro em andamento
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Marca de selecdo 2 bipes o - luid axit
verde aumentando peragao concluida com éxito
® Cruz vermelha 2 bipes diminuindo Operag:‘;\o concluida com erro para
operacoes
D a Bateria vermelha Bateria da chave fraca
9.6 Indicacoes do nivel da bateria

O nivel da bateria da chave atualmente digitalizada na ranhura direita é indicado pelos
seguintes simbolos.

Indicacdo do nivel da Interpretacio
bateria P §
- Nivel da bateria excelente

-:h Nivel da bateria bom

: Nivel da bateria baixo

D Nivel da bateria muito fraco

9.7 Funcao dependente do firmware

Tabela 51 "Exigéncias de firmware", pagina 209 lista os recursos do CWM e a versdo mais
antiga de firmware necessaria para os programadores, chaves e cilindros.

Tabela 6. Exigéncias de firmware

Recurso Menor FW suportado
Recuperacao de trilhas de auditoria Chave e chave de
2 12.7.0
automatica comando
Programador de parede
Atualizacio do firmware da chave de e programador movel 6.3

comando CcLQ
Chave de comando 12.0.0
Compatibilidade do programador mével |Chave

CLIQ Connect 123
- Chave 6.3.1

Suporte ao grupo de cilindros —
Cilindro 53.1
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Recurso Menor FW suportado
Revalidacao flexivel Chave 6.3.1
Atualizacdo offline Chave 6.3.1
Validacdo do PIN Chave 16.0.0

Programador de parede
Plug & Play para programadores remotos |e programador movel [6.2.1

cLQ

Programador de parede
e programador movel |6.2.1

Suporte de proxy para programadores
remotos

cLQ
Atualizacdo remota da chave de comando |Chave de comando 12.0.0

Chave 3.0
Suporte remoto

Chave de comando 12.0.0
Revalidagao Chave 3.0
Tipo de cronograma - basico Chave Somente 1.x,3.x, 5.x
Tipo de cronograma - varias janelas de Chave 2x,4x 6x 100u

tempo superior

Chave, chave de
comando e cilindro

Diferenca de fuso horario 10.0.0

Atualizacao de firmware da chave de Chave 10.1
usuario (geracdo 2) :

Para visualizacao da versdo do firmware de uma chave, visualize as informacoes
detalhadas. Consulte Secdo 4.2.1 "Como buscar chaves de usudrio", pagina 34 ou Secao
4.2.2 "Como escanear uma chave de usudrio”, pdgina 35.

Para visualizar a versao do firmware de um Programador de parede, visualize as
informacoes detalhadas. Consulte Secdo 6.5.2 "Como buscar Programadores remotos”,
pdgina 104.

Para visualizar a versao do firmware de um programador mével CLIQ, visualize as
informacoes detalhadas. Consulte Secdo 6.5.2 "Como buscar Programadores remotos”,
pdgina 104.

9.8 Requisitos do PC cliente
Produto
Sistema operacional «  Windows 10 (64-bit)
+ Windows 11
Navegador da Internet «  Firefox ESR 138 ou posterior

«  Firefox 138 ou posterior

« Google Chrome 136 ou posterior

«  Microsoft Edge 136 ou posterior

* O suporte para o Internet Explorer esta sendo

descontinuado devido ao final de vida Gtil desse navegador.
PDF Reader Qualquer (Testado com Adobe Reader)
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9.9 Formato de arquivo de importacao de funcionario

E necessario um arquivo com o formato e contetido corretos para ser possivel importar os
dados de funcionarios.

Formato de arquivo
O formato do arquivo é CSV (valores separados por virgula), com codificacdo de
caracteres Unicode UTF-8.

Dica

g Para se certificar de que o arquivo CSV possui a codificagdo correta,
podera ser usado ou Windows Notepad. Abra o arquivo CSV no
Notepad, selecione Arquivo » Salvar como ..., selecione codificacao
UTF-8 e clique em Gravar.

Tamanho do arquivo
O tamanho maximo permitido do arquivo a ser importado para o CWM é 7,0 MB.

Conteldo do arquivo
O delimitador necessario é a virgula (,) ou ponto e virgula (;). A configuracao do sistema
delimitador CSV nao afeta a importacao.

A primeira linha é um cabecalho que representa todos os campos de nomes separados por
virgula (uma descricdo dos campos) O cabecalho é validado e especifico do idioma, ou
seja, o texto no cabecalho deve estar de acordo com as definicoes do idioma selecionado.

g Dica
Um cabecalho correto pode ser localizado exportando os funcionarios
para um arquivo CSV e entdo removendo todas as informacdes exceto a
primeira linha. Ao exportar os funcionarios, um campo extra, Etiquetas,
é adicionado ap6s os outros campos. Esse campo pode ser mantido no
arquivo porém serd ignorado durante a importacao.

Consulte Secdo 4.1.12 "Como exportar informacées do funciondrio ou
visitante", pagina 33.

Cada uma das linhas abaixo representa um funcionario. Os valores do campo siao
separados com o delimitador e a ordem dos campos deve corresponder a do cabecalho.
Se um campo deve incluir o caractere do delimitador (virgula ou ponto e virgula), todo o
campo de dados deve ser colocado entre aspas ("), por exemplo"11 Wall St, New
York, NY".

9 ATENCAO!
Se um campo esta vazio, o delimitador ainda devera estar presente.

Os campos e as exigéncias estao listados em Tabela 53 "Estrutura do arquivo CSV", pagina
211.

Tabela 7. Estrutura do arquivo CSV

Identificador 1-50
2 Cargo 0-100
3 Nome 1-49
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4 Sobrenome 1-49

5 Dominio 0-100
6 E-mail 0-100
7 Telefone 0-100
8 Organizacao 0-100
9 Departamento 0-100
10 Rua 0-100
11 CEP 0-100
12 Idioma 0-100
13 Regidao 0-100
14 Funcao 0-100
15 Cidade 0-100
16 Estado 0-100
17 Pais 0-100
18 Endereco da empresa 0-100
19 Localizacao 0-100
20 Namero de celular 0-100
21 Texto Gmd 0-100

O identificador deve ser exclusivo. As informacdes no sistema sao substituidas pelas
informagdes no arquivo para funcionarios no arquivo que possuem o identificador
idéntico a um funcionario que ja esta no sistema. Entretanto, se um funcionario é
adicionado no CWM e entdo importado sem que o identificador seja especificado no
campo, o resultado serdo entradas duplicadas para esse funcionario.

o

ATENCAO!

Funcionarios no arquivo CSV com o mesmo identificador que um

funcionarios desativado no CWM sao ignorados e ndo sao importados.

O E-mail devera ser especificado em um formato de e-mail correto.

o

O nimero maximo de funcionarios em uma pagina é 10 000.

ATENCAO!

Existem limitacdes para editar ou excluir o endereco de e-mail de um
funcionario ou visitante com o status de usuario do CLIQ Connect+
ativado. Consulte Secdo 4.1.6.1 "Informacoes importantes sobre a edicdo

ou exclusdo de um endereco de e-mail", pagina 29 para obter mais

informacoes.
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Arquivo de exemplo

Identificador, Tatulo, Nome , Sobrenome, Dominio,

E_

mail, Telefone, Empresa, Departamento, Endereco, CEP, Idioma, Regido, C
argo, Cidade, Estado, Pais, Endereco

da empresa, Local, Celular , Texto gmd

PO, Professor, George, Whitmore, Stockholm, George. Whitmore@assaablo
y. com, 3719253729973267730, ASSA ABLOQOY, Shared Technologies,,, Swed
ish,, System Developer, Stockholm,, Sweden, "Formansvagen 11, 117 4
3 Stockholm",,070-6972135783866065282, GmdText

Codigo da empresa operadora ASSA ABLOY

0 Nenhuma empresa especificada

1 ASSA ABLOY Opening Solutions Sweden (ASSA)
2 ABLOY

3 IKON

4 VACHETTE

6 MEDECO

7 SARGENT

8 ARROW

9 LAPERCHE

10 ASSA ABLOY Opening Solutions Norway (TRIOVING)
11 ASSA ABLOY Opening Solutions Denmark (RUKO)
12 MUL-T-LOCK

13 ASSA US

14 ASSA UK

15 ASSA BALT

16 MEDECO CANADA

17 FAB

18 AA Japan

19 TESA

20 AA Nova Zelandia

21 AA Australia

22 AA Singapore

23 AA Hong Kong

24 AA China

25 AAIndia

26 KESO

27 Corbin Russwin

28 ABLOY UK

29 ABLOY US
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9.11 Informacoes de suporte de software
9.11.1 Como contatar o suporte de software

Caso tenha algum problema ao usar o CLIQ Web Manager ou qualquer dispositivo de
hardware como chaves, cilindros ou dispositivos de programacao, entre em contato com
o fornecedor CLIQ. Tenha em maos o nimero do sistema da chave mestre e a versdo do
Web Manager em uso para todas as comunicacoes relacionadas com manutencoes. Ao
escrever e-mails adicione sempre o nimero do sistema de chave mestre no cabecalho do

e-mail.
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ASSA ABLOY is the global leader in door opening
solutions, dedicated to satisfying end-user needs
for security, safety and convenience.

ASSA ABLOY Sicherheitstechnik GmbH

Attilastrasse 61-67
12105 Berlin

GERMANY

Tel.+49 30 8106-0

Fax: +49 30 8106-26 00
berlin@assaabloy.com

www.assaabloy.de
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